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Prologo

precisa del desarrollo de las nuevas tecnologias y de su asimilacion

en todos los ambitos de la sociedad espafiola: desde la economia
hasta la educacién, pasando por las maneras en que la ciudadania se comu-
nica, compra bienes de consumo o emplea su ocio. La fidelidad del informe
de Fundacion Telefonica con su cita anual desde hace mas de dos décadas
permite seguir la evolucion de las innovaciones, o la vida completa de un
determinado dispositivo. Y, también, nos sirve para rastrear tendencias, pro-
cesos que en el corto plazo no es facil detectar.

l l n afio mas, el informe Sociedad Digital en Espafia ofrece una imagen

Si nos atenemos al periodo que se inicia, de forma inesperada, con la crisis
global del coronavirus, resulta evidente que la percepcion social de la re-
volucion digital ha experimentado un cambio. Podria decirse que la tec-
nologia mostré durante la pandemia su rostro mas humano, su aspecto
maés cercano a las personas. En los dias més duros del confinamiento, la
disrupcion no vino de la mano de las novedades mas vanguardistas, sino
de la subita toma de conciencia sobre la omnipresencia de lo digital en
nuestras vidas.

Este informe levanta acta de esta nueva percepcion. Junto con los datos
sobre la expansion de nuevas soluciones —como la inteligencia artificial—
o el ligero retroceso de otras con la vuelta a la normalidad —como ocurre
con el teletrabajo—, se refuerza la idea de que es preciso buscar el equili-
brio entre los avances de la tecnologia y su asimilacion social, y lograr que
el proceso sea sostenible.

Aunque el concepto de sostenibilidad digital suele ir asociado al medioam-
biente, se extiende a todos los &mbitos. Por supuesto, se mantiene la pre-
ocupacion por el consumo desmedido de energia ligada a la mineria de
criptomonedas, al tiempo que el desarrollo del vehiculo auténomo abre
nuevas posibilidades para un transporte eficiente. Pero cada vez se habla
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mas de la necesidad de que en lo econdmico se establezcan unas relaciones
justas, que garanticen la libre competencia y estimulen el esfuerzo y la
capacidad innovadora.

Y, sobre todo, se confirma la importancia de promover una conectividad
inclusiva, de disefiar unas politicas educativas que preparen a las personas
para los retos de la digitalizacion, y de establecer medidas legales a escala
transnacional para garantizar la seguridad en internet y un uso ético de la
tecnologia. Telefonica fue pionera en el impulso de estas ideas con su pro-
puesta de Pacto Digital, y en 2022 dio un paso mas con la propuesta del
Pacto Digital escrito por jovenes.

Asi pues, la tendencia mas notable que se desprende de este nuevo informe
Sociedad Digital en Espafia no apunta a las maquinas, sino a las personas. Y
no se refiere tanto a la tecnologia como a la conciencia de que hay que hacer
un buen uso de ella. Una conviccion que inspira todas las actividades de
Fundacion Telefonica.

Carmen Morenés
Directora general de Fundacion Telefonica
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Prélogo






Resumen ejecutivo

Resumen
ejecutivo

n el momento actual y teniendo en cuenta el entorno tan variable e
E incierto en el que vivimos, se plantean una serie de elementos para
la reflexion:
» La digitalizacion es un fendmeno global imparable. En 2022, casi dos
tercios (66,3%) de la poblacion mundial era usuaria de internet.
Este porcentaje es 3,7 puntos superior al de 2021 (62,6 %). En tér-
minos absolutos, existian mas de 5280 millones de personas usua-
rias de internet, 338 millones mas que en 2021.

M

La encrucijada abierta sobre la evolucién de internet. EI Foro Econo-
mico Mundial ha realizado un interesante ejercicio consistente en
proyectar en cuatro posibles escenarios la evolucion de las redes
en 2027. Los dos ejes que configuran esta herramienta combinan la
integracion o fragmentacion fisica y virtual.

M

La soberania digital de Europa. Europa se perdi6 la primera ola tec-
noldgica, pero debe aprovechar la siguiente, en la que cuenta con
ventajas competitivas y debe desarrollar sus propias capacidades di-
gitales. Aunque se ha convertido en un referente para numerosos
gobiernos democraticos por su defensa de los derechos ciudadanos
dentro de la transformacion digital, la Unidn Europea no puede se-
guir confiando solamente en su poder regulador, sino que debe con-
vertirse en una superpotencia tecnoldgica por si misma.

M

La sostenibilidad medioambiental de la economia digital. Las tecnolo-
gias digitales son una herramienta clave para alcanzar los Objetivos
de Desarrollo Sostenible planteados por la ONU para el afio 2030.
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Sociedad Digital en Espafia 2023

«Espafia es un lider
indiscutible en términos
de conectividad,

y va mejorando
paulatinamente en
aquellos epigrafes en los
gue mostraba una
mayor debilidad,

como puede ser el
conocimiento y el uso
avanzado de las
tecnologias digitales por
la ciudadania».

Dentro de estos objetivos, el nimero 13 hace referencia a la lucha
contra el cambio climético, donde la economia digital tiene una mi-
sidn y un desafio. La mision es conseguir que la transformacion di-
gital del resto de los sectores productivos les permita desarrollar sus
procesos de forma mas eficiente, reduciendo las emisiones de gases
contaminantes y consumiendo menos energia. El desafio que se
plantea al sector digital es lograr reducir su propia huella energética
al tiempo que se incrementa de manera incesante el uso de tecnolo-
gias digitales.

P

9

Una contribucion justa que garantice la sostenibilidad de las redes.
Mientras que los ingresos de las telecomunicaciones disminuyen, el
trafico de internet crece rapidamente, un 35% anualmente y mas
del 50% en el caso de los datos maviles. Solo seis grandes plataformas
digitales globales impulsan este crecimiento y generan més de la
mitad del trafico total de internet. Esto se traduce en unos costes
mas elevados para los operadores de redes en la Union Europea que
no pueden recuperarse, ya que los ingresos permanecen invariables.
Urge desarrollar una propuesta legislativa que aborde las asimetrias
del poder de negociacion en el ecosistema digital, de forma que los
grandes originadores de trafico paguen un precio justo y razonable
por los servicios que se les prestan, incentivandoles a entregar el
tréfico de una manera mas eficiente.

Espafia sigue profundizando en su proceso de transformacion digital a buen
ritmo y ocupa un puesto destacado en este aspecto entre los paises europeos.
Como en afios anteriores, Espafia es un lider indiscutible en términos de
conectividad, y va mejorando paulatinamente en aquellos epigrafes en los
que mostraba una mayor debilidad, como puede ser el conocimiento y el
uso avanzado de las tecnologias digitales por la ciudadania.

Espafia avanza a buen ritmo relativo en su proceso de digitalizacion. El
Indice de la Economia y la Sociedad Digitales (DESI) que elabora anualmente
la Comision Europea situaba en 2022 a nuestro pais en el puesto nimero
siete dentro de la lista de los Estados miembros, dos puestos més arriba que
en 2021. Solamente es superada en este ambito por Finlandia, Dinamarca,
los Paises Bajos, Suecia, Irlanda y Malta.

El sector de la economia digital espafiol va cobrando una relevancia cada vez
mayor dentro del tejido productivo nacional, y presenta variables de
actividad que no han parado de crecer a pesar de la crisis desencadenada en
2020, como, por ejemplo, el nimero de empleados, que encadena una
tendencia ininterrumpida de aumento de su volumen desde 2015.

La fortaleza de las infraestructuras espafiolas
Espafia es un pais que dispone de una dotacion de infraestructuras muy

avanzada, tanto en relacion con los paises europeos como en el marco de la
OCDE, gracias a su temprana apuesta por la fibra 6ptica en la pasada déca-
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day al rapido despliegue del estandar de telefonia mévil 5G que esta llevan-
do a cabo en estos Ultimos afios.

En nuestro entorno europeo el avance de la fibra continta imparable. Con-
siderando las redes de muy alta velocidad (que pueden incluir accesos FT-
TH/B y Docsis 3.1), la cobertura llega al 70,2% en el conjunto de la UE.
Espafia se sitdia en cuarta posicion con una cobertura del 93,8 %, superada
Unicamente por Malta, Luxemburgo y Dinamarca.

Las fuertes inversiones en 5G se hacen patentes en el relevante aumento de
la cobertura experimentada en 2022. En la Union Europea, esta ha pasado
del 13,9% de los hogares en 2021 al 65,8 % en 2022. Telefonica cerro el
afo 2022 con un total de 1719 municipios con 5G, lo que supone una
cobertura superior al 83% de la poblacion.

Una legislacién acorde para un mundo digital

El 2022 ha sido un afio intenso en cuanto a la actividad regulatoria
relacionada con el ecosistema digital europeo se refiere. EI pasado afio se
aprobaron dos normas fundamentales que persiguen un desarrollo més ético
de los servicios digitales: la Digital Markets Act (DMA) y la Digital Services
Act (DSA). La DMA define nuevas reglas de juego para las grandes platafor-
mas digitales, impidiendo que acttiien como gatekeepers (‘guardianes de ac-
ceso’) del servicio prestado y que abusen de su posicion dominante en det-
rimento de otras compafiias mas pequefias. Por su parte, la DSA tiene como
objetivos el desarrollo de un entorno digital en el que los derechos funda-
mentales de los usuarios de los servicios estén adecuadamente protegidos,
favorecer la innovacion y el crecimiento en los mercados digitales, al igual
que promover las plataformas de menor tamafio y empresas de nueva
creacion.

Por Gltimo, en Espafia, la nueva Ley General de Telecomunicaciones (LG-
Tel) traspone al ordenamiento juridico espafiol las disposiciones incluidas
en el Cadigo Europeo de Comunicaciones Electronicas.

El uso de tecnologia entre la poblacion

La base de toda digitalizacion es la conectividad. En 2022, el 96,1 % de las
viviendas de nuestro pais disponian de acceso a internet. Este porcentaje es
muy similar al de 2021 (95,9 %), lo que indica que Espafa estaria ya alca-
nzando el maximo de penetracion en este indicador. EIl porcentaje de perso-
nas usuarias de internet también aumentd en 2022. Aquellas que lo
utilizaron en los tres Gltimos meses fueron el 94,5% del total de habitantes
de entre 16 y 74 afios, 1,2 puntos mas que en 2021.

Un afio mas los servicios ligados al entretenimiento se convierten en la

locomotora que dirige el uso que hacen los espafioles de las tecnologias
digitales. EI 75,7 % de los usuarios de internet en los ultimos tres meses han

217 -
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escuchado o descargado musica desde servicios online, 7,5 puntos mas que
en 2020. También crece de forma muy notable (10,5 puntos) el porcentaje
de internautas que ven peliculas o series a través de plataformas de streaming,
que llega al 65,6 %. El porcentaje de usuarios que ven programas de
television a través de internet (en directo o en diferido) pasa del 46,7 % en
2020 al 53,1% en 2022.

A pesar de la ralentizacion a nivel mundial del crecimiento del porcentaje de
usuarios de plataformas de streaming de video, en Espafia continua
aumentando el porcentaje de usuarios que ven contenido multimedia.
Segun la encuesta elaborada por Telefénica, en 2022 el 71 % de los usuarios
de internet acceden a este tipo de contenido, 6,3 puntos méas que en 2021.

Otro tipo de servicio que destaca en el periodo es el de la banca online: en
2022, el 73,7% de los usuarios de internet en los Gltimos tres meses han
accedido a servicios bancarios en red, un 6,2% mas que en 2021. Por su
parte, el comercio electronico se ha mantenido en 2022 como una de las
principales actividades digitales de los espafioles. El habito de compra online
desarrollado con mayor intensidad durante la pandemia se ha mantenido
sin apenas cambios en el Gltimo afio. Sin embargo, tanto el gasto por usuario
como la frecuencia de uso han experimentado un retroceso significativo en
2022.

La relacion de los ciudadanos con las Administraciones publicas a través de
medios digitales es cada vez mas intensa. El fuerte impulso a la
Administracion electronica durante la pandemia ha continuado tras la
vuelta a la normalidad. EI 79,7 % de las personas de entre 16 y 74 afios
utilizaron en 2022 paginas web o aplicaciones moviles de alguna
Administracion. La actividad mas usual es la descarga de formularios
oficiales (63,5%), seguida de las interacciones relacionadas con el acceso a
la informacion (56,3 %).

De acuerdo con los datos recogidos por Telefonica, el 16,2 % de los usuarios
de internet han utilizado servicios de telemedicina en 2022. El principal
servicio utilizado es el de gestion de citas médicas (el 77,8 % de los usuarios
de telemedicina). El smartphone es el dispositivo estrella a la hora de acceder
a servicios de telemedicina. EI 87,7 % de los usuarios utilizan este dispositivo
frente al 28,3 % que acceden mediante el ordenador personal.

La confianza y la seguridad en internet se convierten en palancas de la
digitalizacion en la medida en que son factores necesarios para garantizar la
actividad de ciudadanos y empresas en las redes. En este caso, resulta
preocupante el crecimiento de amenazas para las organizaciones basadas en
el ransomware —en Espafia, la proporcion de empresas que han sufrido un
ciberataque de este tipo ha aumentado del 14 % en 2021 al 22% en 2022,
de acuerdo con la informacion ofrecida por Hiscox—, y del malware que
afecta a los dispositivos personales. Por otro lado, la desinformacion ya se
concibe en Espafia como un grave problema social de acuerdo con algunas
encuestas: el 91% de los espafioles aseguran que la desinformacion es un
peligro para la democracia y para la estabilidad de un pais, de acuerdo con
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la Universidad de Navarra. Y, sin embargo, més de la mitad de la ciudadania
espafola declara confiar bastante en internet.

Persisten las brechas digitales

A pesar de todos los avances en materia de uso de tecnologia en la sociedad
espafiola, nuestro pais sigue presentando brechas digitales que implican que
un amplio volumen de la ciudadania puede quedar fuera de la transfor-
macion digital. Uno de los colectivos que mas sufre la brecha de habilidades
digitales es el de las personas mayores. De esta forma, aunque el uso del
teléfono mavil esta totalmente extendido entre los mayores de 65 afios, tan
solo tres cuartas partes de estos han utilizado internet en los Gltimos tres
meses, y solamente el 60 % lo utilizan a diario.

Otra de las brechas esta asociada al grado formativo de la poblacion, y se
identifica un uso del medio digital proporcional al nivel de estudios
finalizados. Asi, entre las personas que han acabado el segundo ciclo de la
ensefianza secundaria el uso de internet esta generalizado, pero alrededor de
la cuarta parte de aquellos que solamente tienen la educacion primaria
finalizada no se conectan regularmente, cifra que asciende hasta casi el 40 %
de los analfabetos o aquellos que no tienen la primaria completa.

La falta de disponibilidad de dispositivos para acceder a internet puede
convertirse en una brecha digital adicional. Aunque practicamente toda la
sociedad espafiola dispone de teléfono mavil y acceso a internet, la posesion
de ordenadores o tabletas no esta tan extendida. De acuerdo con los datos
que ofrece el INE, en 2022 habia en Espafia mas de 3700000 viviendas que
no disponian de un ordenador, ya sea portatil o de sobremesa, el 22% del
total. El nivel de renta es un factor determinante en este sentido: mas del
90 % de las familias que ingresan mas de 2500 euros al mes disponen de
ordenadores en casa, mientras que el porcentaje apenas supera el 70 % de
aquellas que ingresan menos de 1600 euros, y solo el 55% de las que
ingresan menos de 900 euros.

La modernizaciéon de la empresa espafiola

El tejido productivo espafiol avanza en su digitalizacion, y, de hecho, ya esta
completamente extendido el uso del ordenador y de internet como
herramientas de cualquier negocio. En el terreno del marketing online, las
compafiias utilizan de forma general los medios sociales como canales de
posicionamiento de marca y de producto y servicio, pero son muchas menos
las que disponen de una web corporativa. Por otro lado, aunque una
proporcion relevante de las empresas venden a través de internet, el peso de
las ventas en red sobre las ventas totales sigue siendo bajo en comparacion
con la media europea.

El uso de soluciones digitales avanzadas en los negocios va creciendo afio
tras afo, si bien, aunque el uso del cloud computing esta mas extendido, el
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«La inteligencia
artificial esta
conociendo un pico de
popularidad, hasta el
punto de que la Real
Academia Espariola
la nombr¢ “palabra
del afio 2022”».

analisis de macrodatos y la aplicacion de inteligencia artificial siguen siendo
residuales, y estan concentrados sobre todo en la gran empresa.

En relacion con el talento digital, este se concentra en mayor medida en las
empresas grandes, entre las que hay una gran proporcion de las que tienen en
plantilla expertos en ciberseguridad, en analitica de datos o en inteligencia
artificial, entre otros perfiles. Las empresas pequefias y medianas no suelen
disponer de estos perfiles y subcontratan servicios TIC cuando los necesitan.

La préctica del teletrabajo no ha mantenido el volumen que despleg6 duran-
te la pandemia, y, en realidad, no ha hecho més que descender desde en-
tonces. Entre 2021 y 2022 ha descendido el nimero global de empresas que
permiten el trabajo en remoto a sus empleados.

La transformacion digital de la economia espafiola pasa necesariamente por
la digitalizacion de la microempresa, pues constituye mas del 95 % del total.
El margen en este sentido es muy amplio, dado el bajo uso eficiente de tec-
nologia que realiza este segmento.

Educacién y empleabilidad digital

Existen dos factores que se pueden considerar como impulsores o palancas
de la digitalizacion: la innovacion en la educacion y el talento digital de la
fuerza de trabajo.

El andlisis del primer elemento considerado nos demuestra que se ha reali-
zado un notable esfuerzo con el fin de dotar a los centros escolares de tecno-
logia y de modernizar el funcionamiento de la actividad pedagdgica. Por
ejemplo, la conectividad de las aulas habituales de los centros es practica-
mente completa ya, el 97 % disponen de internet, mientras que diez afios
antes tan solo el 80 % disponian de acceso a redes.

Por otro lado, en este epigrafe se subraya la importancia de incorporar en el
curriculo el pensamiento computacional, como una disciplina que ensefia a
plantear y resolver problemas utilizando la l6gica de las maquinas inteligen-
tes, algo fundamental para las generaciones futuras que trabajaran codo a
codo con sistemas de inteligencia artificial.

El segundo elemento estudiado es el del talento digital, una carencia paten-
te en el sistema productivo espafiol. En el momento actual existe una im-
portante demanda de profesionales digitales en las empresas que no esta
cubierta. A mediados de 2022, DigitalES calculé que habia en nuestro pais
alrededor de 124 400 vacantes, principalmente concentradas en los campos
del desarrollo de software, los sistemas y la ciberseguridad. De acuerdo con
el Mapa del Empleo de Fundacion Telefonica, las profesiones que han co-
nocido un mayor crecimiento de la demanda entre 2019 y 2022 han sido la
de especialistas en e-commerce, que ha crecido casi un 70 %, seguida de las
de gestor de proyectos digitales (57 %), desarrollador full stack y especialista
en marketing digital (el 35%, respectivamente).
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El problema afadido es que esta demanda ya no se concentra en actividades
tecnoldgicas, puesto que ya se detecta una necesidad de tener habilidades di-
gitales en ocupaciones que no son tecnoldgicas. A todo ello se le suma una
importante brecha de género digital, que limita la presencia femenina en los
estudios STEM, y, en consecuencia, entre los profesionales de los sectores
tecnologicos. El informe Women in Digital Scoreboard 2022 expone que tan
solo hay un 1,7 % de mujeres especialistas en TIC sobre el empleo total frente
al 6,2% de varones, y existe una brecha salarial entre ambos sexos del 9 %.

Las tecnologias que despuntan

El apartado de tendencias pretende destacar algunas tecnologias que han
tenido hitos destacables en el periodo considerado, pero esto no quiere decir
que muchas otras que no son mencionadas en esta edicion del informe no
hayan tenido también un desarrollo y una evolucion interesantes.

Abre la seleccion un epigrafe sobre el salto adelante que se esta produciendo
en el campo de las infraestructuras con la confluencia del 5G y de la fibra
Optica para sentar los poderosos cimientos del mundo digital que ya esta en
construccion.

Si en la pasada edicion de este informe se introdujo el metaverso, esta pre-
senta la Web3, un enfoque que podria complementar el internet inmersivo
introduciendo la descentralizacion de la red gracias al blockchain. Las cade-
nas de bloques también protagonizan un epigrafe de este capitulo, pues
poco a poco van demostrando su valor y utilidad para dar soporte a todo
tipo de actividades, mas alla de las criptodivisas que hicieron popular a esta
tecnologia.

También la inteligencia artificial estd conociendo un pico de popularidad,
hasta el punto de que la Real Academia Espafiola la nombroé «palabra del
afio 2022». Como ocurre con blockchain, aparte de sus aplicaciones mas
llamativas o pintorescas, paulatinamente va demostrando su utilidad para la
sociedad y la economia. Una encuesta internacional de IBM arroja como
conclusiones que un tercio de las empresas que emplean esta tecnologia la
dedican a la automatizacion de los procesos informaticos corporativos, un
29% a la ciberseguridad y a la deteccion de amenazas, y un 28% a la
automatizacion de los procesos de negocio.

Sin duda, uno de los productos que més ha dado que hablar de 2022 ha sido
el chatbot de la tecnologia GPT-3 de la empresa OpenAl, un modelo de
lenguaje autorregresivo que emplea aprendizaje profundo para producir textos
que simulan la redaccion humana. Denominado ChatGPT, interacttia con el
usuario de manera conversacional, respondiendo a preguntas, de forma que
algunos ya lo han equiparado como una alternativa a Google.

Otro tema seleccionado es el de la industria 4.0, que supone la digitaliza-

cion y automatizacion completa de la fabrica tradicional, convirtiendo el
dato en un factor de produccion mas. Finalmente, este trabajo hace refe-
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«Telefonica ha
propuesto un pacto
digital entre la sociedad
civil, la academia,

el sector publico y el
privado para apalancar
una transicion digital
centrada en las
personas».

rencia al inmenso potencial que presentan los drones, una tecnologia que, a
pesar de su relevancia, no habia sido tratada en las mas recientes ediciones
de este informe. La presencia de drones en Espafia es algo mas que una
moda pasajera, puesto que estamos ante un sector econdmico en auge que,
segun los expertos, movera en todo el mundo mas de 35000 millones de
euros en 2026.

Afrontar la disrupcién desde el antropocentrismo

Toda época de transformacion disruptiva trae consigo incertidumbre y peli-
gros, pero también la posibilidad de que surjan nuevas ideas y de construir
un nuevo mundo mejor. Y para ello la defensa de los derechos humanos
debe ser el timon que nos guie en este nuevo rumbo. Debemos afrontar las
crisis desde una perspectiva antropocéntrica, poniendo a las personas en el
centro.

Solamente conociendo y comprendiendo los efectos disruptivos de la tecno-
logia digital se puede garantizar la proteccion de los derechos sobre los que
estan construidas las sociedades. Los gobiernos y los legisladores deben tener
muy en cuenta los peligros que acechan para la ciudadania, entre los que se
pueden destacar:

» El sentido de la privacidad en una era en la que la recoleccion de
datos en tiempo real es la norma, y los riesgos potenciales de que se
produzcan brechas de seguridad, robos de identidad o fraude online.

» La capacidad de disfrutar por completo del derecho a la libertad de
expresion al utilizar todo tipo de herramientas digitales y platafor-
mas, sin temer ser censurado o etiquetado.

» El derecho real a acceder a informacion segura y fiable, en un entor-
no, como el actual, en el que proliferan la desinformacion y los con-
tenidos perniciosos.

» La garantia de que las nuevas tecnologias contribuyan a cerrar la
brecha digital en vez de acentuar la desigualdad.

A mediados de 2022, la Comisidn Europea anunci6 un acuerdo politico entre
el Parlamento Europeo y el Consejo en torno al programa «La Década Digital
de Europa: metas digitales para 2030», que pone en marcha los mecanismos
de cooperacion y monitorizacion para lograr los objetivos de transformacién
digital fijados en la Brujula Digital para la Década Digital. La iniciativa hace
alusion a las habilidades y la infraestructura, a la digitalizacion de los negocios
y de los servicios publicos, y también resalta la importancia de tener un marco
de derechos digitales para la ciudadania europea.

Espafia cuenta desde 2021 con una Carta de Derechos Digitales, que no

tiene caracter normativo, sino declarativo —esto quiere decir que no es ni
vinculante ni obligatoria—, y que supone un marco de referencia para
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garantizar y reforzar los derechos de las personas en el mundo digital.
Contiene veintiséis derechos digitales agrupados en seis categorias, que
organizaciones puablicas y privadas, asi como la ciudadania, deben respetar y
garantizar.

También existen iniciativas procedentes del sector privado que sittan el
bienestar de la sociedad en su conjunto en el centro de la transformacion
digital, y que defienden que esta debe ser ética, justa e inclusiva. Telefonica
ha propuesto un pacto digital entre la sociedad civil, la academia, el sector
publico y el privado para apalancar una transicion digital centrada en las
personas. Para ello, es necesario desarrollar un nuevo modelo de gobernanza
que sea capaz de combinar los aspectos sociales, ambientales y econdmicos,
y asegurar al mismo tiempo una transicion digital sostenible a largo plazo.
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«La velocidad en la
innovacién implica que
las indudables ventajas

que trae consigo el

progreso vienen
acompafadas por un
aumento de la
desigualdad, [...] asi
como de amenazas
relacionadas con la
pérdida de privacidad,
la desinformacion

y la manipulacién
informativa».

esta inmerso en un proceso de transformacion global que rompe

con los modelos que hemos vivido en el pasado. Resulta muy dificil
desde la posicion en que nos encontramos vislumbrar exactamente hacia
donde vamos, es decir, qué forma va a adquirir la sociedad y la economia, y
qué orden internacional emergera en las proximas décadas.

N 0 vivimos una era de cambios, sino un cambio de era. El mundo

Las sefiales del cambio se suceden con rapidez: pandemia global, Brexit, guerra
en Ucrania, crisis de abastecimiento e inflacion, aumento de la desigualdad den-
tro de los paises, emergencia climatica... No son hechos puntuales y aislados,
sino sintomas de que el mundo esta derivando desde la globalizacion que trajo
consigo la caida del Muro de Berlin hacia otro modelo cuyos rasgos apenas aun
asoman. El siglo xx «corto», en palabras del historiador britanico Eric Hobs-
bawm, transcurre entre el estallido de la Primera Guerra Mundial y el hundi-
miento de la URSS, pero los afios que han pasado desde 1990 hasta la actuali-
dad no parecen constituir un periodo histérico coherente, sino una etapa
magmatica de gestacion de algo diferente.

Como marco de esta transicion se encuentra una revolucion tecnoldgica, cuya
punta de lanza es la digitalizacion, que ha concentrado los avances en una franja
de tiempo muy inferior a las que ocuparon los saltos tecnoldgicos en el pasado.

1. Hobsbawn, E. (1994), La edad de los extremos: El corto siglo XX, 1914-1991.

- 26-



En consecuencia, esta velocidad en la innovacion implica que las indudables ven-
tajas que trae consigo el progreso vienen acompariadas por un aumento de la
desigualdad, entre los que se adaptan al cambio y aquellos que no pueden seguir el
paso, asi como de amenazas relacionadas con la pérdida de privacidad, la desinfor-
macion y la manipulacion informativa, o la ciberdelincuencia, entre muchas otras.

En el momento actual, y teniendo en cuenta el entorno tan variable e incier-
to en el que vivimos, se plantean una serie de elementos para la reflexion:

» La digitalizacion es un fenémeno global imparable.

» La encrucijada abierta sobre la evolucion de internet.

» La soberania digital de Europa.

» La sostenibilidad medioambiental de la economia digital.
Por una parte, queda patente que la digitalizacion no tiene vuelta atras y que avan-
za con fuerza, pero, por otro lado, la incertidumbre de los escenarios geopoliticos
establece dudas sobre el grado de integracion global o fragmentacion que tendra
internet. Dentro de este nuevo mundo divido en bloques, Europa debe erigirse
como un actor relevante en el ecosistema digital. Por Gltimo, la economia digital

se convierte en parte de la solucion de uno de los problemas més acuciantes de este
siglo, como es la crisis climética.
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La digitalizacion
Imparable:
dos tercios de la
poblacion mundial
es usuaria de internet

en 2022

ritmo del experimentado en los momentos mas algidos de la pande-

mia, cuando las tecnologias digitales se convirtieron en el Gnico re-
curso para continuar con la actividad cotidiana en gran parte de las regiones
del mundo. En 2022, casi dos tercios (66,3 %) de la poblacion mundial era
usuaria de internet. Este porcentaje es 3,7 puntos superior al de 2021
(62,6 %). En términos absolutos, existian mas de 5280 millones de personas
usuarias de internet, 338 millones més que en 2021.

I a sociedad digital en el mundo continta avanzando, aunque a menor

La brecha digital de género se mantiene en torno a los 6 puntos, con un
63,4 % de mujeres y un 69,2 % de hombres que acceden a internet. Las di-
ferencias entre regiones también son muy notables. Mientras que en Europa,
las repdblicas exsoviéticas y América el porcentaje de usuarios de internet
supera el 80% (89,5%, 83,7% y 83,2 %, respectivamente), en Africa no
llega al 40 %. Esta Gltima region es, ademas, la que padece una mayor
brecha digital de género, con una diferencia de 11,5 puntos en favor de los
hombres.

La banda ancha mdvil continta siendo la principal tecnologia de acceso a
internet a nivel mundial. En 2022, la penetracion de este servicio alcanzo las
87 suscripciones por cada 100 habitantes, 3,8 puntos mas que en 2021. Esta
penetracion se traduce en la existencia de més de 6 800 millones de suscrip-
ciones de banda ancha mévil activas en el mundo. EI ritmo de crecimiento
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«La paulatina vuelta

a la normalidad a lo
largo de 2022 ha
motivado una
moderacion tanto en el
crecimiento de la
penetracion de los
diferentes servicios como
en el consumo de ancho
de banda».

de la penetracion de este servicio se reduce nuevamente, tras haberse acele-
rado en 2021. América toma el relevo a Europa como la region lider en pe-
netracion de la banda ancha mavil, con 113 suscripciones por cada 100
habitantes. Europa, con 110, y las republicas exsoviéticas, con 103, son las
siguientes regiones con mayor penetracion.

El crecimiento de la penetracion de la banda ancha movil no seria posible
sin la existencia de las redes adecuadas. La poblacion mundial con cobertura
de al menos redes 3G llego al 95% en 2022. En el caso de las redes 4G, su
cobertura era del 88 % de la poblacion mundial, el doble que en 2015.

La banda ancha fija también continGla aumentando su penetracion. En
2022 lleg6 a las 18 suscripciones por cada 100 habitantes, 1,3 puntos mas
que en 2021. En el mundo existian mas de 1400 millones de suscripciones
de banda ancha. Esta penetracion sube hasta las 35 suscripciones por cada
100 habitantes en Europa. América es la segunda region con mayor pe-
netracion (25 suscripciones por cada 100 habitantes), aunque muy alejada
de Europa. Asia Pacifico aglutina cerca del 60% de todas las suscripciones de
banda ancha fija y alcanza una penetracion de 18 lineas por cada 100 ha-
bitantes.

Con relacion a los servicios de voz, la reduccion de la penetracion se conso-
lidaen 2022. A la pérdida recurrente de penetracion de la telefonia fija, se le
ha vuelto a sumar la reduccion de la correspondiente a la telefonia mavil, al
igual que sucedi6 en 2020.

La telefonia fija alcanzé una penetracion de 11 lineas por cada 100 habitan-
tes en 2022, dos décimas menos que en 2021. Lentamente este servicio
pierde presencia a nivel mundial. En nimeros absolutos, las lineas de telefo-
nia fija contratadas en el mundo se sitian por debajo de los 900 millones.
Este servicio alcanza una penetracion de 31 suscripciones por cada 100 ha-
bitantes en Europa, mientras que en Africa es un servicio apenas testimonial
(1 linea por cada 100 habitantes).

La telefonia mavil redujo su penetracion 1,9 puntos, hasta las 108 suscrip-
ciones por cada 100 habitantes. EI nimero total de lineas habria alcanzado
en 2022 los 8500 millones. Las republicas exsoviéticas conforman la region
con mayor penetracion de este servicio (147 lineas por cada 100 habitantes),
seguida de Europa (121), Asia Pacifico (111) y América (109). Esta ultima
region es donde la penetracion de la telefonia mévil se ha reducido en mayor
medida (mas de 10 puntos). EI 57 % del total de lineas de telefonia mévil se
contratan en la region de Asia Pacifico.

Aunque la evolucion de los diferentes servicios no muestra grandes variacio-
nes, uno de los efectos de la pandemia ha sido el destacado aumento del uso
de ancho de banda a nivel mundial. En los dos Gltimos afios (2021 y 2022)
el ancho de banda consumido ha crecido con una tasa media del 30%. En
2022 se alcanzaron los 1128 terabits/segundo. EI 48 % de este ancho de
banda se consumid en Asia Pacifico, mientras que Europa era responsable
del 21,6 % y América del 19,9 %.
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La distribucion del ancho de banda total entre los usuarios de internet supo-
ne que cada uno de ellos llegd a los 233 kilobits/segundo, un 22,6 % mas
que en 2021. Europa lidera el ancho de banda por usuario de internet, con
397 kilobits/segundo, un 16,8 % maés que en 2021, seguida de América, con
261 kilobits/segundo (+20,8 %) y Asia Pacifico, con 192 kilobits/segundo y
la mayor subida (+24,4 %).

Los indicadores analizados muestran una evolucion acorde a la tendencia de
los ultimos afios de los servicios que sirven de base para el desarrollo de la
sociedad digital a nivel mundial. La paulatina vuelta a la normalidad a lo
largo de 2022 ha motivado una moderacion tanto en el crecimiento de la
penetracion de los diferentes servicios como en el consumo de ancho de
banda.

Desde el punto de vista del mercado, el estudio de la cadena de valor de
internet que realiza GSMA periddicamente arrojaba en 2022 tres tendencias
claras:

1. Las grandes empresas amplian su control de los servicios y el ecosistema
digital. Los gigantes tecnoldgicos tienden a expandir su base de clientes
incrementando su cartera de productos y servicios, ya sea de forma orga-
nica o por medio de fusiones y adquisiciones de terceras empresas. lgual-
mente, estos agentes van integrando distintos servicios a lo largo de la
cadena de valor digital. La consecuencia de estos comportamientos es
una concentracion desmedida de poder en pocas manos y una limita-
cion de la competencia.

2. Aunque los ingresos por publicidad en el medio digital no han parado
de crecer en ningn momento, en términos absolutos los derivados del
pago por suscripcion a servicios se han incrementado mas en los ulti-
mos afios. Los servicios que lideran el pago por suscripcion son los de
software basado en cloud, los videojuegos, el video y el audio a través
de streaming. Desde el punto de vista del consumidor, es un cambio de
paradigma relevante, de comprar algo y poseerlo para siempre —como
se hacia tradicionalmente—, a comprar el derecho de acceso, perdiendo
la potestad de consumirlo si se cancela la suscripcion.

3. La digitalizacion se profundiza: cada vez afecta a mas actividades que
viven su migracion al espacio online. Las relaciones a traves de redes so-
ciales, lacompra en internet, las finanzas, el cine, la television, la musica,
todo ha ido digitalizandose. Ahora llegan las relaciones con las Adminis-
traciones y el cuidado de la salud, y la lista no para de crecer...

2. GSMA (2022), The Internet Value Chain 2022.
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La sociedad digital en el mundo: dos tercios de la poblacion mundial es usuaria de internet en 2022

Evolucion de la penetracion de servicios de comunicacion en el mundo [1]
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penetracion de la banda ancha mavil por regiones [1]
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Los escenarios
de evolucion
de internet

hemos conocido desde la década de los noventa del siglo pasado ya

no se puede considerar una tendencia garantizada. En los mercados
internacionales de productos y servicios hemos podido ver como la pande-
mia rompia las cadenas globales de suministro, y, algo después, como el
conflicto bélico en Ucrania provocaba una escasez mundial en el suminis-
tro energético y de determinadas materias primas. El miedo al desabaste-
cimiento y la desconfianza y enemistad creciente entre las distintas regio-
nes del planeta parecen poner en jaque la fluidez del libre comercio
internacional y anunciar el retorno del proteccionismo.

I a globalizacion, tanto en el mundo fisico como en el virtual, que

La gran pregunta es como se reflejara todo esto en el entorno digital, y qué
forma adoptara internet de los préximos afios. Hoy en dia, la tecnologia y la
I6gica de internet (la infraestructura, el hardware, el software y los protoco-
los) son las mismas en todo el mundo. Las aplicaciones y las marcas pueden
variar, pero la base tecnoldgica, los estandares y, en Ultima instancia, la tec-
nologia, siguen siendo globalizados. Pero esta aspiracion de globalizacion de
la infraestructura tecnoldgica se esta invirtiendo. Se puede decir que estamos
ante un proceso en el que los gobiernos y las politicas estan revisando el
mundo globalizado de la tecnologia y fragmentando internet no solo en su
capa social, sino también en su base tecnoldgica. El riesgo de fragmentacion
del mercado dentro de la economia digital pondra en peligro el funciona-
miento de las cadenas globales de valor con graves implicaciones para el

.35.

«El miedo

al desabastecimiento

y la desconfianza 'y
enemistad creciente
entre las distintas
regiones del planeta
parecen poner en jague
la fluidez del libre
comercio internacional».



Sociedad Digital en Espafia 2023

Cuatro escenarios para el futuro de la globalizacién econémica para 2027
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Fuente: WEF (2022), Four Futures for Economic Globalization: Scenarios and Their Implications. White Paper.

El Foro Econdmico
Mundial ha realizado

un interesante ejercicio
consistente en proyectar
en cuatro posibles
escenarios la evolucién de
las redes en 2027. Los dos
ejes que configuran esta
herramienta combinan

la integracion o
fragmentacion fisica

y virtual».

comercio internacional. Esta fragmentacion tecnoldgica se basa en la adop-
cion de tecnologias propias y domésticas, como en los primeros tiempos de
la tecnologia mavil. Sus efectos, mucho mas significativos y trascendentales
que cualquier otra fragmentacion, nos estan llevando a la creacion de islas
tecnoldgicas independientes y autosuficientes y nada garantiza que estas islas
sean interoperables o puedan interconectarse.

El Foro Econdémico Mundial ha realizado un interesante ejercicio, consis-
tente en proyectar en cuatro posibles escenarios la evolucion de las redes
en 2027. Los dos ejes que configuran esta herramienta combinan la inte-
gracion o fragmentacion fisica y virtual. EI Foro no pretende predecir el
futuro, sino ofrecer pinceladas de los posibles futuros que afrontamos.

3. WEF (2022), Four Futures for Economic Globalization: Scenarios and Their Implications. White Paper.
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El primer escenario ha sido bautizado como Globalizacién 5.0: reconexion,
y parte de la base de que las naciones, viendo los efectos disruptivos de la
pandemia sobre las cadenas de suministro y las economias, reconsideran
los beneficios de la cooperacion para lograr una prosperidad compartida
basada en un orden prefijado. Sin embargo, esta globalizacion se diferencia
de la de antafio en que la economia y la resiliencia locales cobran especial
relevancia, y se busca un equilibrio entre las cadenas de produccion locales
y las transnacionales. Las grandes plataformas tecnoldgicas ampliaran su
alcance, pero habra una convergencia entre las distintas regiones en temas
como la gobernanza tecnoldgica, la privacidad y la fiscalidad.

El segundo escenario es el de Redes anélogas: nacionalismo virtual, en el que
los mercados internacionales de bienes y servicios fisicos se recuperan e
integran. Sin embargo, la guerra tecnoldgica entre regiones y paises, las
diferencias normativas, la desconfianza sobre el poder de las grandes pla-
taformas y los problemas derivados de las ciberamenazas hacen que los
gobiernos establezcan un control y unas barreras sobre internet, lo que
causa una fragmentacion de la red global. Se crean tecnoburbujas regiona-
les, y la competencia y la innovacion ven limitadas su difusion.

En sentido opuesto, en el escenario Dominio digital: plataformas agiles, la
fragmentacion se produce en los mercados globales fisicos, pero no en las
redes. El mundo ha vuelto al proteccionismo de los aranceles, los contin-
gentes a la importacion y el subsidio al producto local, y la produccion
esta geograficamente localizada, mientras que las cadenas de suministro
internacionales estan sujetas y restringidas a las alianzas entre los distintos
paises. En cambio, las plataformas digitales y los servicios online han cre-
cido en volumen e importancia. Muchas de las grandes economias se han
alineado respecto al entorno legal y fiscal de los servicios digitales, asi
como en temas como la ciberseguridad y la privacidad, con lo que han
impulsado la colaboracion en investigacion y gestion del dato. La expe-
riencia pasada lleva a que los servicios se disefien sobre la base de expecta-
tivas reales de negocio més que sobre su valor especulativo.

Finalmente, en el escenario Mundo autarquico: fragmentacion sistémica, los
efectos econdmicos de la pandemiay de la guerra han llevado a los gobiernos
a mirar hacia adentro y a cerrar en gran medida sus mercados locales. En
internet los paises controlan con firmeza la informacion, la tecnologia y el
conocimiento, ejerciendo la censura y la vigilancia. EI mundo se divide en
un telén de acero econémico y tecnoldgico, y los paises se alinean en torno
a uno de los focos.

N
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_La soberania
digital de Europa

tedricos propuestos por el Foro Econémico Mundial, la pandemia ha

puesto de manifiesto la relevancia de la tecnologia para la resiliencia
economica y sanitaria, y convierte la transformacion y la soberania digi-
tal de Europa en un tema de la maxima importancia. La infraestructura
digital ha demostrado ser esencial para el bienestar de la ciudadania,
tanto en los campos de la salud y la educacion como para el funciona-
miento de toda la economia.

I ndependientemente de como evolucionen los escenarios globales

En el momento actual, la tension creciente entre Estados Unidos y Chi-
na corre el riesgo de convertirse en un campo de batalla en la lucha por
la supremacia tecnoldgica e industrial. El pais asiatico cuenta con la tec-
nologia de computacion cuantica més avanzada del mundo, y estd a un
nivel parecido al de Estados Unidos en lo referente a la inteligencia arti-
ficial, incluyendo sus aplicaciones de uso militar. Y Europa estd en me-
dio, o en palabras del profesor Anthony Giddens: «Europa se encuentra
una vez mas atrapada en medio del campo de juego, entre los EE. UU. y
China, con una Rusia digitalmente maliciosa jugando en la banda.

4. Telefénica Digital Policy Lab (2022), Europa: de regulador a superpotencia en la era de la rivalidad entre EE. UU. y
China.
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«Las naciones

del mundo estan
intentando darle forma
a la revolucion
tecnoldgica que estamos
experimentando, y los
asuntos como

con quién desarrolla,
guién es propietario

y quién establece las
normas de uso de la
tecnologia se convierten
en cruciales dentro del
tablero geoestratégico».

Europa se perdi6 la primera ola tecnoldgica, sin embargo, tiene una gran opor-
tunidad para recuperar su liderazgo mundial basandose en su potencia indus-
trial. La politica industrial europea precisamente esta basada en las transicio-
nes gemelas, digital y verde, para aprovechar las oportunidades que brindan
tecnologias como edge computing, cloud o inteligencia artificial. Ademas, se ha
convertido en un referente global con sus propuestas normativas en el ambito
digital. Su asignatura pendiente, no obstante, sigue siendo convertirse en una
superpotencia tecnoldgica.

Las naciones del mundo estan intentando darle forma a la revolucién tecno-
l6gica que estamos experimentando, y los asuntos como con quién desarrolla,
quién es propietario y quién establece las normas de uso de la tecnologia se
convierten en cruciales dentro del tablero geoestratégico. La busqueda de
beneficios econdmicos y geopoliticos se traduce en la defensa de la sobera-
nia digital.

Desde esta perspectiva, si los ciudadanos europeos quieren aprovechar los
beneficios econdmicos de las tecnologias digitales de vanguardia, ademés de
defender su politica de la desinformacion divisiva, y tener la capacidad para
decidir quién puede conocer su informacion mas personal, deberan proteger
su soberania digital y competir con otros actores geopoliticos en el &mbito
digital.

En este sentido, Europa se enfrenta a dos grandes desafios que dificultan el
desarrollo de una soberania digital:

» La falta de empresas digitales europeas con significativa influencia
global, pues, a pesar de las avanzadas capacidades digitales de Euro-
pa, no existe un Google 0 un Tencent europeo.

» En cuestiones de tecnologia, no esta claro que exista una posicion
europea 0 incluso que la mayoria de los Estados miembros la quie-
ran. La multiplicidad de enfoques y posiciones sobre asuntos regula-
torios —como la regulacion de contenidos, por no hablar de la com-
petencia intraeuropea por los empleos de alta tecnologia— significa
que la Unién Europea parte en desventaja al competir por la sobera-
nia digital con actores politicos mas cohesionados, como China o
Estados Unidos.

Por otra parte, Europa cuenta con oportunidades, tanto tecnolégicas como
politicas, que la pueden ayudar a mantener su soberania digital:

» Ejercer su capacidad prescriptora en el @ambito de la regulacion sobre
cuestiones digitales para avanzar hacia una «convergencia» global,
0 una interoperabilidad de los marcos reguladores.

5. Ibid.
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» Aprovechar la escala europea para mostrar las bondades de su pro-
puesta regulatoria y que sirva de ejemplo e inspiracion a paises de
otras latitudes.

» Fomentar el level-playing field en el ecosistema digital que posibilite
una competencia justa en los mercados.

» Los actores europeos pueden servir de mediadores en las controver-

sias entre Estados Unidos y China, utilizando de forma inteligente
esta mediacion en favor de la soberania digital europea.
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La sostenibilidad
medioambiental

de la economia

mienta clave para alcanzar los Objetivos de Desarrollo Sostenible

planteados por la ONU para el afio 2030. Dentro de estos objetivos,
el nimero 13 hace referencia a la lucha contra el cambio climatico. Ante este
reto, la economia digital tiene una mision y un desafio. La mision es conse-
guir que la transformacion digital del resto de los sectores productivos les
permita desarrollar sus procesos de forma més eficiente y reducir las emisio-
nes de gases de efecto invernadero y con un consumo energético mas eficiente.
El desafio que se plantea al sector digital es lograr reducir su propia huella
ambiental al tiempo que el uso de tecnologias digitales se incrementa expo-
nencialmente. De esta forma, el gran objetivo perseguido es que el efecto
neto (ahorros energéticos inducidos en otros sectores menos el consumo
energético de las tecnologias digitales) sea lo més grande posible.

I as tecnologias digitales y los servicios de conectividad son una herra-

Para analizar los efectos, directos e indirectos, de las tecnologias digitales
sobre el consumo energético, el Instituto Europeo de Tecnologia e Innova-
cion (EIT) propone la siguiente taxonomia:®

6. EIT (2022), Digital technologies and the green economy.
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«Entre las actividades
digitales que mayor
consumo energético
tienen se encuentra

el minado de
criptomonedas.

Se estima que en 2021

el consumo anual por el
minado Unicamente de
bitcoines fue de casi
105 TWh, un 53 % mas
que en 2020».

» Consumo de energia de las tecnologias digitales

* El impacto de la conectividad. Segun datos de la Agencia Interna-
cional de la Energia,” actualmente el sector TIC contribuye con un
2-4% del total de las emisiones mundiales de gases de efecto inver-
nadero (GEI). Dentro de esta participacion, las redes de telecomu-
nicaciones serian responsables de aproximadamente el 12-24%. La
contribucion de los dispositivos representa el 60-80% y los centros
de datos alrededor del 15% de las emisiones de GEI de las TIC,
seguin los estudios.

« Si bien es cierto que en las Gltimas décadas el trafico de internet
ha aumentado exponencialmente, esto solo ha supuesto un au-
mento moderado en el consumo de energia de las redes y centros
de datos, e incluso ha disminuido la demanda de energia por
unidad de tréfico. Las emisiones de carbono asociadas se han re-
ducido incluso més debido al incremento del uso de la energia
renovable.

* El tréfico de internet a nivel mundial aument6 un 23 % en 2021.8
Durante la pandemia en 2020 se reporté un aumento del 40-50 %.
Los miembros de GSMA informaron que su trafico de datos de
red aumentd en un 31 % en 2021, y que el uso total de electri-
cidad por parte de los operadores aumenté en un 5%.° Los datos
de los principales operadores europeos de redes de telecomunica-
ciones analizados por Lundén y otros (2022)% reflejan estas ten-
dencias globales de eficiencia. EI consumo de electricidad de las
empresas informantes, que representa alrededor del 36 % de las sus-
cripciones europeas y el 8% de las suscripciones globales, aumen-
t6 solo un 1% entre 2015 y 2018, mientras que el trafico de datos
se triplico.

A nivel mundial, las redes de transmision de datos consumieron
260-340 TWh en 2021, lo que significo el 1,1-1,4 % del uso
mundial de electricidad. La eficiencia energética de la transmi-
sion de datos ha mejorado rapidamente en la Ultima década:
la intensidad energética de la red de linea fija se ha reducido a la
mitad cada dos afios'? en los paises desarrollados, y la eficiencia
energética de la red de acceso mavil ha mejorado entre un 10 %

10.

11
12.

International Energy Agency (2020), «Tracking Clean Energy Progress».
Telegeography (2022), The state of the network 2022.
GSMA (2022), Mobile Net Zero State of the Industry on Climate Action.

Lundén, D., Malmodin, J., Bergmark, P., y Lovehagen, N. (2022), «Electricity Consumption and Operational
Carbon Emissions of European Telecom Network Operators», Sustainability (vol. 14, p. 2637).

Anélisis de la International Energy Agency (IEA).

Aslan (2018), Electricity Intensity of Internet Data Transmission: Untangling the Estimates. Journal of Industrial
Ecology - Wiley Online Library.
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y un 30 % anual en los Gltimos afos.*® La fibra es un 85% mas
eficiente energéticamente que el cobre, y el 5G hasta un 90 %
maés que el 4G.*

« Impacto de las tecnologias digitales en la e ciencia energética
de otros sectores y de los hogares. El sector TIC tiene un papel
principal que desempefiar para mantener las emisiones en linea
con los objetivos climaticos. La combinacion de nuevas aplicacio-
nes digitales que faciliten el cumplimiento de los objetivos de sos-
tenibilidad y descarbonizacion, sobre la base de una arquitectura
de red de alta capacidad y energéticamente eficiente, puede contri-
buir decisivamente a acelerar la descarbonizacion de otros sectores.

13. IEEE, The global footprint of mobile communications: The ecological and economic perspective | IEEE Journals &
Magazine | IEEE Xplore.

14, Nokia (2020), Nokia confirms 5G as 90 percent more energy efficient. Nota de prensa.
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Esto se concreta en las denominadas tres «Des»: descarbonizacion
mediante la monitorizacién del consumo 'y la aplicacion de sistemas
de gestion energética que permiten reducir el consumo; desmateria-
lizacion (musica en streaming en vez de produccion de CD); reduc-
cion de la movilidad (en inglés demobilization, teletrabajo y reunio-
nes virtuales en vez de viajes de trabajo).

» Sustitucion dirigida por la digitalizacion. Se descompone en tres
mecanismos:

Sustitucion de actividades tradicionales por servicios digitales.
Por ejemplo, la sustitucion de las agencias de viajes en estable-
cimientos fisicos por plataformas como Booking o Airbnb ha
eliminado el consumo energético de las primeras.

Sustitucion de procesos de produccion dentro de sectores
especificos. El desarrollo de la industria 4.0 y las aplicacio-
nes de virtualizacion y simulacion en los procesos de fabri-
cacion pueden favorecer la reduccién del consumo.

«Terciarizacion» de la economia. La digitalizacion esta pro-
duciendo un cambio estructural en la economia por el cual
el valor afadido se esta desplazando de la agricultura y la
industria (sectores més intensivos en consumo energeético) a
los servicios.
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» Cambios en el comportamiento

El Exponential Roadmap ha demostrado que la digitalizacion puede reducir
las emisiones de CO, hasta un 35%* considerando su capacidad para mo-
dificar los habitos de las personas. Uno de los casos que mejor ejemplifica
este nuevo alcance es el teletrabajo. Las soluciones de conectividad de alta
velocidad en hogares y negocios han permitido un cambio en el comporta-
miento tanto de empresas como de empleados, han mejorado los enfoques
de «trabajo desde casa» al tiempo que se ha reducido la necesidad de que el
empleado se traslade de un lugar a otro. Este cambio se ha traducido en
menores emisiones de carbono como consecuencia de la reduccion de los
desplazamientos. Telefonica ha cuantificado la reduccion total de carbono
que puede atribuirse a la conectividad que proporciona, que en el caso del
teletrabajo se situd en torno al 20% en base a conexiones de linea fija y al
15,3 % para conexiones moviles B2B.

Entre las actividades digitales que mayor consumo energético tienen se en-
cuentra el minado de criptomonedas. Se estima que en 2021 el consumo
anual por el minado Unicamente de bitcoines fue de casi 105 TWh, un 53 %
mas que en 2020. En 2022 se esperaba un consumo similar al de 2021. Las
emisiones de CO, por el minado de bitcoines llegaron en 2021 a las 56,3
megatoneladas, comparables con las emisiones de paises como Pert 0 Grecia
en el mismo periodo de tiempo. China ha sido desde el inicio de las cripto-
monedas el pais donde se concentrd el mayor nimero de mineros y tenia el
mayor porcentaje de hashrate (parametro que mide la potencia global de
una red de una criptomoneda para resolver los acertijos criptograficos nece-
sarios para generar nuevas criptomonedas). Buena parte de los mineros se
situaban en las regiones de Sichuan y Yunnan para aprovechar sus grandes
recursos hidroeléctricos que posibilitan una energia eléctrica mas barata. Sin
embargo, la prohibicidn del Gobierno chino de minado y comercializacion
de criptomonedas en el pais llevd a los mineros a buscar otras localizaciones
con energia eléctrica barata como Kazajistan, pero procedente de fuentes
mucho mas contaminantes como el carbén o el gas. Este hecho ha produ-
cido que en el mix energético para la generacion de bitcoines predominen
los combustibles fésiles, lo que convierte a esta actividad digital en mucho
mas contaminante.

Mas alla del minado de criptomonedas, los centros de proceso de datos son,
junto con las redes de telecomunicaciones, la base fundamental de la econo-
mia digital. A pesar del incesante crecimiento del tréfico de internet y de la
carga de trabajo que soportan estos centros de datos, el consumo energético
ha aumentado moderadamente, gracias a las mejoras en eficiencia energética
de los sistemas hardware T1y de enfriamiento y la sustitucion de centros de
datos pequefios e ineficientes por CPD en la nube y de gran escala. La Agen-

15.  Falk, J., y Gaffney, O. (2020), Exponential Roadmap. Scaling 36 Solutions to Halve Emissions by 2030.

16. European Commission (2022), Towards an EU Action Plan for a Digitally Enabled Green Transition. European Round
Table (October 2022).

17.  Cambridge Bitcoin Electricity Consumption Index.
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cia Internacional de la Energia estima que los CPD pasaron de consumir
220 TWh de electricidad en 2015 a los 260-340 TWh en 2021, lo que su-
pone un crecimiento de entre el 20% y el 60 %.8 Sin embargo, en el mismo
periodo, el trafico de datos sobre redes fijas crecié de los 1,03 zettabytes a los
6,7 zettabytes (+549%).1°

A principios de 2022 la Comision Europea adopt6 una revision de la regu-
lacion de las estadisticas con el objetivo de monitorizar las iniciativas politi-
cas para descarbonizar la economia de la UE. Gracias a esta modificacion
regulatoria, Eurostat, la oficina estadistica de la Union Europea, comenzara
a ofrecer datos sobre el consumo de los centros de datos localizados en terre-
no comunitario. Paises como Irlanda, sede de muchas de las principales
compafiias digitales, y los Paises Bajos ofrecen ya estas estadisticas.?

El consumo de energia de las redes de telecomunicaciones supone entre un
2% y un 3% del consumo global.?* El coste creciente de la electricidad,
junto con el compromiso de cero emisiones en 2050 adquirido por la indus-
tria para alcanzar el objetivo de limitar el calentamiento global por debajo
de los 2 grados adoptado en el Acuerdo de Paris, hace que los operadores
otorguen una gran importancia a la eficiencia energética y la sostenibilidad
dentro de sus estrategias de transformacion de sus redes. En este sentido, la
migracion hacia fuentes de energia renovables para alimentar las redes de
telecomunicaciones y seguir mejorando la eficiencia energética del equipa-
miento de red se intuye como el camino que seguir para lograr alcanzar los
objetivos de sostenibilidad del sector.

18. |EA (2023), Data Centres and Data Transmission Networks.
19.  Analysys Mason (2021), Fixed network data traffic: worldwide trends and forecasts.

20. https://www.cso.ie/en/releasesandpublications/ep/p-dcmec/datacentresmeteredelectricityconsumption2021/data/
https://www.cbs.nl/en-gb/custom/2020/51/electricity-supplied-to-data-centres-2017-2019

21.  https://www.gsmaintelligence.com/product-news/going-green-energy-efficiency-in-telecoms/
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ilidad medioambiental de la economia digital

Evolucion prevista para el consumo energético de las tecnologias digitales [1]
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Fuentes: [1] Andre A. (2019). Projecting the chiaroscuro of the electricity use of communication and computing from 2018 to 2030;

[2] Cambridge

Bitcoin Electricity Consumption Index; [3] GSMA Intelligence.
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METAVERSO:
; UN HITO PARA EL
CAMBIO CLIMATICO?

La OMS lo ha bautizado como el «asesino silen-
cioso». La contaminacién atmosférica se ha con-
vertido en la causa de una de cada cinco muertes en
el planeta. Y es la razén por la que en Espafia mue-
ren anualmente mas de 44600 personas de forma
prematura.t

Por si fuera poco, la contaminacion atmosférica no es
la Unica amenaza medioambiental para nuestra sa-
lud. También debemos prestar atencion, entre otros,
a la contaminacion hidrica (sobre fuentes de agua
subterranea, rios, mares), a la del suelo (que destruye
arboles y cultivos) y, por supuesto, a la térmica, fené-
menos que cada afio suman igualmente nuevos fa-
llecimientos a las estadisticas globales. De hecho, el
83% de las catéstrofes naturales de los ultimos afios
se han debido a fenémenos relacionados con el ca-
lentamiento global .2

Por todo ello, resulta evidente que algo tiene (o tene-
mos) que cambiar y cuanto antes. La cuestion es:
¢{como? Y la buena noticia estd en que cada vez son
mas las pruebas que apuntan a que en la tecnologia
podriamos encontrar un camino muy eficaz para
lograrlo.

1. «Los combustibles f6siles también nos matan» - ES | Greenpeace Espafia.

2. «Desastres “naturales” y cambio climatico: el impacto en las personas mas vulnera-
bles» en Ahora (cruzroja.es).



En septiembre de 2015 la Asamblea General de las
Naciones Unidas aprobo los 17 Objetivos de Desarro-
llo Sostenible (ODS). Es un plan maestro para erradi-
car la pobreza y proteger el planeta, entre los que se
encontraba: «lograr que las ciudades y los asenta-
mientos humanos sean inclusivos, seguros, resilien-
tes y sostenibles» (objetivo 11).

En esta linea, la Comision Europea promueve desde
hace tiempo la aplicacion intensiva de tecnologias
como el internet de las cosas, big data o la inteligen-
cia artificial. Por esa razon, han sido muchas las ciu-
dades que ya han dado pasos firmes en su avance
hacia el modelo de ciudad inteligente. No podia ser de
otra forma, teniendo en cuenta que, segun este orga-
nismo, pueden llegar a generar unos ahorros en ma-
teria de sostenibilidad y eficiencia energética de entre
un 20% y un 60%. No obstante, no es suficiente.

Segun Eurostat, cerca del 19% de las emisiones de
gases contaminantes europeos son de origen domés-
tico.® Por ello, es necesario seguir avanzando desde un
modelo de ciudades inteligentes hacia uno en el que
los edificios y los hogares lo sean también. La razén
esta en que los termostatos inteligentes, aparatos que
utilizan programaciones horarias y algoritmos de efi-
ciencia, consiguen hasta un 50% de ahorro en ener-
gia. Ademas, en un espacio de 80 metros cuadrados
un sistema de iluminacion inteligente puede ahorrar
hasta 400 euros al afio en la factura de la luz.#

Dicho esto, si el camino esta tan claro, ¢por qué nos
cuesta tanto seguirlo? ;Por qué este tipo de hogares
aun no son lo normal? Pues bien, la explicacion esta
en que pedimos sostenibilidad, pero no estamos dis-
puestos a asumir el coste.

Hoy tan solo el 36 % de los compradores pagarian un
poco mas por un producto respetuoso con el
medioambiente.® Podriamos decir que nos falta «sen-
sibilidad medioambiental». Pero... ;y si ahora nos
pudiéramos apalancar en el metaverso o la realidad
virtual para resolverlo?

3. «El19% de las emisiones de gases contaminantes tienen origen domeéstico» (lasexta.com).

4. «Los sistemas inteligentes permiten ahorrar 400 euros al afio en luz» (agenciasinc.es).

Estas tecnologias nos ofrecen experiencias inmersi-
vas personalizadas. Son capaces de «trasladarnos» a
mundos que no existen, y de hacernos sentir expe-
riencias imposibles de olvidar. Por ello, sus aplicacio-
nes al ocio o la formacién son clarisimas. ;Y qué pa-
saria si aprovechasemos su potencial para concienciar
a una sociedad que todavia no termina de percibir el
problema en toda su gravedad?

Llegados a este punto me consta que muchos esta-
ran pensando que en esta reflexién no podemos olvi-
dar el impacto de la contaminacion digital. El 4% de
las emisiones globales de gases de efecto invernade-
ro ya provienen precisamente de esta actividad.® Por
eso, Europa se ha marcado entre sus objetivos lograr
centros de datos «climaticamente neutrales».

De la misma forma, los proveedores de tecnologia
deberdn asumir su responsabilidad y cuidar la forma
en la que producen sus productos y prestan sus ser-
vicios. Sin embargo, no podran resolver este reto so-
los. Segun las Naciones Unidas, cada afio se generan
53,6 millones de toneladas de basura electrénica.” Es
decir, cada una de las personas de nuestro planeta
genera de media 7,3 kilos de estos desechos.®

Por todo ello, (sera la tecnologia la herramienta
gue nos ayude a marcar un antes y un despueés
frente al reto medioambiental? ;O agravara el pro-
blema? El tiempo lo dira. De lo que no tengo ningu-
na duda es de que no seré su responsabilidad, sino
de lo que todos y cada uno de nosotros decidamos
hacer con ella.

5. «Los consumidores quieren sostenibilidad, pero sin asumir su coste» | Fortunas |
Cinco Dias (elpais.com).

6. «Contaminacion digital: la huella de carbono que no vemos» en Haz (hazrevista.org).

7. «En 2019 se generaron 53,6 millones de toneladas de basura electrénica mundial»
(efeverde.com).

8. «Cada espafiol genera al afio 19 kilos de basura electrénica» | LEVANTA LA CABEZA
(atresmedia.com).






Los escenarios globales de la digitalizacion

“Una contribucion
Jjusta que garantice

|a sostenibil

iIdad

de las redes

2030, una vision para una sociedad digital, sostenible y centrada en

el ser humano para empoderar a ciudadanos y empresas. El sector de
las telecomunicaciones esta preparado para ofrecer las infraestructuras digi-
tales que Europa necesita. En consonancia con los responsables politicos, el
sector comparte el compromiso y esta dispuesto a liberar todo su potencial
para maximizar su contribucion a la consecucion de los objetivos de la
Década Digital. Para ello, el sector necesita politicas que creen el entorno
adecuado para la sostenibilidad de la inversion en redes y politicas que fo-
menten un ecosistema digital mas equilibrado.

E n 2021, la Comision Europea presentd la Década Digital de Europa

Las telecomunicaciones europeas afrontan importantes inversiones para
aumentar la capacidad de las redes nacionales de banda ancha y cumplir
los objetivos digitales fijados por la Comision Europea. No obstante, va-
rios retos amenazan la capacidad de los operadores de telecomunicaciones
para mantener el ritmo de inversion necesaria para hacer frente a la de-
manda de trafico y dichas metas. En primer lugar, la situacion financiera
del sector de las telecomunicaciones de la Union Europea se ha ido debi-
litando a lo largo de la dltima década. Ademas, la elevada competitividad
del mercado, debida a una regulacion centrada en la reduccion de precios,
limita la capacidad de los operadores para recuperar unos costes cada vez
mayores. Por Ultimo, las asimetrias de poder de negociacion en el ecosiste-
ma digital han crecido en los Gltimos afios, lo que ha limitado la capacidad

-B3.

«Mientras que

los ingresos de las
telecomunicaciones
disminuyen, el trafico
de internet crece
rapidamente, un 35%
anualmente y mas del
50% en el caso de los
datos moviles».
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de los operadores de facturar por los servicios prestados a los grandes ori-
ginadores de tréfico.

Mientras que los ingresos de las telecomunicaciones disminuyen, el trafico
de internet crece rapidamente, un 35% anualmente y mas del 50% en el
caso de los datos moviles.? Solo seis grandes plataformas digitales globales
impulsan este crecimiento y generan mas de la mitad del trafico total de
internet. Esto se traduce en unos costes mas elevados para los operadores
de redes en la Union Europea que no pueden recuperarse, ya que los ingre-
s0s permanecen invariables. La disociacion entre trafico e ingresos refleja la
dificultad del sector para rentabilizar las nuevas inversiones necesarias para
hacer frente a la creciente demanda. Como resultado, numerosos operadores
europeos tienen ahora rendimientos de inversion por debajo de su coste de
capital. En estas condiciones, el sector de las telecomunicaciones se enfrenta
a retos cada vez mayores para mantener el ritmo de inversion y asi asegurar
la sostenibilidad del ecosistema digital de la UE, que tiene en la conectivi-
dad la base de su desarrollo.

Por eso, los operadores han solicitado la elaboracion de una propuesta legis-
lativa que aborde las asimetrias del poder de negociacion en el ecosistema
digital para poder alcanzar los objetivos de la Década Digital. La propuesta
de los operadores se basa en una regulacion que deberia remediar el poder de
negociacion asimétrico entre los grandes originadores de trafico y los opera-
dores de red. La regulacion deberia garantizar que los grandes originadores de
tréafico paguen un precio justo y razonable por los servicios que se les prestan,
incentivandoles a entregar el trafico de una manera mas eficiente.

22. Telefnica (2023), Una contribucion justa para la sostenibilidad de las redes.
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La propuesta de contribucidn justa realizada por los operadores cumple ple-
namente las obligaciones de neutralidad de la red. El objetivo de los opera-
dores es reforzar la sostenibilidad de las inversiones en la red para hacer
frente al aumento de la demanda de trafico de los grandes originadores de
tréafico. La contribucion justa no implica, en modo alguno, una gestion di-
ferenciada ni un trato desigual del trafico de los grandes originadores de
tréfico.

El debate sobre la contribucion justa a la sostenibilidad de la red no es un
debate que se restrinja a la Unidn Europea. Se trata de un debate global que
empez0 en Asia y se extendié a EE. UU. y Europa. En Europa, los operado-
res han acogido con satisfaccion la consulta publica abierta por la Comision
Europea, que debe sentar las bases para una iniciativa legislativa sélida que
aborde eficazmente la cuestion, con la urgencia que el desafio requiere.

.55.
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2.1. La economia y la sociedad digitales







digital a buen ritmo, y ocupa un puesto destacado en este aspecto

entre los paises europeos. Como en afios anteriores, Espafia es un
lider indiscutible en términos de competitividad, y va mejorando paulatina-
mente en aquellos epigrafes en los que mostraba una mayor debilidad, como
puede ser el conocimiento y uso avanzado de tecnologias digitales por la
ciudadania.

N uestro pais sigue profundizando en su proceso de transformacion

El sector de la economia digital espafiol va cobrando una relevancia cada vez
mayor dentro del tejido productivo nacional, y presenta variables de activi-
dad que no han parado de crecer a pesar de la crisis desencadenada en 2020,
como, por ejemplo, el nimero de empleados, que encadena una tendencia
ininterrumpida de aumento de su volumen desde 2015.

-59.
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«El sector de la
economia digital
espafol va cobrando
una relevancia cada
vez mayor dentro
del tejido productivo
nacional».






Espafia avanza en su digitalizacion

La economia
y la sociedad

digitales

transformacion tecnoldgica del pais. En 2020, Espafia adopt¢ el

amplio plan de accion Espafia Digital 2025, que tiene como objeti-
vo general impulsar la digitalizacion nacional mediante una bateria de refor-
mas que se aplicaran hasta el afio 2025, asi como a través de importantes
inversiones publicas y privadas. En el marco de esta agenda, se han puesto
en marcha planes especificos adicionales en @mbitos como el capital humano,
la conectividad y la digitalizacion de las empresas. Adicionalmente, a comien-
zos de 2021, se present6 el Plan Nacional de Competencias Digitales, que
incluye un conjunto detallado de medidas dirigidas a reforzar las competen-
cias tecnoldgicas de la poblacion activa y de los ciudadanos en general, un
aspecto en el que hay un amplio margen de mejora.

Q ctualmente, hay un gran impulso institucional para promover la

Espafia avanza a buen ritmo relativo en su proceso de transformacion digi-
tal. El Indice de la Economia y la Sociedad Digitales (DESI), que elabora
anualmente la Comision Europea, situaba en 2022 a nuestro pais en el pues-
to nimero siete dentro de la lista de los Estados miembros, dos puestos mas
arriba que en 2021. Solamente es superada en este ambito por Finlandia,
Dinamarca, los Paises Bajos, Suecia, Irlanda y Malta.

1. Comisién Europea (2022), indice de la Economia y la Sociedad Digitales (DESI) 2022. Espaia.
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«El Indice de Ia
Economia y la Sociedad
Digitales (DESI), que
elabora anualmente la
Comisién Europea,
situaba en 2022 a
nuestro pais en el
puesto nUmero siete
dentro de la lista

de los Estados
miembros».
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Integracion de la tecnologia digital Servicios publicos digitales

Fuente: Comision Europea (2022), indice de la Economia y la Sociedad Digitales (DESI) 2022. Espafia.

«El 73% de la

ciudadania espafiola ya

es usuaria de servicios

publicos online frente al

65% de la europea,
de acuerdo con la
informacion ofrecida
por la Comision
Europea».

De los cuatro aspectos que considera el indice, Espafia ha avanzado respecto
del afio precedente en términos relativos en capital humano, integracion de la
tecnologia digital y servicios publicos digitales, y se mantiene en uno de
los puestos de cabeza en el apartado de conectividad.

En efecto, nuestro pais se mantiene un afio mas en el tercer puesto entre los
Estados miembros en el epigrafe de conectividad, destacando especialmente
en la cobertura de la red fija de muy alta capacidad, en el que presenta un
949% frente a una media de la Union Europea del 70 %. También el espectro
y la cobertura 5G aumentaron espectacularmente respecto a 2021, y se es-
pera que sigan haciéndolo rapidamente en los proximos tres afios. El infor-
me DESI 2022 destaca que Espafia sigue avanzando de manera continua en
el despliegue de las redes de muy alta capacidad, y que esta llevando a cabo
reformas e inversiones estratégicas en el marco del Mecanismo de Recupera-
cion y Resiliencia (MRR) para alcanzar los objetivos de conectividad de la
Década Digital y reducir la brecha entre las zonas urbanas y rurales.

En el ambito relativo al capital humano, nuestro pais ha avanzado dos pues-
tos respecto de 2021, y se situa en la décima posicion entre los paises con-
templados. Supera la media europea en los porcentajes de poblacion que
tiene competencias digitales basicas, en el de los que las tienen més avanza-
das, y en la proporcion de los que saben generar contenidos, respectiva-
mente, aunque, como indica el informe, todavia le queda un largo recorrido
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para alcanzar el objetivo de la Década Digital de lograr que el 80% de la
poblacion europea tenga al menos competencias digitales basicas para 2030.
Donde afloran las carencias es en el campo de los profesionales TIC, que en
Espafia suponen una proporcion inferior a la media comunitaria.

En el afio 2022 se produjo una importante mejora en el indicador que mide
la integracion de la tecnologia en el tejido productivo, pues Espafia ha subido
cinco puestos, hasta situarse en la undécima posicion en la lista de paises. Las
pymes espafiolas presentan un nivel de intensidad digital superior a la media
europea, Yy, en general, las compafiias también se encuentran por encima en
aspectos como el uso de intercambio electrénico de datos, de las redes sociales
aplicadas a la actividad comercial, la facturacion electronica, las ventas en linea
y la realizacion de acciones digitales sostenibles. En cambio, presentan un
amplio margen de mejora el nivel de uso del cloud computing y del big data,
y también el volumen de negocio a través de comercio electronico, que en la
empresa espafiola es inferior a la proporcion media de la europea.

El ultimo apartado que mide el indice DESI es el desarrollo de la Adminis-
tracion electronica en el pais, en el que Espafia se encuentra entre los cinco
primeros paises de la Union Europea, pues supera la media en todas las
métricas consideradas. EI 73% de la ciudadania espafiola ya es usuaria de
servicios publicos online frente al 65% de la europea, de acuerdo con la in-
formacion ofrecida por la Comision Europea.

Espafia avanza en su digitalizacion

-63-






Espafia avanza en su digitalizacion

El sector digital
espanol

n elemento adicional para evaluar el grado de digitalizacién nacio-

nal es analizar la importancia relativa del sector digital nacional y su

evolucion. Para ello, AMETIC, la asociacion representante del sec-
tor de la industria digital en Espafia, ofrece una detallada muestra de varia-
bles que contribuyen a eshbozar una instantanea al respecto.?

Facturacion del sector tecnolégico digital (en millones de euros)
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Fuente: AMETIC (2022), Barémetro de la Economia Digital AMETIC 2022. El sector tecnoldgico digital en cifras.

2. AMETIC (2022), Barémetro de la Economia Digital AMETIC 2022. El sector tecnolégico digital en cifras.
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En términos de facturacion, el sector generé en 2021 mas de 114000 millo-
nes de euros, un 5,2% mas que en el afio precedente, y aproximadamente
la mitad de esa cifra en el subapartado de tecnologias de la informacion. La
tendencia ha sido creciente afio tras afio, excepto en el afio de la pandemia.

El nmero de empresas del sector ya alcanza las 36 541, lo que supone un
aumento de 153 empresas con respecto al afio anterior (+0,4 %) y un nuevo
techo en el valor de este indicador sectorial.

Empresas del sector tecnoldgico digital (en nimero)

36541 10%
35100 35884 36388
33176 34004

5%

0%
2016 2017 2018 2019 2020 2021

e EMpresas e EVOlUCiON

Fuente: AMETIC (2022), Barémetro de la Economia Digital AMETIC 2022. El sector tecnolégico digital en cifras.

El volumen de empleo sectorial supera el medio millén de trabajadores,
y destaca el incremento que tuvo lugar en 2021 del 10%, mas de 50000
efectivos.

Empleados/as del sector tecnoldgico digital (en nimero)
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Fuente: AMETIC (2022), Barémetro de la Economia Digital AMETIC 2022. El sector tecnoldgico digital en cifras.
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De acuerdo con AMETIC, en 2021, casi la cuarta parte del PIB espafiol
procede del impacto directo o indirecto del sector tecnoldgico digital, dato
que ofrece una muestra de su importancia para la economia nacional.

Impacto del sector tecnoldgico digital en el pib (en % del pib)

30% 40%

22% 30%
0,

20% 18,7%

20%

10%
10%
17,6%
0%
0% -10%
2019 2020
« |mpacto en PIB (en %) e EVOlUCION
Fuente: AMETIC (2022), Barémetro de la Economia Digital AMETIC 2022. El sector tecnoldgico digital en cifras.
Finalmente, al analizar el papel del sector digital como motor de la innova-
cion se pone en evidencia que la tercera parte de las empresas que llevan a
cabo actividades de 1+D en el ambito de las tecnologias de la informacion y
las comunicaciones.
Aportacion del sector tic a la innovacion privada
Empresas tic sobre total de las que hacen I+D interna (en %)
40% 20%
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Fuente: AMETIC (2022), Barémetro de la Economia Digital AMETIC 2022. El sector tecnoldgico digital en cifras.
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Victor
Calvo-Sotelo

Director general de DigitalES,
la asociacion que representa a las
empresas lideres de la economia
digital y la transformacion digital
en Espafna. Con anterioridad,
fue secretario de Estado de
Telecomunicaciones y Sociedad de
la Informacién entre 2011 y 2016,
presidente de Correos (2003-2004),
director de Relaciones
Institucionales de AUNA (2001-2003)
y subsecretario del Ministerio
de Fomento (1996-2000),
entre otros cargos.

RUMBO A UNA

ECONOMIA ESPANOLA

100 % DIGITAL

La digitalizacion es una generadora neta de eficien-
cia, de innovacion y de nueva riqueza. En DigitalES,
basandonos en las cifras que publica el INE, estima-
mos que el sector de las tecnologias de la informacion
y de la comunicacion (TIC) representa un 11% del pro-
ducto interior bruto (PIB) de Espaia de forma directa,
y mas del doble de forma indirecta.

Sin embargo, el influjo real de la digitalizacion sobre
la economia es muy superior. Satya Nadella, conseje-
ro delegado de Microsoft, lo expuso de manera ma-
gistral en el libro Pulsa actualizar (ed. HarperCollins):
«;Qué preferiria usted, ser millonario en los afios
veinte o mileurista en 2018?».

El PIB, como métrica, se desarrollé en la década de
1930, en un entorno industrial muy diferente al ac-
tual. Este indicador no recoge, por ejemplo, el valor
de los servicios digitales prestados al usuario final de
forma gratuita —los ingresos por publicidad se con-
sideran insumos intermedios—, y por tanto quedan
fuera del célculo oficial sobre la aportacién de la tec-
nologia a nuestra economia.

En definitiva, si los indicadores macroeconémicos
clasicos nos hablan ya de una contribucién al PIB (in-



cluyendo el impacto indirecto) superior al 20%, po-
demos asumir que la aportacion real a la prosperi-
dad de nuestro pais es muchisimo mayor. La llamada
«economia digital» trasciende el sector TIC y permea
en todos los sectores de actividad, empezando por
las empresas lideres de cada industria y extendién-
dose después hacia la parte mas baja de la cadena:
las pymes y micropymes.

En este contexto, que ya es digital, son necesarios
tres elementos: infraestructuras digitales, herra-
mientas y formacion.

Los fondos Next Generation, y las acciones regulato-
rias de apoyo al sector de las telecomunicaciones, de-
ben servir para consolidar la ventaja competitiva
de Espafia en las redes de la nueva economia digital.

Al tiempo, todo esfuerzo por impulsar las infraes-
tructuras digitales debe acomparfiarse de un marco
regulatorio propicio, que vele por la innovacion den-
tro de los principios inalienables de inclusién, fo-
mento de la competencia y libre comercio de la
Unién Europea. Para DigitalES, el Gnico mercado digi-
tal viable es aquel que sea justo, equilibrado y esta-
blezca condiciones de igualdad para todos los acto-
res del ecosistema.

En segundo lugar, ejemplos como el Kit Digital deben
servir para consolidar las herramientas para desen-
volverse en internet que constituyen la mayor palan-
ca de oportunidades a nuestro alcance. En sentido
inverso, la falta de acceso o de conocimientos digitales
representa un factor de desigualdad, que genera nue-
vas brechas sociales o0 agrava las preexistentes.

Por lo anterior, es imperativo que aceleremos la velo-
cidad a la que los pequefios negocios en Espafa se
integran en la economia digital. Maxime, en un pais
donde mas del 90% del tejido empresarial tiene me-
nos de diez trabajadores en plantilla.

Por Gltimo, se deben mejorar las competencias digita-
les de la ciudadania. El Plan de Recuperacion, Trans-
formacion y Resiliencia nos ofrece una oportunidad
de oro para impartir, de manera coordinada, forma-
cién en competencias digitales basicas para pymes,
personas mayores y otros colectivos. Esta es muy im-
portante porque despierta la conciencia sobre la

importancia de subirse al tren digital, y consigue evi-
tar la exclusion de quienes la reciben.

Se necesita también formacion para la recualificacién
y la especializacién tecnolégica de los profesionales;
formacion, en este caso, orientada a la empleabilidad
de las personas. Desde DigitalES, somos activos ayu-
dando a las Administraciones publicas a actualizar el
catalogo de cualificaciones profesionales, y disefiando
para entidades publicas o privadas los itinerarios for-
mativos que demandan las empresas que representa-
mos, y somos conscientes del efecto tractor que pue-
den generar las grandes organizaciones sobre su
cadena logistica y, finalmente, sobre toda la red de
pymes y micropymes.

En definitiva, caminamos rumbo a una economia
100% digitalizada, y combinando acciones para el fo-
mento de las infraestructuras, las herramientas y la
formacion digital, tenemos la capacidad de acelerar
el paso para disfrutar de todas las nuevas oportuni-
dades que nos trae la transformacion digital.

«Todo esfuerzo

por impulsar las
infraestructuras digitales
debe acompafnarse de

un marco regulatorio
propicio, que vele por

la innovacién dentro de
los principios inalienables
de inclusién, fomento de
la competencia y libre
comercio de la Unidn
European».
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El marco de la transformacién digital espafiola

que puedan soportar los incrementos constantes de trafico provoca-

dos por la llegada de servicios cada vez mas complejos y especializa-
dos. La nueva generacion en términos de conectividad se basa en la combi-
nacion eficiente entre redes fijas de fibra e inalambricas 5G.

I a sociedad digital requiere de unas redes ultrarrapidas de banda ancha

Espafa es un pais que dispone de una dotacion de infraestructuras muy
avanzada, tanto en relacion con los paises europeos como en el marco de la
OCDE, gracias a su temprana apuesta por la fibra dptica en la pasada década
y al rapido despliegue del estandar de telefonia movil 5G que esta llevando
a cabo en estos Ultimos afos.

«La nueva generacion
En paralelo al despliegue de infraestructuras de telecomunicaciones, la Comi- en términos de
sion Europea y los Gobiernos de los Estados miembros han seguido trabajan- .
do en el desarrollo de un marco legislativo que garantice la competenciaenel ~ COnectividad se basa en
mercado digital y que proteja los derechos de los consumidores comunitarios.  |a combinacion eficiente
En este sentido, las dos iniciativas normativas mas relevantes aprobadas el . .
pasado afio son la Digital Markets Act (DMA) y la Digital Services Act (DsA),  €Ntre redes fijas de fibra
que comenzaran a aplicarse en 2023 y 2024, respectivamente. e inalambricas 5G».
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La fibra es ya
la tecnologia de acceso
dominante en la OCDE

se transmiten a través de redes de banda ancha ultrarrapidas. Se trata

de la infraestructura requerida para poder dar soporte a una oferta de
servicios en la nube que crece a un fuerte ritmo, y a un volumen de tréfico
de comunicaciones entre maquinas, el internet de las cosas, que se habra
multiplicado por cinco entre 2019 y 2025.* Estamos asistiendo al nacimien-
to de una nueva generacion de redes basadas en la combinacion de la fibra
optica y el 5G que impulsaran el despegue masivo de la digitalizacion y la
automatizacion transversal de todos los sectores econémicos.

I as economias digitales reposan sobre la informacion y los datos que

El despliegue de banda ancha, especialmente la de muy alta velocidad,? con-
tinta su avance en todo el mundo. Especialmente significativo es el impara-
ble crecimiento de los accesos de fibra dptica. En el ambito de la OCDE, las
suscripciones de fibra dptica superaron a las de cable por primera vez en la
historia a finales de 2021 y se situaron como la principal tecnologia de acce-
s0 de banda ancha. Las suscripciones de fibra dptica representaron el 34,9 %
del total de los accesos de banda ancha fija en los paises de la OCDE, y su-
peraron en 2,5 puntos al cable (32,4%) y en casi 8 puntos al DSL (27 %).

1. Statista (2022), Data volume of internet of things (10T) connections worldwide in 2019 and 2025.
2. Con velocidades de bajada superiores a los 100 Mbps.
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al nacimiento de una
nueva generacion
de redes basadas en
la combinacién de la
fibra épticay el 5G
gue impulsaran

el despegue masivo
de la digitalizacion
y la automatizacion
transversal de

todos los sectores
econémicos».
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«La gran disponibilidad
de fibra éptica en la UE
posibilita que los
hogares dispongan de
altas velocidades

de conexion. Espafa
lidera el ranking
europeo de hogares que
disfrutan de accesos con
al menos 100 Mbps de
velocidad de bajadax.

Espafia continla escalando posiciones en el ranking de paises de la OCDE
con mayor porcentaje de accesos de fibra dptica respecto del total. A finales
de 2021 se situd en tercera posicion, con el 78,9% de los accesos de fibra,
casi seis puntos mas que a finales de 2020. Espafia solo es superada por Corea
(86,6 %) y Japon (83,3 %), lideres tradicionales en el acceso a internet me-
diante fibra. Fuera de la OCDE, paises como los Emiratos Arabes Unidos,
Singapur y China superan el 90 % de suscripciones de fibra respecto del
total de acceso de banda ancha.®

En nuestro entorno europeo el avance de la fibra continta imparable. En
2022, la cobertura FTTP* llego al 50% de los hogares de la UE. Este porcen-
taje supera en siete puntos al alcanzado en 2021. Letonia, Espafia y Portugal
son los paises lideres en este indicador, con un 89,5%, un 88,9% y un 87,6 %,
respectivamente. Considerando las redes de muy alta velocidad (que pueden
incluir accesos FTTH/B y Docsis 3.1), la cobertura llega al 70,2% en el con-
junto de la UE. Espafia se sitla en cuarta posicion con una cobertura del
93,8 %, superada Unicamente por Malta, Luxemburgo y Dinamarca.

La gran disponibilidad de fibra optica en la UE posibilita que los hogares
dispongan de altas velocidades de conexion. Espafia lidera el ranking europeo
de hogares que disfrutan de accesos con al menos 100 Mbps de velocidad de
bajada (71,8 %), muy por encima de la media de la UE (40,6 %). En cuanto
a los hogares con accesos con al menos 1 Gbps de velocidad de bajada, solo
Francia (el 26,7 % de los hogares) y Hungria (21,8 %) alcanzan porcentajes
significativos, y la media europea es del 7,6 %. Es importante recordar que el
objetivo de la Comision Europea para 2030 es que todos los ciudadanos
europeos tengan a su disposicion velocidades de conexion en el entorno de
los gigabits, por lo que ain hay mucho trabajo por hacer en los afios venideros
para alcanzar dicho objetivo. La velocidad media de bajada de los accesos de
banda ancha fija en Europa a finales de 2021 fue de 143 Mbps, por debajo
de Corea del Sur (217 Mbps), Estados Unidos (199 Mbps) y Japon
(180 Mbps), pero superior a la media mundial (108 Mbps).°

Si las tecnologias fijas de banda ancha siguen incrementando su presencia sin
descanso, gracias al esfuerzo inversor de los operadores de telecomunicaciones,
la banda ancha mavil no se queda atras. El despliegue de la tecnologia 5G
avanza muy rapidamente en todo el mundo. A mediados de 2022, cerca de
500 operadores estaban realizando algun tipo de inversion en 5G en 150 paises.
De estos, 214 habian desplegado servicios comerciales 5G en 85 paises.®

Las fuertes inversiones en 5G se hacen patentes en el relevante aumento de la
cobertura experimentada en 2022. A nivel de la Unién Europea, esta ha pasado
del 13,9% de los hogares en 2021 al 65,8 % en 2022." Italia, Dinamarca y los

Fibre-to-the-home Global Alliance (2022), FTTH/B Global Ranking.
Combinacion de FTTBy FTTH.

ETNO (2022), State of Digital Communications 2022.

Global Mobile Suppliers Association (2022), 5G Market Snapshot.
European Commission (2022), Digital Economy and Society Index 2022.
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Paises Bajos lideran el ranking europeo de paises con mayor cobertura 5G,
y los tres alcanzan cifras muy cercanas al 100 % de los hogares. Fuera de la UE,
el 93,1% de la poblacion estadounidense contaba con cobertura 5G a finales
de 2021.8 Este porcentaje alcanza el 81,2 % en Japon y el 93,9% en Corea del
Sur. A nivel mundial se estima que el 25% de la poblacion dispone de cober-
tura 5G.°

Telefonica cerro el afio 2022 con un total de 1 719 municipios con 5G, lo
que supone una cobertura superior al 83% de la poblacién. Cabe destacar
el incremento de nodos de 700 MHz instalados en 2022, un 300% maés con
respecto a 2021, lo que ha permitido superar los 1 700 municipios cubiertos
con esta banda del 5G en el afio que finaliza.*°

Ericsson estimd que, a finales de 2021, existian en el mundo 550 millones
de suscripciones 5G, que representaban el 8% del total de conexiones de
banda ancha mavil.** Para 2027 prevé que las suscripciones 5G crezcan has-
ta los 4 370 millones, lo que representara el 52% de todas las suscripciones
de banda ancha mavil en el mundo. Por regiones, China acaparaba el 64 % de
todas las suscripciones 5G mundiales a finales de 2021. Europa occidental
representaba el 5,6 % y Norteamérica el 14 %.

8. ETNO (2022), State of Digital Communications 2022.
9. Ericsson (2022), Ericsson Mobility Report.

10. Telefénica. Nota de prensa: https://www.telefonica.es/es/sala-comunicacion/telefonica-cierra-el-ano-con-mas-de-
1700-municipios-con-cobertura-5g-700mhz/

11.  Ericsson (2022), Ericsson Mobility Report.
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Si la tecnologia 5G ha tomado especial impulso durante 2022, la mayor
parte de las conexiones mdviles de banda ancha se realizan todavia a través
de redes 4G. A finales de 2021 habia en el mundo 4900 millones de sus-
cripciones 4G, el 71% del total. Se espera que en términos absolutos su
namero descienda hasta los 3500 millones en 2027, con lo que su represen-
tatividad se reducira al 41% del total de suscripciones de banda ancha.*?

Una alternativa al despliegue de infraestructura fisica de banda ancha en la
Gltima milla es la conectividad fixed wireless access (FWA). Mediante esta
tecnologia, tanto hogares como empresas situadas en zonas donde el desplie-
gue de fibra o cable hasta los edificios no es posible, pueden disponer de
banda ancha inalambrica de alta velocidad. La llegada del 5G FWA se con-
vierte en una opcion muy interesante en términos de calidad de servicio,
comparable a la ofrecida por las tecnologias fijas. Se estima que en 2022 las
conexiones FWA a nivel mundial superaron los 100 millones, aunque toda-
via solo un pequefio porcentaje se basan en redes 5G. Se prevé que en 2027
estas conexiones alcancen los 230 millones y que mas de la mitad de ellas
utilicen tecnologias 5G.*

Todos los crecimientos comentados en el nimero de suscripciones de banda
ancha mavil, asi como el incesante aumento del volumen de datos por sus-
cripcion derivado del consumo de contenido audiovisual a través de dispo-
sitivos moviles, han conducido a que el tréafico total de datos cursado por las
redes moviles se haya doblado entre 2020 y 2022. Entre el primer trimestre
de 2021 y el mismo periodo de 2022 el aumento llegd al 40%. En 2021, el
trafico cursado a través de redes 5G representd el 10% del total, porcentaje
que se preveé crezca hasta el 60% en 2027.

12, Ibid.
13, Ibid.
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La banda ancha en el mundo: la fibra es ya la tecnologia de acceso dominante en la OCDE
y crece con fuerza en el resto de los paises

Cobertura de banda ancha en la UE (% de hogares) [1]
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Fuentes: [1] Comisién Europea (2022), Digital Economy and Society Index; [2] OCDE (2022), Broadband portal (datos actualizados a diciembre
de 2021).
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Espana lidera
el ranking de paises de
la UE con mayor
porcentaje de hogares
con conexiones de al
menos 100 Mbps

nivel europeo. En 2022 nuestro pais se consolida en la tercera posi-

cion del area de conectividad del indicador DESI de la Comision
Europea, solo superado por Dinamarca y los Paises Bajos. Varios factores son
los responsables de que Espafia alcance esta privilegiada posicion. EI prime-
ro de ellos es la amplia cobertura de redes de muy alta capacidad (por enci-
ma de los 100 Mbps) con la que cuenta. EI 93,8 % de los hogares espafioles
tenian a su disposicion al menos una red de muy alta capacidad en 2022,
2,1 puntos mas que en 2021.

| ' n afio mas, Espafia se sitta entre los paises lideres en conectividad a

Desglosando por tecnologias especificas, la fibra dptica hasta el hogar .
(FTTH) alcanz a mediados de 2021 una cobertura del 87,5% de loshoga-  «EN 2022 nuestro pais
res espafioles, que varia entre el 69% en Castillay Leon y el 99,5% en  se consolida en la
Melilla.** La cobertura de las redes de cable llego al 36,8 % de los hogares. I

Mientras que esta tecnologia no se encuentra desplegada en las ciudades t,ercera pOS'C'O_n _del
auténomas de Ceuta y Melilla, en el Pais Vasco esta disponible para tres de  area de conectividad
cada cuatro hogares. Finalmente, la tecnologia VDSL alcanz6 una cobertura del indicador DESI de

del 12%. L
la Comision Europea,

solo superado por

Dinamarca y los
14. Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales (2022), Informe de cobertura en Espafia , .
2021, Paises Bajos».
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«La banda ancha moévil
sigue también

la senda del crecimiento.
Segun el DESI,

en 2022 el 93,9% de los
espanoles de entre 16 y
74 anos cuentan con
una conexiéon de banda
ancha movil».

Respecto a la banda ancha mévil, la cobertura de las redes 4G llega al 99,9%
de los hogares. En el caso de las redes 5G la cobertura alcanza el 59 % de los
hogares, considerando tanto la proporcionada a través de la tecnologia DSS
(dynamic spectrum sharing), que permite a los operadores compartir el espec-
tro asignado a LTE para proveer servicios 5G, como la que utiliza interfaces
NR (new radio).

Detras de estos destacados avances en la cobertura de la banda ancha fija y
mavil se encuentra la constante inversion que realizan los operadores de te-
lecomunicaciones para mejorar las redes. En 2021, los operadores invirtie-
ron mas de 7500 millones de euros, la mayor cifra de los Gltimos 20 afios.
Respecto al afio anterior, la inversion crecié un 50,7 %, el mayor crecimiento
interanual desde el afio 2000.% Este esfuerzo inversor se ha traducido en el
aumento notable de los accesos de banda ancha instalados en nuestro pais.
A finales de 2021 se acercaban a los 78 millones. Respecto a 2020 el aumento
ha sido del 11,9%. El 87,2% de los accesos instalados son FTTH. En rela-
cién con las infraestructuras de red mavil, en 2021 se llegd a la cifra de
182294, un 5,9% mas que en 2020. De estas estaciones base, el 5,1 % son
de tecnologia 5G. En el caso concreto de la red Movistar de Telefonica Es-
pafia, el afio 2022 acabd con el 25% de las estaciones base con 5G instalado
en sus bandas de frecuencia especificas.

La amplia disponibilidad de redes de muy alta velocidad en Espafia se tradu-
ce en un constante aumento de los accesos contratados. En el primer trimes-
tre de 2022, existian en nuestro pais 16,6 millones de lineas de banda ancha,
un 3,3 % mas que en el mismo periodo de 2021. EI 80,2 % de estos accesos
eran de fibra dptica, 5,4 puntos mas que en el primer trimestre de 2021.%

Del total de accesos de banda ancha en Espafia, el 85,2 % pertenecian al
segmento residencial, mientras que el 14,8 % restante estaban contratados
por el segmento de negocios.*

Atendiendo a la velocidad de las conexiones, en el primer trimestre de 2022
el 90,3% de los accesos de banda ancha en Espafia proporcionaban veloci-
dades de bajada iguales o superiores a los 100 Mbps. Respecto al mismo
periodo del afio anterior se ha producido un incremento de 4,8 puntos.®
Segun el indicador DESI de la Comision Europea, Espafia lidera el ranking
de Estados miembros de la UE con mayor porcentaje de hogares que disfru-
tan de conexion a internet con velocidad de bajada de al menos 100 Mbps
(71,8%).

Tras analizar la cobertura y la evolucion del nimero de accesos, merece la
pena prestar atencion ahora al impacto que el uso de estos accesos tiene en
el trafico de datos cursado a través de las redes de banda ancha fija. Si en

15. CNMC (2022), Informe anual 2021.

16. CNMC (2022), Estadistica Trimestral 1 2022.
17, Ibid.

18.  Ibid.
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2020 el aumento puede calificarse como espectacular, debido fundamental-
mente al incremento del uso de servicios digitales de gran consumo de datos
(servicios de video en streaming, servicios de videoconferencias, etc.) duran-
te los confinamientos, el de 2021 no se queda corto. En 2021 se cursaron
casi 54 millones de terabytes, lo que supone un aumento respecto a 2020 del
16%. En el primer trimestre de 2022 también se aprecia un fuerte creci-
miento respecto al mismo periodo del afio anterior (12,1%). Lejos de mo-
derarse, el consumo de datos continGa al alza, a pesar de la paulatina vuelta
a la normalidad tras la pandemia.

La banda ancha mavil sigue también la senda del crecimiento. Segtn el
DESI, en 2022 el 93,9% de los esparioles de entre 16 y 74 afios cuentan con
una conexion de banda ancha mdvil, lo que sitGa a Espafia en la séptima
posicion en el ranking de Estados miembros. En un solo afio el porcentaje
de usuarios de la banda ancha movil ha crecido 9,1 puntos en nuestro pais.

Si analizamos la penetracion de este servicio, vemos que en el primer trimes-
tre de 2022 alcanzo las 109,2 lineas por cada 100 habitantes, casi 5 puntos
mas que en el mismo periodo de 2021. Por primera vez se ha superado la
barrera de los 50 millones de accesos de banda ancha mavil vinculados a li-
neas de voz. Concretamente, en el primer trimestre de 2022 se alcanzaron
los 50,4 millones, un 4,8% mas que en el mismo trimestre de 2021. Las
lineas exclusivas de datos llegaron a los 1,4 millones.
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Al igual que en las redes fijas, el trafico de datos moviles crece de forma
destacada. En 2021, este trafico ascendi6 a los 4,4 millones de terabytes,
cifra que supone un crecimiento del 43,3 % respecto a 2020. El tréfico a
través de redes 4G representa el 89,2 % del total. El trafico 5G fue todavia
muy reducido (0,5%). No obstante, este crece rapidamente, puesto que en
el primer trimestre de 2022 ya supuso el 1,5% del total, y, en el caso con-
creto de la red Movistar, en octubre la cifra era el 3,6 %.

En 2021 se ha producido un cambio de tendencia en la forma de agregar la
contratacion de servicios de banda ancha con otros servicios de voz y audio-
visuales. Por primera vez desde su lanzamiento, el paquete de servicios que
engloba la telefonia fija y movil, la banda ancha fija y movil y la television
de pago (conocido como quintuple play) reduce el nimero de contratacio-
nes. En 2021 habia 5,53 millones de contrataciones de este paquete, un
10,7 % menos que en 2020. Si en 2019 y 2020 la contratacion de este pa-
quete parecia estancarse, en 2021 se ha reducido significativamente. Por el
contrario, las contrataciones del paquete cuadruple play (telefonia fija 'y
movil, banda ancha fija y movil) siguen aumentando. En 2021 crecieron
un 7,9%, y llegaron casi a los 7 millones. Muy significativa es también la
subida en el paquete que incluye telefonia mévil, banda ancha fija y banda
ancha movil. Ha crecido un 64,3 %, hasta los 1,26 millones. La voz fija es
cada vez menos utilizada y los usuarios comienzan a prescindir de este
servicio.

Finalmente, los servicios minoristas de banda ancha fija reportaron unos
ingresos en 2021 de 4540 millones de euros, un 3,9% mas que en 2020. La
banda ancha movil generd unos ingresos de 4526 millones de euros en
2021, un 17,3% menos que en el afio anterior. Se trata de la primera caida
de ingresos experimentada por este servicio desde su lanzamiento a princi-
pios del siglo
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Banda ancha en Espafia: nuestro pais lidera el ranking de paises de la UE con mayor porcentaje
de hogares con conexiones de al menos 100 Mbps

Ranking de paises de la UE respecto al indicador de conectividad del DESI [1]
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El mercado
de terminales: decaen
los tradicionales
mientras que los
dispositivos IoT crecen
con fuerza

crisis econdmica derivada de la invasion de Ucrania por Rusia, con

una inflacion en niveles elevados y los intereses de los préstamos en
constante subida, y los confinamientos que adin se produjeron en regiones
chinas clave para la fabricacion de ordenadores, se han convertido en unas
barreras muy relevantes al aumento de las ventas de estos dispositivos.
Como vimos en la pasada edicion, las ventas de ordenadores personales
durante 2021 se dispararon como consecuencia del auge del teletrabajo y
la educacion a distancia. Sin embargo, en 2022 estas ventas han caido
significativamente. En el segundo trimestre de 2022 se vendieron 70,2 mi-
llones de ordenadores, lo que supone una caida del 15 % respecto al mis-
mo periodo de 2021. De esta cifra, el 77,6 % corresponde a notebooks, que
han experimentado una caida del 18,6 %, y el 32,4 % restante a ordenado-
res de sobremesa, cuyas ventas han crecido un 0,6 % respecto al segundo
trimestre de 2021. Todos los fabricantes de ordenadores han tenido caidas
importantes en sus ventas. Especialmente significativa ha sido la reduccion
experimentada por HP, un 27,5 % menos, que ha llegado a los 13,8 millo-
nes. HP ha sufrido especialmente la disminucion de inversion para adqui-
sicion de dispositivos en el ambito educativo, uno de sus principales nego-
cios. Lenovo continda ostentando la primera posicion en nimero de
ventas entre los fabricantes de ordenadores personales. En el segundo tri-
mestre de 2022 vendid 17,5 millones de unidades, un 12,4% menos que en
el mismo periodo de 2021. Dell se sitia como el tercer fabricante con més

I a paulatina vuelta a la normalidad durante 2022, el inicio de la
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«El desarrollo del
metaverso esta
contribuyendo

al incesante aumento
de las ventas

de dispositivos de
realidad virtual. En el
segundo trimestre

de 2022 el namero de
dispositivos vendidos
aumento un 31,9%
respecto al mismo

periodo de 2021».

ventas en el segundo trimestre de 2022, con 13,2 millones y una reduccion
respecto a 2021 del 5,3%.%

Las ventas de smartphones se redujeron un 9,7 % en el tercer trimestre de
2022, cuando alcanzaron los 302 millones de unidades a nivel mundial. Se
trata del quinto descenso trimestral que experimentan las ventas de estos
dispositivos. Apple ha sido el tnico fabricante que ha conseguido aumentar
sus ventas (+1,6 %) y ha llegado casi a los 52 millones de unidades. Samsung
continua liderando el ranking de fabricantes de smartphones, con unas ventas
de 64 millones y una cuota de mercado del 21,2 %. Los fabricantes que han
sufrido mayor descenso en sus ventas en el tercer trimestre de 2022 han sido
Vivo y OPPO, con caidas superiores al 22 %.2°

En el ambito de los dispositivos méviles, un dato interesante es el crecimien-
to en la disponibilidad de dispositivos compatibles con las redes 5G. GSA
estima que a finales de mayo de 2022 habia més de 1050 dispositivos 5G
disponibles en el mercado, lo que supone un aumento del 90% en un solo
ano. Si se consideran los dispositivos 5G anunciados por los fabricantes,
estos ascendian a los 1400 a mediados de 2022. Aproximadamente el 55 %
de estos dispositivos eran smartphones.?

Las ventas de tabletas también han tenido un comportamiento negativo en
2022. En el tercer trimestre se vendieron 38,6 millones, lo que supone una
reduccion del 8,8 % respecto al mismo periodo de 2021. Apple lidera con
claridad este segmento de mercado y representa el 37,5% de las ventas y una
leve reduccion del 1,1% respecto a 2021. Lenovo es el fabricante cuyas
ventas han descendido mas, pasando de 4,3 millones en el tercer trimestre
de 2021 a los 2,7 millones en el mismo trimestre de 2022 (-36,6 %).%

Considerando tanto los teléfonos madviles como las tabletas, se estima que el
namero de dispositivos méviles en el mundo se situ6 en torno a los 16 000
millones a finales de 2022.2

El dispositivo que ha experimentado mayor reduccion en sus ventas es el
chromebook, un 34,4 % menos en el tercer trimestre de 2022. Acer, Dell y
HP son los fabricantes que mas venden (1 millén, 0,9 millones y 0,8 millo-
nes, respectivamente).

Los wearables (relojes inteligentes, pulseras de actividad, auriculares ina-
lambricos, etc.) no son ajenos a las incertidumbres econémicas. A princi-
pios de 2022 sus ventas cayeron un 3%, se vendieron 105,3 millones de
dispositivos. Apple representa més del 30 % del mercado, ha conseguido
aumentar sus ventas un 6,6 % y ha llegado a los 32,1 millones de wearables

19. Canalys Market Pulse, PC Analysis. Julio de 2022.

20. IDC, Worldwide Quarterly Mobile Phone Tracker, 3Q2022.

21.  Global Mobile Suppliers Association, 5G market snapshot. Junio de 2022.
22. IDC, World Quarterly Tablet Tracker, 3Q2022.

23.  Informe Ditrendia, Mobile en Espafia y en el mundo 2022.
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vendidos. Xiaomi es el fabricante cuyas ventas mas caen (-23,8 %).2* Para
los préximos afios las previsiones apuntan a los relojes inteligentes como
el dispositivo cuyas ventas mas creceran, por encima de los auriculares
inaldmbricos. Se espera también que las ventas de bandas de actividad
disminuyan paulatinamente.

El desarrollo del metaverso esta contribuyendo al incesante aumento de las
ventas de dispositivos de realidad virtual. En el segundo trimestre de 2022
el numero de dispositivos vendidos aument6 un 31,9 % respecto al mismo
periodo de 2021. En este segmento, Meta es el lider indiscutible y repre-
senta el 85,9 % del mercado.? Al contrario que la realidad virtual, los
dispositivos de realidad aumentada disminuyeron sus ventas un 8,7 % y
Ilegaron a las 260 000 unidades. La entrada en este negocio de grandes
comparfiias como Apple y Meta augura una evolucion positiva de estos
productos en los proximos afos.

Otra familia de dispositivos que no deja de crecer es la de los vinculados al
IoT. A finales de 2021 existian en el mundo 12,2 mil millones de dispositi-
vos 10T, un 8% mas que en 2020. Se esperaba que en 2022 la cifra creciera
un 18%, hasta los 14,4 mil millones, impulsada por la superacion de la
crisis de los microchips. Como cabe esperar, los dispositivos de 10T 5G son
los que mayor crecimiento van a experimentar hasta 2025.%

24. 1DC, World Quarterly Wearable Device Tracker, 2Q2022.
25. IDC, AR & VR headsets market share. Octubre de 2022.
26. loT Analytics (2022), State of loT 2022.
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Terminales: 1os mercados tradicionales decaen mientras que los dispositivos IoT crecen con fuerza
Ventas de ordenadores en el mundo [1]
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Dispositivos 5G anunciados por tipo [3]
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La legislacion
evoluciona
para acompanar
la transformacion
digital

relacionada con el ecosistema digital europeo se refiere. Todo ello

esta motivado por la antigiiedad de su marco juridico relativo a la
sociedad de la informacion y al comercio electronico, que esta en vigor des-
de el afio 2000 (Directiva 2000/31/CE), y que se ha procedido a actualizar.
El pasado afio se aprobaron dos normas fundamentales que persiguen un
desarrollo més ético de los servicios digitales: la Digital Markets Act (DMA)
y la Digital Services Act (DSA).

EI 2022 ha sido un afio intenso en cuanto a la actividad regulatoria

, , L . «El pasado afno
La primera fue la DMA, publicada en el Diario Oficial de la Union Europea
el 12 de octubre de 2022, que entrd en vigor veinte dias después y sera apli-  S€ aprobaron dos
cable desde mayo de 2023.2” La DMA no se aplica a todos los servicios di- normas fundamentales
gitales, sino a aquellos que se identifican como «servicios bésicos de platafor- :
ma», y define nuevas reglas de juego para las grandes plataformas digitales, EEICAECRERCIEN
impidiendo que actien como gatekeepers (‘guardianes de acceso’) del servicio  un desarrollo mas ético
prestado y que abusen de su posicion dominante en detrimento de otras de los servicios
compafias mas pequefias. En cuanto a los beneficiarios dltimos de las obli- C o
gaciones que impone son tanto los profesionales como los usuarios finales ~ digitales: la Digital
de estos servicios basicos de plataforma. Este reglamento, ademas, esun com-  NMarkets Act (DMA)

y la Digital Services Act

27.  https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R1925&from=EN (DSA) ».
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plemento al derecho de competencia; por tanto, las empresas deberan seguir
cumpliendo con las obligaciones del derecho de la competencia ademas de
con las obligaciones de la DMA.

La DMA se aplica a las plataformas digitales con unos ingresos anuales de
7500 millones de euros o una valoracion de mercado de 75000 millones de
euros, que cuenten con al menos 45 millones de usuarios finales mensuales
y al menos 10000 usuarios empresariales establecidos en la UE, aunque di-
chas plataformas no lo estén. Para ser considerada gatekeeper, la plataforma
debe controlar el mercado en al menos tres Estados miembros. Los servicios
afectados son los marketplaces, las tiendas de aplicaciones, sistemas operati-
vos, servicios de publicidad digital o intermediacion publicitaria, servicios
de comunicaciones interpersonales independientes de la numeracion, los
navegadores web y motores de basqueda, las redes sociales, los servicios
cloud y los asistentes virtuales.

Las plataformas consideradas gatekeepers deberan:

» Asegurar que los usuarios tienen el derecho a darse de baja de los
servicios con la misma facilidad que para darse de alta.

» No requerir la instalacion por defecto del software al instalar el siste-
ma operativo.

» Asegurar la interoperabilidad de sus servicios de mensajeria instantanea.

» Permitir a los desarrolladores de apps acceder a funcionalidades de los
smartphones (por ejemplo, chips NFC).

» Otorgar a los vendedores acceso a los datos sobre el rendimiento
de las acciones de marketing desarrolladas en la plataforma.

» Informar a la Comision Europea sobre fusiones o adquisiciones de
empresas.

Los gatekeepers no podran:

» Posicionar sus propios productos o servicios por delante de los de la
competencia.

» Reutilizar datos privados recogidos por un servicio en un servicio
distinto.

» Establecer condiciones injustas para los usuarios empresariales.
» Preinstalar aplicaciones de software.
» Requerir a los desarrolladores de apps el uso de ciertos servicios (por

ejemplo, un sistema de pago especifico) para que sus aplicaciones
aparezcan en la tienda.

.904.
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Aquellas plataformas que no cumplan con estas reglas se enfrentan a multas
que van desde el 10% de sus ingresos anuales mundiales hasta la imposicion
de medidas estructurales (por ejemplo, fragmentacion de la compafiia) tras
la pertinente investigacion.

Con esta regulacion, la Unién Europea se pone a la vanguardia del control
del poder de mercado de las plataformas digitales y propone una serie de
reglas para que los servicios digitales se desarrollen justamente y no lesionen
los derechos de los usuarios.

La DSA entro en vigor el 16 de noviembre, veinte dias después de su publi-
cacion en el Diario Oficial de la Unién Europea.? Tiene como objetivos de-
sarrollar un entorno digital en el que los derechos fundamentales de los
usuarios de los servicios estén adecuadamente protegidos, favorecer la inno-
vacion y el crecimiento en los mercados digitales y promover las plataformas
de menor tamafio y empresas de nueva creacion. Su aplicacion efectiva y
completa se producira en 2024.

La DSA afecta a la mayor parte de los agentes del ecosistema digital agrupa-

dos en tres categorias, tanto si estan establecidos en la Union Europea como

en terceros paises, al obligar al prestador a designar un representante legal en

algun Estado miembro donde ofrezca su servicio. La primera incluye los

servicios intermediarios (por ejemplo, acceso a internet, redes que propor-

cionan contenidos o puntos wifi) y los servicios de hosting (servicios de la

nube y de comparticion de ficheros). La segunda se aplica a las plataformas

online, los proveedores de hosting que diseminan contenido de los usuarios

(por ejemplo, redes sociales, marketplaces online y tiendas de aplicaciones; las

plataformas de viajes, transporte y alojamiento caen también dentro de este

grupo). La tercera se aplicaria solo a las VLOP? (plataformas en linea muy

grandes) y las VLOSE®* (motores de busqueda en linea muy grandes) que  «|_a DSA afecta a
han de ser designadas por la Comision Europea. Los buscadores, con inde-

pendencia de su tamafio, son también intermediarios, pero todavia no esta la mayor parte de
claro en qué categoria se incluiran, si como hosting, mero conducto, o servi-  los agentes del

cios de caching. ecosistema digital

La DSA establece un conjunto de obligaciones —que se estructuran de for- agrupados en tres
ma_esca_llonada y acu_n)ulativa_ a través dg I_a configuraci()n de un marco de categorias, tanto si
obligaciones en funcion del tipo de servicio ofrecido por cada prestador— , .
con la finalidad de que su prestacion se realice de forma transparente, y que  €Stan establecidos
los usuarios dispongan de los mecanismos adecuados para que sus derechos  en la Union Europea
sean respetados o puedan identificar més facilmente los contenidos ilicitos: p

P P Como en terceros paises,

» Exige que todos los prestadores de servicios digitales cuenten con ~ al obligar al prestador a
puntos de contacto y representantes legales en alguno de los Estados designar un

miembros donde desarrollan sus actividades.
representante legal en

algun Estado miembro
28. https://eur-lex.europa.eu/legal-content/ES/T XT/2uri=0J:L:2022:277: TOC
29. Very large online platforms (VLOP). donde Ofrezca su

30.  Very large online search engines (VLOSE). SEervicio».
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«Las grandes
plataformas online
deberan realizar
evaluaciones anuales
de riesgos sistémicos
que se puedan derivar
de su funcionamiento
y someterse a
auditorias externas

e independientes,

y aportar informacion
transparente sobre
sus resultados».

» Obliga a las plataformas digitales a ser transparentes a la hora de co-
municar los contenidos ilegales que se han eliminado, cdmo utilizan
las herramientas automaticas de moderacion de los contenidos com-
partidos en la plataforma y qué entrenamiento y asistencia propor-
cionan a los moderadores.

M

Clarifica las exenciones de responsabilidad sobre el contenido de los
proveedores de servicios intermediarios.

&

Requiere a las plataformas online la creacion de mecanismos de noti-
ficacion y accion que permitan a cualquier usuario alertar sobre la
presencia de contenido presuntamente ilicito. También deberan con-
tar con procedimientos de reclamacion y recurso ante la retirada de
contenidos.

M

Establece nuevos requisitos para que los términos de uso de los ser-
vicios respeten los derechos fundamentales de los usuarios.

M

Los marketplaces deben establecer procedimientos adecuados para
recopilar toda la informacion relevante de los comerciantes que quie-
ran vender online.

M

Las plataformas online deberan ser transparentes respecto a la publi-
cidad mostrada en su servicio y a los sistemas de recomendacion
empleados.

M

Las grandes plataformas online (aquellas utilizadas por mas del 10%
de la poblacién de la UE) deberan realizar evaluaciones anuales de
riesgos sistémicos que se puedan derivar de su funcionamiento y so-
meterse a auditorias externas e independientes, y aportar informa-
cion transparente sobre sus resultados.

La actividad regulatoria en el @mbito digital a nivel europeo no se ha limita-
do en el tltimo afio a estas dos normativas. En septiembre de 2022, la Co-
mision Europea lanzo su propuesta para una directiva sobre la responsabili-
dad de los sistemas de inteligencia artificial ante posibles dafios y fallos de
funcionamiento.®! Esta propuesta de directiva se enmarca en el paquete re-
gulatorio relativo a la inteligencia artificial, que incluye diversas comunica-
ciones y la conocida como Al Act,*2 que pretende abordar los riesgos que los
servicios especificos basados en inteligencia artificial pueden tener para las
personas.

Otro ambito donde la Comision Europea ha centrado sus iniciativas regula-
torias en 2022 es el de los datos. A principios del citado afio publicd una

31. https://ec.europa.eu/info/business-economy-euro/doing-business-eu/contract-rules/digital-contracts/liability-ru-
les-artificial-intelligence_en

32. https://digital-strategy.ec.europa.eu/en/library/proposal-regulation-laying-down-harmonised-rules-artificial-intelli-
gence
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propuesta de regulacion para el acceso y uso justo de los datos.*® El objetivo
de esta regulacion es maximizar el valor de los datos en la economia europea,
asegurando que los agentes involucrados tienen el control sobre sus datos,
a la vez que se impulsa la disponibilidad de datos para el desarrollo de la
innovacidn en la UE. Esta propuesta regulatoria forma parte de la Estrategia
Europea de Datos, iniciada por la Comision Europea en 2020 con el fin de
crear un mercado Unico europeo de datos que favorezca la competitividad
de la Union y la soberania en esta materia.

A nivel nacional, 2022 ha sido el afio de la entrada en vigor de dos leyes muy
importantes dentro de la actividad digital, que llevaban retraso respecto de
la fecha prevista para su transposicion,® como son la nueva Ley General de
Telecomunicaciones (LGTel) y la nueva Ley General de la Comunicacion
Audiovisual. Por su parte, la nueva regulacion del sector de las telecomuni-
caciones transpone las disposiciones incluidas en el Cadigo Europeo de las
Comunicaciones Electronicas (EECC, por su denominacion en inglés),
aprobado en 2018, y, en materia audiovisual, la ley recoge lo establecido en
la Directiva (UE) 2018/1808 de Servicios de Comunicacion Audiovisual.

La LGTel incorpora la nueva categorizacion de servicios recogida en el
EECC. Esta taxonomia distingue entre los servicios de acceso a internet, los
servicios de comunicaciones interpersonales (dependientes e independientes
de numeracion) y los servicios de transporte de sefiales, como los servicios de
transmision utilizados para el M2M (machine to machine) y la radiodifusion.
La LGTel establece por primera vez ciertas obligaciones a los servicios de
comunicaciones interpersonales independientes de numeracién (OTT)
como la necesidad de comunicar el inicio de su actividad al registro de
operadores, frente a la notificacion del resto de los prestadores. La LGTel
también introduce cambios en la regulacion de los mercados y en las obli-
gaciones de comparticion. Asimismo, esta regulacion del sector de las te-
lecomunicaciones aporta algunas novedades en el &mbito del servicio uni- . .
versal, del cual se eliminan la provision de servicios de telefonia a través Otro ambito donde

de cabinas telefonicas, los servicios de consulta telefonica sobre nimerosde  la Comisién Europea ha
abonado y las guias telefonicas. También fija la velocidad minima del ac- RS

ceso a internet en 10 Mbps (en sentido descendente) desde el 1 de enero centrado ‘?’us Iniciativas
de 2023. regulatorias en 2022 es

y . en el de los datos [...].
La LGTel busca también el refuerzo de los derechos de los usuarios, que se ar- .. -]
monizan a nivel de Unién Europea, y garantiza mayor transparencia de los  El Objetivo de esta
contratos (inclusién de resumen con caracter previo a la contratacion) y una regulacioén es
duracion maxima de 24 meses, ademas se regulan los contratos de paquetes. En —

materia de espectro radioeléctrico, se amplian los plazos de duracion de las maximizar el valor
concesiones, asi como la posibilidad de extension de las concesiones vigentes.  de los datos en la
Ademas, en materia de comunicaciones de emergencia (112), se realizan mo- economia europea,

asegurando que los
agentes involucrados

33. https://digital-strategy.ec.europa.eu/en/news/data-act-commission-proposes-measures-fair-and-innovative-data-eco-

nomy tienen el control
34. https://www.elespanol.com/invertia/observatorios/digital/20220406/bruselas-espana-tjue-retraso-aproba-
cion-ley-telecomunicaciones/662934227_0.html SObI‘e EI IOS».
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dificaciones técnicas para ofrecer una ubicacion mas precisa. Como novedad,
se pone en marcha un sistema de alertas pablicas (112 inverso) para informar
de grandes catastrofes, emergencias inminentes o en curso.

Por otro lado, con la aprobacidn tardia de la Ley General de la Comunica-
cion Audiovisual, se produce la adecuacion normativa a lo establecido en la
Directiva que actualiza la regulacion audiovisual para proporcionar el marco
adecuado al nuevo entorno convergente, cada vez mas dindmico y cambian-
te. La ley se actualiza para adaptarse a los nuevos tiempos, y, en particular,
para evitar que los prestadores se establezcan en un pais con condiciones mas
ventajosas y desde él prestar servicios,* reducir la asimetria entre la regula-
cion de servicios lineales y no lineales al equiparar su régimen de obligacio-
nes, potenciar la promocién de obra europea, modificar el régimen de finan-
ciacion de RTVE —ampliando su contribucion a todos los prestadores
audiovisuales que prestan servicios en Espafia—, asegurar el cumplimiento
de ciertas normas a las plataformas de distribucion de video, incluyendo el
streaming y las redes sociales, cuando sean funcionalidad esencial, flexibilizar
la emision de publicidad, al establecer un limite diario y no por nimero de
minutos por hora de reloj, relajar las obligaciones de emplazamiento y pro-
mover medidas de autorregulacion y corregulacion, asi como incorporar la
necesidad de adopcion de medidas de alfabetizacion mediética, para poten-
ciar el pensamiento critico social, no solo sobre herramientas y tecnologias,
por todos los prestadores.

Todas estas iniciativas regulatorias tienen como fin dltimo conseguir un eco-
sistema digital més ético, centrado en las personas, en el que los usuarios
tengan mayor control de su vida digital y en el que las plataformas deban
rendir mas cuentas de su actividad.

35.  Si hien, se sigue manteniendo el respeto al principio del pais de origen, que supone que los prestadores sujetos a la
normativa del pais en que estan establecidos se amplian a permitir que los Estados miembros puedan solicitar una
contribucién a la obligacion de financiacion de obra europea por aquellos ingresos obtenidos en su territorio, sin
que eso suponga mayores obligaciones. De esta forma, no tendran que cumplir con el resto de las obligaciones au-
diovisuales (publicidad, proteccion al menor ) que tengan el resto de los prestadores en dicho territorio.
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Nuevas reglas para impulsar un ecosistema digital mas ético al servicio de las personas
Digital Markets Act

La DMA define obligaciones para las grandes plataformas digitales, impidiendo que actien como
gatekeepers del servicio prestado y que abusen de su posicién dominante.

Las plataformas consideradas como gatekeepers deberan: Los gatekeepers no podran:

» Asegurar que los usuarios tienen el derecho de darse de baja » Posicionar sus propios productos o servicios por delante
de los servicios con la misma facilidad que para darse de alta. de los de la competencia.

» No requerir la instalacion por defecto del software al instalar » Reutilizar datos privados recogidos por un servicio
el sistema operativo. en un servicio distinto.

» Asegurar la interoperabilidad de sus servicios de mensajeria » Establecer condiciones injustas para los usuarios
instantanea. empresariales.

» Permitir a los desarrolladores de apps acceder a » Preinstalar aplicaciones de software.

funcionalidades de los smartphones (por ejemplo, chips NFC). X X
» Requerir a los desarrolladores de apps el uso de ciertos

» Otorgar a los vendedores acceso a los datos sobre rendimiento servicios para que sus aplicaciones aparezcan en la tienda.
de las acciones de marketing desarrolladas en la plataforma.

» Informar a la Comisién Europea sobre fusiones
o0 adquisiciones de empresas.

Digital Services Act

La DSA tiene como objetivo el desarrollo de un entorno digital en el que los derechos fundamentales
de los usuarios de los servicios estén adecuadamente protegidos.

Exige que todos los prestadores de servicios digitales cuenten con puntos de contacto y representantes legales
en alguno de los Estados miembros donde desarrollan sus actividades.

Obliga a las plataformas digitales a ser transparentes a la hora de comunicar los contenidos ilegales que se han
eliminado, cémo utilizan las herramientas automaticas de moderacién de los contenidos compartidos en la
plataforma y qué entrenamiento y asistencia proporcionan a los moderadores.

Clari ca las exenciones de responsabilidad sobre el contenido de los proveedores de servicios intermediarios.

Requiere a las plataformas online la creacién de mecanismos de noti cacién y accién que permitan a cualquier
usuario alertar sobre la presencia de contenido presuntamente ilicito. También deberan contar con procedimientos
de reclamacion y recurso ante la retirada de contenidos.

Establece nuevos requisitos para que los términos de uso de los servicios respeten los derechos fundamentales
de los usuarios.

Los marketplaces deben establecer procedimientos adecuados para recabar toda la informacion relevante de los
comerciantes que quieran vender online.

Las plataformas online deberan ser transparentes respecto a la publicidad mostrada en su servicio y a los sistemas
de recomendacion empleado.

Las grandes plataformas online (aquellas utilizadas por mas del 10% de la poblacién de la UE) deberan realizar
evaluaciones anuales de riesgos sistémicos que se puedan derivar de su funcionamiento y someterse a auditorias
externas e independientes, aportando informacion transparente sobre sus resultados.

Ley General de Telecomunicaciones
La nueva regulacion del sector de las telecomunicaciones transpone al ordenamiento juridico
espafiol las disposiciones incluidas en el Cédigo Europeo de Comunicaciones Electrénicas.
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LA LEY DE SERVICIOS
DIGITALES (DSA

Y EL CONTROL DE
CONTENIDOS ONLINE

La UE ha disefiado un nuevo marco juridico para
armonizar las normas que regulan las obligacio-
nes de los prestadores de servicios e intermediarios
del mercado online, con el que pretende ser un refe-
rente internacional. Quiere aportar mayor seguridad
juridica al mercado Unico y garantizar a su vez un
elevado nivel de proteccion a internautas, especial-
mente en la proteccidn de derechos fundamentales
como la libertad de expresién e informacion.

La Estrategia Digital de la Union Europea busca pro-
mover la innovacion y la competitividad en un entor-
no seguro de servicios digitales a través de las fron-
teras y, en ese contexto, aprob6 los dos reglamentos
europeos conocidos como la Ley de Mercados Digita-
les (DMA)y la Ley de Servicios Digitales (DSA). La pri-
mera, con disposiciones que vinculan a las platafor-
mas que actian como «guardianes de acceso» en el
sector digital, es decir, empresas con un gran volu-
men de actividad, arraigo e impacto significativo en
el mercado, que van a actuar como reguladores pri-
vados para intervenir entre empresas y usuarios fi-
nales, para evitar todo comportamiento abusivo e
injusto ante estos. La segunda, con novedades en



cuanto a la responsabilidad de esas grandes plata-
formas en la gestién de los bienes, servicios y conte-
nidos online, que son: servicios de intermediacion,
servicios de alojamiento de datos, motores de bus-
queda y plataformas de muy gran tamario. Existe in-
terrelacién entre ambas normas, ambas posiciones
son cooperadores necesarios, pero sin duda la DSA
atrae un interés especifico para los ciudadanos, por
cuanto se aplica a los servicios digitales que los co-
nectan con la informacién digital en todas sus va-
riantes.

La DSA, que entrara en vigor en su totalidad el 17 de
febrero de 2024, por una parte, introduce herramien-
tas de proteccion de los derechos de los usuarios y,
por otra, obliga a las plataformas a reducir dafios y
contrarrestar los riesgos en linea, concretamente, li-
mitando la difusién de contenidos y productos ilici-
tos (articulos 7y 9).Y este es, precisamente, el aspec-
to mas controvertido de la regulacién, aunque
insistan en la inexistencia de obligacion general de
monitorizacion o de busqueda activa de hechos (ar-
ticulo 8).

Si laidea es buena, lo cierto es que puede ser contra-
producente si la forma de ejecutar dicha obligacion
no es la adecuada. En primer lugar, a la hora de im-
pedir la difusidon de contenidos ilicitos se han de te-
ner criterios claros de clasificacion de contenidos
para determinar cuando estamos ante uno «ilicito»
que merece ser blogueado o eliminado —criterios
cuya elaboracién o interpretacion quedan, en gran
medida, en manos del sector privado—; en segundo
lugar, habra que determinar criterios para ejecutar
dicha accién —ex ante, inmediata o ex post— deter-
minando la configuracién més apropiada del algorit-
mo para que actUe eficientemente sobre el conteni-
do, y, en tercer lugar, habran de crearse mecanismos
de defensa de las libertades de expresion e informa-
cion para aquellos supuestos en los que el algoritmo
«se equivoque». En definitiva, debemos ser criticos.
Preocupa sobre todo que el miedo a la sancién o a
una eventual crisis reputacional lleve a esos presta-
dores de servicios o plataformas a actuar movidos
por criterios mercantiles mas que por la seguridad
del usuario, de sus derechos y del mercado, elimi-
nando contenidos por la mas minima duda o encap-

sulando aquella informacién a la que «les conviene»
que accedamos.

De otro lado, es cierto que también recoge como
«factor de correccidn» la posibilidad de impugnar las
decisiones de moderacion de contenidos, impone re-
glas de transparencia, rendicion de cuentas, evalua-
cion de riesgos, auditorias y supervision (articulos 15
y siguientes), y creard el Centro Europeo para la
Transparencia Algoritmica (CETA) en colaboracién
directa con el coordinador de servicios digitales de
cada Estado miembro (articulo 49). Todo ello, en la
busqueda de la mayor eficiencia de este marco nor-
mativo y las garantias que promueve para evitar po-
sibles efectos perniciosos. La gestion de la informa-
cién digital se movera en un clima de confianza,
beneficios econémicos y posibles responsabilidades,
pero la seguridad juridica con intervencion del poder
judicial queda en el limbo.

«La DSA, que entraréa

en vigor en su totalidad

el 17 de febrero de 2024,
por una parte, introduce
herramientas de
proteccién de los derechos
de los usuarios y, por otra,
obliga a las plataformas

a reducir danos y
contrarrestar los riesgos

en linea».












locomotora que dirige el uso que hacen los espafioles de las tecnolo-

gias digitales. Y dentro de estos, el consumo de contenidos audiovi-
suales encabeza la tendencia, si bien se aprecia un ligero estancamiento del
crecimiento de los usuarios de plataformas, fruto de la crisis y de la merma
del poder adquisitivo de la ciudadania por culpa de la inflacion. Espafia esta
apostando fuerte en este sector para convertirse en potencia europea en la
produccién audiovisual.

| l n afio mas los servicios ligados al entretenimiento se convierten en la

La compra online parece ser un habito que ha arraigado en la vida de los espa-
fioles, pues se mantienen las cifras del volumen de compradores por este me-
dio de afios pasados, si bien disminuye la frecuencia de compra y el gasto,
probablemente por el encarecimiento del coste de la vida que tiende a contraer
la demanda. Otro aspecto de la vida de la ciudadania que cada vez estd mas
digitalizado es el de las relaciones con las Administraciones puablicas, en gran
parte por el gran esfuerzo modernizador que esté llevando a cabo el sector
publico. Igualmente, este Gltimo afio ha presentado un vigoroso despegue de
la telemedicina, especialmente las consultas médicas a través de medios digita-
les, como una forma de complementar la consulta tradicional y descongestio-
nar los sistemas de salud.

No obstante, a pesar de los avances significativos en la digitalizacion de las vidas
de los esparioles, siguen quedando colectivos rezagados en el uso de la tecnolo-
gia, que pueden llegar a sufrir exclusion social precisamente por la omnipresen-
cia de los servicios digitales. Las principales brechas estan relacionadas con la
edad, la situacion socioecondmica y el nivel formativo.
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parece ser un habito
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si bien disminuye la
frecuencia de compra
y el gasto».






La vida en una sociedad digital

El entretenimiento
en red lidera
el crecimiento

personas en todo el mundo, acelerando de forma drastica la digita-

lizacion de buena parte de las actividades cotidianas. Tras la vuelta
a la normalidad experimentada en 2022 es buen momento para analizar si
la digitalizacion acelerada por la pandemia vino para quedarse o si fue uni-
camente un recurso que permitié continuar con nuestra vida a pesar de las
restricciones de movilidad.

I I ace ya tres afios que la pandemia revolucioné los habitos de las

La base de toda digitalizacion es la conectividad. En 2022, el 96,1 % de las
viviendas de nuestro pais disponian de acceso a internet. Este porcentaje es
muy similar al de 2021 (95,9 %), lo que indica que Espafia estaria ya alcan-
zando el maximo de penetracion en este indicador.

El porcentaje de personas usuarias de internet también aumenté en 2022. El
porcentaje de aquellas que lo utilizaron en los tres Gltimos meses fue del
94,5% del total de habitantes de entre 16 y 74 afios, 1,2 puntos mas que en
2021. De igual forma, el porcentaje de usuarios diarios de internet crecié
1,3 puntos y lleg al 87,1 %. Por el contrario, el porcentaje de nifios y nifias
de entre 10 y 15 afios que han utilizado internet en los Gltimos tres meses
paso del 97,5% en 2021 al 94,9% en 2022. En esta franja de edad la recu-
peracion total de la presencialidad en las aulas durante el afio 2022 puede
ser la causa del descenso en el uso de internet.
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«La base de toda
digitalizacion es la
conectividad. En 2022,
el 96,1% de las
viviendas de nuestro
pais disponian de acceso
a internet».
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«La conectividad de los
dispositivos del hogar
puede suponer riesgos

que deben ser
minimizados para que la
confianza de quienes los
usan se incremente y
opten por ellos para
gestionar de forma
inteligente su hogar».

Una de las principales brechas de uso de internet viene dada por la edad.
En 2022 esta brecha continto reduciéndose. El porcentaje de usuarios de
internet en los Ultimos tres meses de entre 65y 74 afios paso del 73,3 %
en 2021 al 76,4 % en 2022. Por encima de los 75 afios los usuarios de
internet en los Gltimos tres meses representan el 35,9 % del total de po-
blacion de esta franja, lo que supone un crecimiento de 4,1 puntos res-
pecto a 2021.

Los servicios de comunicacion a través de internet fueron los que mas cre-
cieron durante la pandemia de la COVID-19. Sin embargo, en 2022 se
aprecia una estabilizacion en su uso, con modificaciones al alza o a la baja
poco significativas. El 85,1 % de los usuarios de internet en los Gltimos tres
meses han enviado o recibido correos electrdnicos, 0,8 puntos més que en
2021. También ha crecido ligeramente el porcentaje de usuarios que utilizan
servicios de mensajeria instantanea, que pasa del 96 % en 2021 al 97,1% en
2022. Por el contrario, el uso de servicios de videollamadas se ha reducido
por primera vez en los Gltimos afios, y pasa del 80,7 % al 80,1 % de los usua-
rios de internet en los Gltimos tres meses. Mayor caida han experimentado
las personas que usan las redes sociales, que en porcentaje pasan del 68,9 %
al 66,9 %.

Ocho de cada diez usuarios de internet realizan busquedas de informa-
cion sobre bienes y servicios y el 81,5% leen noticias, periodicos y revis-
tas online. En estos usos no se han producido cambios significativos res-
pecto a 2021.

En el @mbito del entretenimiento si existen avances positivos, aunque en este
caso la comparacion se realiza con el afio 2020. El 75,7 % de quienes han
usado internet en los Gltimos tres meses han escuchado o descargado musica
desde servicios online, 7,5 puntos mas que en 2020. También crece de forma
muy notable (10,5 puntos) el porcentaje de internautas que ven peliculas o
series a través de plataformas de streaming, que llega al 65,6 %. El porcenta-
je de personas que ven programas de television a través de internet (en direc-
to 0 en diferido) pasa del 46,7 % en 2020 al 53,1% en 2022. En el caso de
las plataformas de comparticion de videos (como YouTube) el crecimiento
es mas moderado (+1,7 puntos) y llega al 72,4 %. El Unico servicio de entre-
tenimiento que ha visto reducido el porcentaje de usuarios son los videojue-
gos. El porcentaje de internautas que juegan o descargan juegos pasa del
37% en 2020 al 35,4 % en 2022.

El auge de los servicios de entretenimiento tiene mucho que ver con la po-
sibilidad de disfrutarlos directamente desde televisiones, sistemas de audio 0
altavoces inteligentes y consolas conectadas. El 73,4 % de los usuarios de
internet en los Gltimos tres meses han utilizado televisiones conectadas para
disfrutar de contenido online, 2,2 puntos mas que en 2020. Los sistemas de
audio conectados o altavoces inteligentes son utilizados por el 26,8 % de los
internautas, un 54,9 % mas que en 2020. La consola de videojuegos conec-
tada es el Unico dispositivo ligado al entretenimiento que pierde usuarios.
En 2022, el 28,8 % de los internautas la utilizaron, mientras que en 2020
fueron el 32,4%.
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El tltimo uso de servicios de internet que merece la pena destacar es el de la
banca online. En 2022 el 73,7 % de los usuarios de internet en los ultimos
tres meses han accedido online a servicios bancarios, un 6,2 % mas que en
2021.

Buena parte de los usos comentados se realizan a través del teléfono movil,
el ordenador o la tableta. Sin embargo, la poblacion espafiola utiliza de for-
ma creciente otros equipos conectados para gestionar tareas relacionadas con
el hogar. El 41,4 % de los usuarios de internet en los Gltimos tres meses
utilizan algan sistema domatico conectado a internet, 10,3 puntos mas que
en 2020. El 24,9% de los internautas utilizaron un asistente virtual o alta-
voz inteligente (+6,8 puntos). El 17,3 % disponen de algln electrodomésti-
co conectado (+6,5 puntos) y los que cuentan con sistemas de gestion ener-
gética del hogar y con sistemas de alarma conectada son el 12,5% vy el
12,2 %, respectivamente (+4,1y +2,7 puntos).

Entre quienes no los utilizan, el principal motivo es la falta de necesidad. Pero
existe también una elevada preocupacion, que limita su utilizacion, por la
privacidad y seguridad de los dispositivos, que supera barreras clasicas como
el coste. La conectividad de los dispositivos del hogar puede suponer riesgos
(robo de informacidn, accesos no autorizados a los sistemas que controlan
servicios del hogar, etc.) que deben ser minimizados para que la confianza de
quienes los usan se incremente y opten por ellos para gestionar de forma in-
teligente su hogar.
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El avance de la sociedad digital también se aprecia en el crecimiento del
uso de dispositivos personales conectados. Estos dispositivos facilitan el
acceso a servicios relacionados con la comunicacion, la salud y el bienestar
fisico y cuentan cada vez con mayor aceptacion. Los relojes inteligentes y
las pulseras de actividad son utilizados por el 38,3% de los usuarios de
internet. En 2020 eran el 24,3%. El 10,3 % de los internautas utilizaron
en 2022 dispositivos médicos para el control de variables de salud como el
azUcar, la tension o el peso. Este porcentaje era del 7,4 % en 2020. El uso
de juguetes conectados apenas ha variado y es poco significativo (el 2,8 %
de los internautas). El uso del coche conectado si aumenta significativa-
mente. Si en 2020 el 7,3% de los internautas hacian uso de él, en 2022
son el 11,2%.

La ultima actividad representativa de la sociedad digital tras la pandemia
es el teletrabajo. La vuelta a la normalidad también se ha sentido en el
ambito laboral y se ha reducido el porcentaje de personas ocupadas que
teletrabajaron. Si en 2021 este porcentaje se situ6 en el 17,6 %, en 2022
cae al 14 %.

Los datos analizados muestran que la mayor parte de los servicios que con-
figuran la sociedad digital han seguido avanzando tras el regreso de la nor-
malidad a nuestras vidas. También se comienza a vislumbrar cierta satura-
cion en el uso de diversos servicios, con crecimientos muy moderados e
incluso reducciones en el porcentaje de usuarios. Podemos afirmar que la
digitalizacion de nuestra sociedad ha alcanzado cotas muy elevadas, aunque
todavia tiene oportunidades de crecimiento en ambitos como la gestion
automatizada del hogar.
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El crecimiento

de usuarios de
l]ataformas
e streaming
se modera

que ha caracterizado al 2022. Si en los afios precedentes el contenido

audiovisual se convirtié en uno de los grandes animadores del entre-
tenimiento digital, el afio pasado se percibieron los primeros sintomas de
agotamiento de los modelos de negocio que tan gran crecimiento tuvieron
durante la pandemia. Por primera vez hemos asistido a una reduccion del
namero de suscriptores de la principal plataforma de streaming de video,
Netflix. La compafiia report6 en el primer semestre de 2022 una pérdida de
usuarios superior al millon de euros, lo que llevé a su desplome bursatil. Tras
conocer las pérdidas de suscriptores en abril de 2022, el valor de sus acciones
cay6 un 35% y lleg6 a minimos desde 2018. Aunque en el tercer trimestre de
2022 consiguid revertir la situacion, pues gano 2,4 millones de suscripciones
y llego a los 223 millones en todo el mundo, la intensa competencia en este
mercado, con otros grandes actores como Disney+, Amazon Prime Video o
HBO, ha llevado a la plataforma a proponer nuevos modelos de ingresos que
combinan suscripciones mas baratas con la inclusion de publicidad o la eli-
minacion de la comparticion de cuentas entre varias personas para aumentar
la base de clientes. La reduccion en el crecimiento del nimero de usuarios de
Netflix ha llevado a su gran competidor, Disney, a superarle en suscriptores
(235,7 millones en octubre de 2022), considerando los tres servicios que
ofrece el gigante del entretenimiento, Disney+ (164,2 millones), Hulu (47,2 mi-
llones) y ESPN+ (24,3 millones). Se estima que la tercera gran plataforma,
Amazon Prime Video, contaba con unos 117 millones de usuarios en 2022.

EI sector audiovisual no ha sido ajeno a la incertidumbre econémica
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«En Espafia las
inversiones en contenido
local de las plataformas
de streaming
representaron el 38%
del total, méas del doble
que a nivel europeo.
Nuestro pais se esta
consolidando como un
hub de produccién
audiovisual de primera
magnitud».

A pesar de la ralentizacion a nivel mundial del crecimiento de los usuarios
de plataformas de streaming de video, en Espafia continta aumentando el
porcentaje de quienes ven contenido multimedia. Segln la encuesta elabo-
rada por Telefonica, en 2022 el 71% de los internautas acceden a este tipo
de contenido, 6,3 puntos mas que en 2021. Esta actividad es mucho més
frecuente entre los mas jovenes (el 89,6 % de los usuarios de internet de
entre 14y 19 afios y el 88,1% de los de 25 a 34 afios) y en las familias con
hijos pequefios (81,6 %). El 61,2 % utilizan el smartphone para acceder a este
contenido.

Segun Kantar,! el 66 % de los hogares espafioles utilizaban al menos una
plataforma de video en streaming. Cada hogar conectado a estos servicios
utilizaba una media de 3,3 plataformas. EI 11 % de estos hogares accedian a
6 0 mas servicios de video bajo demanda. De acuerdo con esta fuente, Ama-
zon Prime Video es el servicio con mayor penetracion (el 68 % de hogares
que utilizan plataformas de video en streaming), sequido de Netflix (66 %),
HBO Max (25 %), Disney+ (24 %) y Movistar+ (17 %). Hay que tener en
cuenta que Movistar Plus+ es la plataforma de los clientes de Movistar, y no
es accesible para todo el mercado, factor que lo penaliza en el alcance frente
a los competidores.

La competencia entre las diferentes plataformas es muy intensa, y un ele-
mento definitorio para decantarse por un servicio u otro es su catalogo de
contenidos. La necesidad de contar con contenido de alta calidad esta fa-
voreciendo el crecimiento de la industria de la produccion audiovisual. No
obstante, algunas voces consideran que el alto nivel de producciones que
demandan las plataformas de streaming esta llevando a la «industrializa-
cién» de la produccién audiovisual, lo que esta suponiendo la reduccion
de su caracter artistico, asi como la disminucion de la calidad de las pro-
ducciones. Solo en Espafia el nimero de empresas productoras de cine
pasé de las 340 en 2020 a las 402 en 2021.% Los largometrajes producidos
en nuestro pais aumentaron de los 641 en 2020 a los 744 en 2021. Aunque
no se proporciona informacion sobre el destino de estos largometrajes (estre-
no en salas de cine o en plataformas de streaming), este sustancial aumento
estaria impulsado principalmente por la alta demanda de contenido de
dichas plataformas.

Otra tendencia que se esta consolidando es la monopolizacion del conte-
nido con relacion al sistema de ventanas de explotacion que tradicional-
mente se ha utilizado en el sector audiovisual. Este sistema marcaba los
tiempos en los que una produccion audiovisual se exhibia en cada pantalla
(cine, alquiler, television de pago, television en abierto). En la actualidad
las plataformas de streaming son unos de los principales financiadores de
las producciones audiovisuales, que directamente son estrenadas en las pla-

1. https://www.kantar.com/es/inspiracion/publicidad-y-medios/el-mercado-de-streaming-en-espana-se-vuelve-
hipercompetitivo#:~:text=Prime %20Video %20es %20el %20SVoD,de %20l0s %20hogares %20con %20S\VoD

2. Ministerio de Cultura y Deporte (2022), Anuario de estadisticas culturales 2022.
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taformas, lo que amenaza directamente a otro de los principales actores del
sector, las salas de cine.

Segun el Observatorio Audiovisual Europeo, las plataformas de streaming
realizaron el 16 % de las inversiones en contenido audiovisual europeo en
2021,® mientras que en 2020 representaron el 9,8 %. En Espafia las inver-
siones en contenido local de las plataformas de streaming representaron el
38% del total, mas del doble que a nivel europeo. Nuestro pais se esta con-
solidando como un hub de produccion audiovisual de primera magnitud.
Prueba de ello es que en 2022 Netflix amplio su hub audiovisual en Tres
Cantos (Madrid) y lo convirtio en las instalaciones de produccion més gran-
des que la empresa estadounidense tiene en la Unién Europea.

Desde el &mbito publico se esta consolidando la condicion de Espafia como
potencia europea en la produccion audiovisual. El plan de impulso al sector
audiovisual «Espafia, Hub Audiovisual de Europa»* tiene previsto destinar
1603 millones de euros entre 2021 y 2025 para aumentar la produccion
audiovisual un 30% al final del periodo. El plan se articula en tres priorida-
des principales:

» Convertir a Espafia en polo de atraccion de la produccion audio-
visual.

» Mejorar la competitividad de las empresas a través de la aplicacion de
nuevas tecnologias.

» Generar talento reduciendo la brecha de género.
El plan estructura las medidas de apoyo en cuatro ejes:

» Digitalizacion, internacionalizacion y atraccion de inversiones; dotado
con 240 millones de euros.

» Mejora de los instrumentos financieros y fiscales; con una inversion
de 1330 millones de euros.

» Disponibilidad de talento y desarrollo de capital humano; con 15 mi-
llones de euros de inversion.

» Reformas regulatorias y eliminacion de barreras administrativas; con
18 millones de euros.

3. European Audiovisual Observatory (2022), Investments in original European content. A 2011-2021 analysis.
4. https://spainaudiovisualhub.mineco.gob.es/es/home

-115-

La vida en una sociedad digital



Sociedad Digital en Espafia 2023

» En 2022 se ha aprobado la Ley General de Comunicacion Audio-
visual que transpone la Directiva Europea de Servicios de Comu-
nicacion Audiovisual. Esta ley supone una actualizacion de la regu-
lacion del sector audiovisual para contemplar a los nuevos actores
digitales y dotar de un marco legal a las profundas modificaciones
que han experimentado los formatos y las audiencias.

A pesar de las menores perspectivas de crecimiento en el nimero de suscrip-
ciones de las plataformas de streaming, fruto también de la incertidumbre
economica que lleva a estas personas a recortar gastos, el resto de los eslabo-
nes de la cadena de valor se mantienen pujantes. Especial atencién merece
el papel de Espafia como uno de los principales destinos para la produccion
audiovisual de los gigantes del sector. Se trata de una buena oportunidad
de generacion de riqueza y empleo para nuestro pais en uno de los sectores
digitales més dinamicos.
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El comercio electronico:
MISmMos usuarios,
pero menos frecuencia

y gasto

principales actividades digitales de los espafioles y espafiolas. El

habito de compra online desarrollado con mayor intensidad du-
rante la pandemia se ha mantenido sin apenas cambios en el tltimo afio.
En 2022, el porcentaje de personas que compraron por internet en los
altimos tres meses llegd al 55,3 %, una décima mas que en 2021. Mien-
tras que esta actividad disminuy6 entre los hombres (bajo seis décimas,
hasta el 55,1 %), el porcentaje de compradoras online creci6 del 54,8 % al
55,4 %. Por primera vez el porcentaje de mujeres que compran online
supera al de los hombres. Por edades, crecid el porcentaje de usuarios del
comercio electronico de entre 35 y 44 afios (del 68,7 % en 2021 al 70,8 %
en 2022) y el de los de entre 55y 64 afios (+2,3 puntos, hasta el 41,4 %),
y cay0 el de los de entre 16 y 24 afios (-1,6 puntos, hasta el 63 %) y el de
los de entre 25y 34 afios (-1,5 puntos, hasta el 72,8 %). Como se puede
comprobar, el aumento del nimero de personas que compraron online se
produjo en franjas de edad con mayor poder adquisitivo en un afio, 2022,
caracterizado por la incertidumbre econémica y el alza de precios derivada
de la crisis energética y la invasion de Ucrania por Rusia.

EI comercio electronico se ha mantenido en 2022 como una de las

De las personas que compraron online en los Gltimos tres meses, el 98,1 %
adquirieron algn producto en formato fisico (+0,1 puntos respecto a
2021), el 72,2 % realizaron alguna descarga o suscripcion de contenido
online (+3,1 puntos), el 45% contrataron algin servicio de alojamiento
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«La conveniencia del
comercio electrénico,
que facilita una compra
sin restricciones
horarias ni
desplazamientos, es el
principal impulsor para
esta modalidad de
coNnsumoy.

(+10,3 puntos), el 28,5% contrataron algun servicio de transporte (+11,6 pun-
tos) y el 7,8 % contrataron algun servicio para el hogar (+2,7 puntos). El
levantamiento total de las restricciones a la movilidad ha repercutido positi-
vamente en el aumento de la contratacion de viajes online durante 2022.

En cuanto a los productos fisicos, el 68,7 % de los compradores online en los
Gltimos tres meses adquirieron ropa, zapatos o accesorios, con lo que se
convierte en la categoria de productos mas demandada. Le sigue la compra
de comida a domicilio (40,7 %) y los articulos deportivos (33 %). Las dife-
rencias respecto a 2021 no son significativas en ninguna de las categorias
analizadas, por lo que podemos hablar de una estabilizacion del comercio
electronico de productos fisicos en 2022.

En el @mbito de las descargas y suscripciones online, la categoria mas destaca-
da es la adquisicion de entradas para eventos culturales. EI 40,9 % de quienes
compraron por internet en los Gltimos tres meses adquirieron este tipo de
producto digital, 15,3 puntos mas que en 2021. En esta categoria se aprecia
con fuerza el retorno a la normalidad en 2022, cuando se retomaron la mayor
parte de los festivales musicales cancelados en 2020 y 2021 a causa de la
pandemia. En cuanto a la descarga o acceso en streaming a servicios de musi-
cay de peliculas y series, los porcentajes han permanecido estables en 2022.
Los usuarios del comercio electronico que descargan o escuchan en streaming
musica son el 20 %, el mismo porcentaje que el alcanzado en 2021, y los que
acceden a servicios de peliculas y series en streaming son el 29,8 %, una déci-
ma menos que en 2021.

Los indicadores anteriores muestran la consolidacion del comercio elec-
trénico en 2022, que mantiene el porcentaje de compradores en niveles
similares a los de 2021. Donde si se aprecia un destacado crecimiento es
en el volumen de negocio generado por el comercio electrénico. Si en
2021 el volumen de negocio creci6 un 11,7 % respecto a 2020 y llegd a
los 57 747 millones de euros, en el primer trimestre de 2022 la tendencia
se acelerd, con un crecimiento del 25,3 % respecto al mismo periodo de
2021. En el primer trimestre de 2022 se llevaron a cabo cerca de 313
millones de transacciones de comercio electrénico, un 8,2 % mas que en
el mismo trimestre de 2021. Dos tercios de estas transacciones se realizan
fuera de Espafia.®

Mas alla de las grandes cifras del comercio electrénico, es interesante tam-
bién ver el gasto por usuario y la frecuencia de uso, ya que son indicadores
muy relevantes de su evolucion. En ambos aspectos se ha experimentado un
retroceso significativo en 2022. Quienes compraron a través de internet lo
hicieron 2,8 veces al mes en 2022, una cifra similar a la existente antes de la
pandemia (en 2019 compraban 3 veces al mes). Tras el méximo alcanzado
en 2021 (3,8 compras al mes) los usuarios moderan sus compras y las reser-

5. CNMC (2022), Evolucidn trimestral del comercio electrénico 1T2022. Nota de prensa.
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van para momentos especiales. Asi, un 58 % esperaron a las rebajas o cam-
pafias como el Black Friday para realizar sus compras online.®

El gasto también experimenta una reduccion respecto a 2021. En cada com-
pra, cada usuario del comercio electronico gasta, en promedio, 69 euros,
mientras que en 2021 el gasto medio por compra era de 89 euros. Con esta
reduccion, el gasto se aproxima al que se realizaba en 2020 (68 euros) y en
2019 (64 euros). Como se ha comentado anteriormente, la incertidumbre
econdmica y la inflacion elevada repercuten negativamente en el poder ad-
quisitivo de los ciudadanos, que afecta a la reduccion del importe de las
compras.

Nuevamente, la conveniencia del comercio electronico, que facilita una
compra sin restricciones horarias ni desplazamientos, es el principal impul-
sor para esta modalidad de consumo. El 97 % de quienes compraron online
afirmd haber realizado compras por internet por conveniencia. La amplia
oferta de productos también es una caracteristica del comercio electrénico
muy valorada por los usuarios. EI 94% de los compradores consideran este
factor como decisivo a la hora de decantarse por el canal online. La existencia
de ofertas, las recomendaciones y la publicidad online reducen su poder
prescriptor de las compras por internet respecto a 2021.

6. 1AB Spain (2022), Estudio eCommerce 2022.
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Las tiendas que solo venden por internet (Amazon, AliExpress, etc.) siguen
siendo las més utilizadas. El 85% de los usuarios afirman realizar sus com-
pras a través de estos servicios, 2 puntos mas que en 2021. Por el contrario,
se reduce considerablemente el porcentaje de compradores que utilizan tien-
das que venden por los canales online y fisico (-7 puntos, hasta el 66 %).
También cae con fuerza el porcentaje de los que utilizan webs de ofertas y
cupones de descuento (-10 puntos, hasta el 24 %).

En referencia al proceso de compra, en 2022 se han producido modificacio-
nes interesantes. La bsqueda de informacion sobre los productos que se van
aadquirir continta haciéndose de forma mayoritaria a través de marketplaces
(el 60% de los compradores). Sin embargo, este porcentaje es 7 puntos in-
ferior al de 2021. También se reduce el porcentaje de compradores que re-
curren a buscadores para encontrar los productos (del 56 % en 2021 al 49%
en 2022). El canal de informacidn que crece es la web de las propias tiendas,
utilizadas por el 46 % de los compradores, 6 puntos mas que en 2021. El
siguiente paso en el proceso de compra esta relacionado con los influencia-
dores. En este &mbito, el 61 % se basan para sus compras en las recomenda-
ciones por internet y el 51% se fia de las recomendaciones de amigos y fa-
miliares. EI 27 % recurren a videos online sobre los productos que desean
adquiriry el 25% a blogs y foros de opini6n para obtener informacién sobre
los productos.

El precio, la existencia de ofertas y promociones y los plazos de envio son las
caracteristicas de una tienda online que mas personas consideran importan-
tes (el 74%, el 73% y el 67 %, respectivamente). El servicio posventay la
confianza también son atributos de las tiendas online que los compradores
ven relevantes.

Los indicadores analizados muestran la consolidacion del namero de com-
pradores online. No obstante, se observa una correccion en aspectos clave
como el gasto y la frecuencia de uso que puede deberse tanto a la recupera-
cion de los canales de compra tradicionales tras la vuelta a la normalidad
como a la incertidumbre que ha amenazado a nuestra economia durante
2022. El canal online es una alternativa creciente a las compras en tiendas
fisicas, aunque ambos dependen de la coyuntura econémica y no son inmu-
nes a la crisis econdémica desarrollada tras la pandemia.
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El liderazgo
de Espana en
Administracion
electronica

de medios digitales es cada vez mas intensa. El fuerte impulso a la

Administracion electronica durante la pandemia ha continuado tras
la vuelta a la normalidad. EI 79,7 % de las personas de entre 16 y 74 afios
utilizaron en 2022 péginas web o aplicaciones moviles de alguna Adminis-
tracion. La actividad mas usual es la descarga de formularios oficiales
(63,5%), seguida de las interacciones relacionadas con el acceso a la infor-
macion (56,3 %). Mas de la mitad de la poblacion en la citada franja de
edad (54,3 %) ha concertado citas o reservado alguna actividad relacionada
con la Administracion a través de internet.” Aunque el INE ha modificado
en 2022 la forma de preguntar por la Administracion electrnica a los ciu-
dadanos, lo que hace que no se pueda comparar con afios anteriores, los
porcentajes son muy relevantes.

I a relacion de la ciudadania con las Administraciones publicas a través

Donde si se puede realizar una comparativa es en nuestro entorno europeo.
Espafia ocupa la quinta posicion dentro de los paises de la UE en la dimen-
sion de servicios pablicos digitales del DESI, un puesto mas arriba que en
2021. Esta dimension se refiere a la oferta y demanda de la Administracion
electronica y a las politicas de apertura de datos publicos. Nuestro pais ob-

7. INE (2022), Encuesta sobre equipamiento y uso de tecnologfas de informacion y comunicacion en los hogares.
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tiene 83,5 puntos sobre 100, con lo que supera ampliamente la media euro-
pea (67,3 puntos sobre 100).8 Dentro de los indicadores que se utilizan para
medir la dimension de servicios publicos digitales, Espafia destaca especial-
mente en la apertura de datos publicos, que mide la existencia de politicas
de datos abiertos, su impacto econémico, social y politico y las caracteristi-
cas (funcionalidades, disponibilidad de datos y uso que se hace de ellos) del
portal nacional de datos abiertos. En este ambito, Espafia se sitla en tercera
posicion, solo superada por Francia e Irlanda.

Retomando los datos del INE, uno de cada cuatro espafioles de entre 16 y
74 afos ha presentado su declaracion de impuestos a través de internet. El
8% se decantaron por la declaracién en una cita presencial o telefonica,
mientras que el 40,1 % optaron por realizar su declaracion a través de terce-
ras personas.

Mas alla de la descripcion de los usos de la Administracion electrénica por
la ciudadania, es conveniente analizar las barreras que impiden una utiliza-
cion mas amplia de estos servicios. Entre los usuarios de internet en los dlti-
mos doce meses que no solicitaron un documento oficial teniendo la necesi-
dad de hacerlo, el 36,4 % alegaron no tener las habilidades o conocimientos
necesarios para llevar a cabo el tramite. Otro 27 % manifestaron tener preo-
cupacion por la proteccion y seguridad de sus datos personales. También el
60,9 % de los usuarios de internet en los Gltimos doce meses que han utili-
zado una pagina web o app de alguna Administracion declaran haber expe-
rimentado algin problema. El 43,1% han tenido problemas técnicos al
utilizar la web y el 39,1% han tenido dificultades para acceder. Desde la
perspectiva de los usuarios parece clara la necesidad de mejorar las compe-
tencias digitales como requisito previo para realizar un uso mas intensivo de
la Administracion electronica. Por parte de los proveedores de servicios
publicos digitales es necesario reforzar la confiabilidad de los sistemas y
avanzar en su usabilidad para facilitar el acceso a més personas. También
es importante continuar concienciando a la ciudadania para evitar que
experiencias negativas como el aumento de las campafias de phishing que
utilizan como reclamo servicios publicos digitales repercutan en una menor
utilizacion de la e-Administracion.

La tramitacion electrdnica de servicios publicos de la Administracién Ge-
neral del Estado ha continuado creciendo en 2022. El 91,9 % de todos
los tramites realizados con la AGE se llevaron a cabo mediante medios
electrénicos, 1,5 puntos mas que en 2021.° El crecimiento del porcentaje
de tramitacion electronica ha sido mucho mayor considerando los servi-
cios ofrecidos a ciudadanos (el 87,8 % en 2021 frente al 93,3% en 2022)
que en el ambito de las empresas (el 97,2 % en 2021 frente al 99,2 % en
2022).

8. European Commission (2022), Digital Economy and Society Index 2022.
9. Data OBSAE (2022) (consultados el 13 de diciembre de 2022).
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El sistema Cl@ve se ha convertido en uno de los principales impulsores de
la Administracion electrénica en Espafia, ya que proporciona un procedi-
miento de acceso sencillo y seguro a multitud de tramites. Prueba de su
popularidad es el incesante incremento de su utilizacion. En 2022 (conside-
rando solo hasta noviembre, tltimo mes disponible) se habian realizado mas
de 965 millones de autenticaciones mediante este sistema, lo que supone un
crecimiento del 35,3 % respecto a 2021. Si se toma como referencia el afio
2020, el crecimiento ha sido del 137,2%.

Por otro lado, hay que destacar que comienzan a implantarse en nuestro pais
herramientas como OVAC (Oficina Virtual de Atencion al Ciudadano), una
tecnologia para realizar trdmites remotos con las Administraciones cum-
pliendo los requisitos normativos y de seguridad. Empezd como un proyec-
to piloto del Ministerio de Justicia, y puede ir extendiéndose por otros am-
bitos administrativos. Con la implantacion de OVAC se consigue evitar los
desplazamientos de los ciudadanos y también de los funcionarios, que pue-
den atender los tramites desde sus puestos de teletrabajo, mientras que sin
esta tecnologia la mayor parte de los procesos que incluyan atencién ciuda-
dana deben ser realizados desde las dependencias oficiales.

La estructura administrativa de nuestro pais, con un gran namero de trami-
tes gestionados por las comunidades auténomas y las entidades locales, su-
pone un reto para los ciudadanos, debido a la amplia dispersion de las dife-
rentes sedes electronicas de los organismos publicos. Para proporcionar un
acceso mas sencillo a las notificaciones y comunicaciones de las AA. PP, el
Ministerio de Asuntos Econémicos y Transformacion Digital habilit6 en
2020 el servicio de punto Unico de notificaciones o Direccion Electronica
Habilitada Gnica (DEHU). El 2022 ha sido el afio de su despegue, tras la
migracion completada en 2021 desde la antigua DEH (Direccion Electro-
nica Habilitada). Los accesos a DEHU pasaron de 88,6 millones en 2021 a
312,6 millones en 2022, considerando solo hasta noviembre.

El significativo uso de los servicios de Administracion electronica por ciuda-
danos y empresas, asi como la amplia disponibilidad de tramites digitales,
permite que Espafia se sitUe entre los paises lideres en los diferentes rankings
relacionados con los servicios publicos digitales. A la ya comentada quinta
posicion dentro de la dimension de servicios pablicos digitales del DESI,
podemos afiadir el puesto 18 en el Indice de Desarrollo del Gobierno Digi-
tal (E-Government Development Index), elaborado por la ONU,* o la undé-
cima posicion alcanzada en el eGovernment Benchmark 2022, desarrollado
por la Comision Europea.'

Dentro del &mbito de la Administracidn electrdnica merece la pena analizar
brevemente la estrategia espafiola de apertura de datos pablicos. El portal de
datos abiertos del Gobierno de Espafia recogia en noviembre de 2022 més
de 64 000 conjuntos de datos procedentes de més de 300 iniciativas de aper-

10. https://publicadministration.un.org/egovkb/Data-Center
11. https:/digital-strategy.ec.europa.eu/en/library/egovernment-benchmark-2022
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tura de datos lanzadas por Administraciones locales, autonémicas, del Esta-
do, universidades y otras instituciones.'? El portal también recoge 417 apli-
caciones desarrolladas gracias a la existencia de datos abiertos, en ambitos
como el transporte, el medioambiente, la cultura y ocio o el urbanismo,
entre otros. Segun la Asociacion Multisectorial de la Informacion (ASEDIE),
en Espafia existian, en 2021, 701 empresas infomediarias que reutilizan da-
tos abiertos para generar servicios de valor afiadido a sus clientes. Estas em-
presas generan unos ingresos de 2060 millones de euros y emplean a mas de
22000 personas.t

El ultimo gran aspecto vinculado al gobierno digital es la transparencia y el
gjercicio del derecho de acceso a la informacién publica. A falta de los datos
de noviembre y diciembre, en 2022 el Portal de la Transparencia de la Ad-
ministracion General del Estado habia recibido 9115 solicitudes de infor-
macion. Aunque faltan dos meses por contabilizar, no es probable que se
supere el dato alcanzado en 2021 (11796 solicitudes), por lo que 2022 sera
el primer afio en el que decrece el nimero de solicitudes remitidas desde su
creacion en 2014. Del total de solicitudes recibidas por el portal desde su lan-
zamiento, al 58,9 % le han concedido, total o parcialmente, la informacion
solicitada.™

Los analisis anteriores permiten afirmar que la Administracion electronica
en Espafia es una de las mas sélidas de nuestro entorno europeo. No obs-
tante, todavia es necesario insistir en aspectos esenciales (mejora de la ca-
pacitacion digital de quienes hacen uso de ellos, mejora de la usabilidad y
seguridad de los servicios) para que las ventajas de este canal de interac-
cion digital con las Administraciones puedan disfrutarlas toda la ciudada-
nia. Igualmente, la tecnologia ofrece la oportunidad de simplificar las ges-
tiones con la Administracion en los tres niveles —general, autondmica y
local—, y también en aspectos especializados, como la justicia o la sani-
dad, por poner dos ejemplos. Por altimo, el grado de digitalizacion baja a
medida que se profundiza en las distintas Administraciones publicas, pero
la coordinacion entre los distintos niveles de la Administracion deberia
mejorar esta cuestion.

12.  https://datos.gob.es/es/dashboard (datos consultados el 13 de diciembre de 2022).
13. ASEDIE (2022), Informe ASEDIE. Economia del Dato en el &mbito infomediario.
14. Boletin Estadistico del Portal de la Transparencia de la Administracion General del Estado. Octubre de 2022.
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Espafia, entre los paises lideres en Administracion electrénica de Europa

Evolucion de la tramitacion electrénica
de servicios de la AGE [2]

Usuarios de internet en los dltimos
12 meses que han interactuado con las
Administraciones online [1]
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La telemedicina
se asienta como
alternativa a los
serviclos de salud
tradicionales

dose en sus diferentes ambitos de actuacion. Desde la perspectiva de

los usuarios, internet ha facilitado la interaccion paciente-profesional
de la salud. El impulso dado a los servicios digitales de salud tras la pande-
mia hace que podamos afirmar que la telemedicina es ya una realidad asen-
tada en nuestro pais. De acuerdo con los datos recogidos por Telefonica, el
16,2 % de los usuarios de internet han utilizado servicios de telemedicina en
los Gltimos seis meses. La utilizacion de estos servicios es mas comun entre
las mujeres (el 17,8 % frente al 14,6 % de los hombres), entre las personas
de entre 35y 44 afios (20,6 %) y entre aquellos que viven en pareja (23,4 %).

I a transformacion digital del sector de la salud continta desarrollan-

El principal servicio utilizado es el de gestion de citas médicas (el 77,8 % de
los usuarios de telemedicina). En este caso, la diferencia por sexo es muy
significativa (el 83,3 % de las mujeres usuarias de telemedicina frente al
70,9% de los hombres). La franja de edad con mayor porcentaje de quienes
gestionan online sus citas médicas es la de los mayores de 65 afios (88,8 %),
seguida de los que tienen entre 25y 34 afios (84,1 %).

Los servicios de teleconsulta con profesionales de atencion primaria o con
especialistas son utilizados por el 58,8% y el 39,5% de los usuarios de tele-
medicina, respectivamente. Otras aplicaciones de telemedicina con un por-
centaje relevante de usuarios son los chats de consulta con médicos de aten-
cion primaria o especialistas (28,5%), las aplicaciones moviles para el
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seguimiento de sintomas (20,2 %) y las aplicaciones moviles para gestion de
la medicacion (19,5%).

La mayor parte de los usuarios de telemedicina acceden a los servicios a
través de aplicaciones o paginas web de la sanidad puablica (77,7 %). El
43,1 % utilizan servicios gestionados por entidades sanitarias o seguros
médicos privados. Estos ultimos son mas usuales entre las personas de 20
a 24 afios (55,4 %), las de 35 a 44 afios (52,4 %) y las familias con hijos
pequefios (55,1 %).

El smartphone es el dispositivo estrella a la hora de acceder a servicios de te-
lemedicina. El 87,7 % de los usuarios utilizan este dispositivo frente al
28,3 % que acceden mediante el ordenador personal. Este Gltimo dispositivo
es mas utilizado por los hombres (32,5 %), las personas de entre 25y 34 afios
(48,4%) y las familias con hijos pequefios (33 %).

Un aspecto que destacar de la telemedicina es la elevada valoracion que le
otorgan las personas que la utilizan. EI 88,9% del total consideran que la
experiencia proporcionada por los servicios de telemedicina es muy o bas-
tante positiva. Esta buena valoracion es mas comun entre las mujeres
(91,6 %). Por edades, la franja en la que menos usuarios consideran su expe-
riencia como muy o bastante positiva es la de 55 a 64 afios (79%). No
obstante, sigue siendo un porcentaje muy elevado, por lo que parece que la
telemedicina tiene una buena aceptacion con independencia de la edad de
los pacientes.



Preguntados los usuarios por beneficios especificos de la telemedicina, el
65,6 % consideran que facilita mucho o bastante el acceso a la asistencia
sanitaria. EI 53,8 % afirman que acorta mucho o bastante los plazos de asis-
tencia sanitaria. EI 78,8 % creen que es muy o bastante comoda, porque
evita desplazamientos a los centros médicos. El 57,2 % consideran que faci-
lita mucho o bastante el seguimiento de los tratamientos médicos y el
48,6 % estan muy o bastante de acuerdo con que la telemedicina ofrece una
respuesta médica mas rapida en caso de emergencias.

La telemedicina, sin embargo, no esta exenta de problemas que deben sol-
ventarse para mejorar su implantacion. El 62,5 % de los usuarios consideran
que el uso de servicios digitales de salud despersonaliza mucho o bastante la
atencion médica. Otro problema es la dificultad de uso para personas sin
habilidades digitales, aspecto con el que estdn muy o bastante de acuerdo el
75,7% de los usuarios.

La atencidn sanitaria es uno de los &mbitos de la salud que mas se esta be-
neficiando de la digitalizacién, aunque no es el Gnico. La inteligencia arti-
ficial, mas concretamente los sistemas de machine learning, esta contribu-
yendo a la mejora de los diagnosticos médicos. La Sociedad Americana para
la Mejora de la Diagnosis en Medicina cifrd, citando una investigacion
previa, en 12 millones los pacientes americanos que sufrian errores diagnos-
ticos cada afio, con unos costes para el sistema sanitario estimados en 100 mil
millones de ddlares.'® Las herramientas de soporte a las decisiones diagnos-
ticas basadas en inteligencia artificial (Al-DDS, por su nomenclatura ingle-
sa) permiten a los facultativos realizar diagnosticos mas ajustados y en eta-
pas precoces de las enfermedades, lo que mejora significativamente sus
expectativas de curacion. Por ejemplo, los sistemas de machine learning
basados en el analisis de imagenes (resonancias magnéticas, tomografias
computarizadas, radiografias, etc.) permiten diagnosticar con mayor preci-
sion y rapidez enfermedades como el cancer, el alzhéimer o la retinopatia
diabética. En este sentido, contar con grandes volimenes de datos que per-
mitan a estos sistemas aprender de ellos y mejorar sus resultados es crucial.
Este es uno de los objetivos del Espacio Europeo de Datos Sanitarios
(EEDS), puesto en marcha por la Comisién Europea a mediados de 2022.
Mediante la creacién de un marco juridico sdlido, el EEDS facilita el uso
de la informacién sanitaria, convenientemente anonimizada, para avanzar
en la creacion de sistemas de diagndstico mas precisos gracias a la inteligen-
cia artificial.

Los gemelos digitales también han comenzado a aplicarse en el area de la
asistencia hospitalaria. La recreacion virtual de las caracteristicas fisiologicas
y genéticas de los pacientes abre la puerta al desarrollo de la medicina perso-
nalizada y permite una mayor eficacia de los tratamientos.

15.  Society to Improve Diagnosis in Medicine (2018), The roadmap for research to improve diagnosis.
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«La atencion sanitaria
es uno de los @mbitos
de la salud que mas se
esta beneficiando de

la digitalizacion,
aungue no es el unico.
La inteligencia artificial,
mas concretamente los
sistemas de machine
learning, esta
contribuyendo a

la mejora de los
diagnésticos médicos».



Sociedad Digital en Espafia 2023

La tendencia tecnoldgica de moda, el metaverso, también tiene su aplicacion
en el sector sanitario. Por ejemplo, el Hospital San Juan de Dios de Zarago-
za ha desarrollado un centro virtual'® para mejorar la acogida de los pacien-
tes y permitirles familiarizarse con el centro, asi como asistir a charlas y
eventos de formacion. El Hospital Universitario de la Princesa, Telefonica
y La Frontera VR estan desarrollando un proyecto piloto para que pacien-
tes con esclerosis multiple puedan desarrollar su rehabilitacion de forma
remota en gimnasios virtuales mediante gafas de realidad virtual con co-
nectividad 5G.Y’

Y en octubre de 2022 tuvo lugar el primer congreso médico en el metaver-
so celebrado en Espafia, organizado por Hospital Metaverso y Uttopion,
con la colaboracion de la Facultad de Enfermeria, Fisioterapia y Podologia
de la Universidad Complutense de Madrid.'® Estos proyectos muestran el
enorme potencial que el metaverso puede llegar a tener en la atencion sa-
nitaria, para mejorar la relacion paciente-profesional de la salud, facilitar
la formacion de los profesionales, posibilitar el acceso a recursos sanitarios,
como la rehabilitacion, sin necesidad de acudir al centro médico, o crear
puntos virtuales de interaccion entre los diferentes actores implicados (pa-
cientes, facultativos, familias, personal administrativo, proveedores, etc.).
Para que el metaverso aplicado a la sanidad se pueda desarrollar a gran
escala serd necesario disponer de una amplia conectividad 5G, que asegure
velocidades y tiempos de latencia adecuados para que la experiencia sea
Optima. En los préximos afios veremos sin duda nuevas aplicaciones vir-
tuales en el ambito de la sanidad que modificaran la asistencia médica tal
y como la conocemos ahora.

16. https://virtual.hsjdzaragoza.es/

17.  https://www.telefonica.es/es/sala-comunicacion/hospital-la-princesa-y-telefonica-5g-y-rv-para-esclerosis-multi-
ple/#:~:text=Telef %C3 %B3nica %20Espa %C3 %B1a %20junto %20con %20el,mediante %205G %20y %20
Realidad %20Virtual

18.  https://enfermeria.ucm.es/file/programa-healthcare-congress-en-metaverso-270ct2022-2-
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La telemedicina se asienta en Espafia como alternativa a los servicios de salud tradicionales

Personas que han utilizado servicios de telemedicina en los Gltimos seis meses [1]
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Servicios de telemedicina utilizados [1]

Gestion de citas médicas online [N 77,8%
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Fuente: [1] Datos de la encuesta de Telefonica.
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La necesidad
de acabar con la
vulnerabilidad digital

sociedad espafiola que ha reflejado este capitulo, nuestro pais si-

gue presentando brechas digitales que implican que un amplio
volumen de la ciudadania puede quedar fuera de la transformacion digi-
tal. EI término brecha digital emerge en paralelo al desarrollo de las tec-
nologias y servicios digitales, especialmente internet, a finales del siglo
Al principio aludia a la diferencia entre aquellas personas que tenian ac-
ceso a internet y las que no. Sin embargo, la complejidad y la ubicuidad
que ha ido adquiriendo la revolucién digital han tenido como consecuen-
cia el surgimiento de distintas brechas relacionadas con la capacidad de
las personas para beneficiarse de las ventajas que trae consigo el uso de tec-
nologia.

Q pesar de todos los avances en materia de uso de tecnologia en la

* Brecha de acceso

La brecha de acceso es la menos presente en los paises desarrolla-
dos, puesto que el esfuerzo inversor de los operadores de teleco-
municaciones para el despliegue de redes de banda ancha y los
precios bajos de los servicios de acceso a internet permiten que
la mayor parte de la poblacién pueda acceder a internet.

Espafia presenta una cobertura de banda ancha fija y movil de todo
el territorio, y las comunicaciones ultrarrapidas a través de fibra
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«El término brecha
digital emerge en
paralelo al desarrollo
de las tecnologias y
servicios digitales,
especialmente internet,
a finales del siglo xx».
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Optica y 5G van gradualmente llegando a todo tipo de localidades.
De hecho, segtn los ultimos datos oficiales (junio de 2021), la
cobertura de las redes con velocidad superior a 30 Mbps alcanza al
96,2 % de las viviendas espafiolas,®® y las redes ultrarrapidas de mas
de 100 Mbps llegan al 93,8 % de las viviendas frente al 70,2% de
media de la UE-27.% Adicionalmente, conviene subrayar que en
Espafia la cobertura rural de fibra Optica (68,9 %)% supera notable-
mente a la media europea (33,8 %).% Es decir, las zonas rurales
espafiolas disfrutan de mejor cobertura que la media total de la
Unién Europea.

Brecha de habilidades digitales

En este caso, la brecha hace alusion a las diferencias en el nivel de
conocimientos y habilidades digitales que las personas tienen para
desenvolverse con solvencia con las tecnologias y servicios digitales.
La Encuesta sobre equipamiento y uso de tecnologias en los hoga-
res que lleva a cabo regularmente el INE reflejaba que en 2022 el
7,1% de la poblacién espafiola de entre 16 y 74 afios no se habia
conectado a internet al menos una vez por semana en los ultimos
tres meses —es decir, no hacian un uso regular—, lo que supone
una cifra de mas de dos millones y medio de personas.

Uno de los colectivos que mas sufre la brecha de habilidades di-
gitales es el de las personas mayores. De esta forma, aunque el
uso del teléfono movil esta totalmente extendido entre los mayo-
res de 65 afios, tan solo tres cuartas partes de estos han utilizado
internet en los Gltimos tres meses, y solamente el 60 % lo utili-
zan a diario. La proporcion de mayores de 65 afios que compran
online es minima, apenas un 23 %, frente al 41% de los que
tienen edades comprendidas entre los 55 y los 64 afios, y el 55%
de la media poblacional.

19.

20.
21.
22.

Ministerio de Asuntos Econémicos y Transformacion Digital (2022), Informe Cobertura Banda Ancha en Espafia

2021.

European Commission (2022), Broadband Coverage in Europe in 2021 | Shaping Europes digital future.

Ibid.
Ibid.
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Personas que han utilizado internet en los ultimos tres meses (en %)

94,5%
92,4%

76,4%

63,5%

34,6%

13,8%

2010 2022

Fuente: INE (2022), Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacion en los hogares.

Personas que utilizan internet a diario (en %)

87,1%

80%

59,9%

43,6 %

23,6%

8,2%

2010 2022

Fuente: INE (2022), Encuesta sobre equipamiento y uso de tecnologias de informacion y comunicacion en los hogares.

e Total personas

=e De 55 a 64 afios

De 65 a 74 afios

= TOtal personas

== De 55 a 64 afios

e De 65 a 74 afios
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Personas que han comprado en internet en los Gltimos tres meses (en %)

55,3%
41,4%
e Total personas
23,7%
Iy == De 55 a 64 afios
7.2%
3,1% e De 65 a 74 afios
2010 2022
Fuente: INE (2022), Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacién en los hogares.
Personas que utilizan teléfono movil (en %)
99,2%
92,3% 99,1%
97,3%
86,7 %
e Total personas
68,5%
== De 55 a 64 afios
e De 65 a 74 afios
2010 2022

Fuente: INE (2022), Encuesta sobre equipamiento y uso de tecnologias de informacion y comunicacion en los hogares.

Las personas mayores hacen un uso muy limitado de internet, y el principal es
la comunicacion via mensajeria instantanea, tipo WhatsApp, algo que realizan
un 71% de los mayores de 65 afios, frente al 91 % de la media de edades. Sin
embargo, solamente el 45% utilizan el correo electronico (el 80% de la me-
dia), solo el 47 % buscan informacion en la red (el 75% de la media), el 54 %
leen periddicos o revistas digitales (el 77% de la media), y Unicamente el
55% llevan a cabo actividades de entretenimiento online, como escuchar mu-
sica 0 ver peliculas o series (casi el 86% en el caso de la media poblacional).?

23.  INE (2022), Encuesta sobre equipamiento y uso de tecnologias de informacion y comunicacion en los hogares.
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Otra de las brechas esta asociada al grado formativo de la poblacion, y se
identifica un uso del medio digital proporcional al nivel de estudios finali-
zados. Asi, entre las personas que han acabado el segundo ciclo de la ense-
fianza secundaria el uso de internet esta generalizado, pero alrededor de la
cuarta parte de aquellos que solamente tienen la educacion primaria finali-
zada no se conectan regularmente, cifra que asciende hasta casi el 40% de
los analfabetos 0 aquellos que no tienen la primaria completa. Es cierto, que,
analizando la evolucion a lo largo de la pasada década, la tendencia es que
las brechas se van cerrando, sin embargo, los porcentajes de la poblacion
excluida del uso de tecnologia siguen siendo alarmantes.

Por supuesto, si consideramos el uso diario de internet las brechas son ma-
yores: mas de la mitad de la poblacion analfabeta no hace uso diario de las
redes, y entre los que solamente tienen acabada la primaria la proporcion es
del 40%.

Al tomar en consideracion las compras online, las brechas se acenttan. De
esta forma, menos de la quinta parte de la poblacion que tiene la primaria
acabada realiza adquisiciones por canales digitales, mientras que es una prac-
tica habitual para el 75% de aquellos que tienen estudios superiores, y para
el 70% de los que tienen formacion profesional de grado superior.

Personas que han utilizado internet en los ultimos tres meses (en %)

98,3% 98,7% 99,4%

94 % 94,5% 93,4%

87,2%

78,8% 77,4%

e 61,5%

2010 2022
e Total personas == Analfabetos y primaria incompleta
e Educacion primaria « Primera etapa de educacién secundaria
« Segunda etapa de educacion secundaria Formacion profesional de grado superior

Educacién superior

Fuente: INE (2022), Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacion en los hogares.
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Personas que han comprado a traveés de internet en los ultimos tres meses (en %)

74,6%
69,1%

58,1%
55,3% °

43,5%
37,6%

26,9%

19,7% 18,5%
17% 16,7% ’

8,7%
0% 23%
I

2010 2022

e TOtal personas

Analfabetos y primaria incompleta
== Educacion primaria Primera etapa de educacién secundaria
=== Segunda etapa de educacién secundaria Formacién profesional de grado superior

Educacion superior

Fuente: INE (2022), Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacion en los hogares.

» Brecha asociada al equipamiento TIC

La falta de disponibilidad de dispositivos para acceder a internet
puede provocar una brecha digital adicional. Aunque préacticamen-
te toda la sociedad espafiola dispone de teléfono maovil y acceso a
internet, la posesion de ordenadores o tabletas no esté tan extendida.
El inconveniente es que este tipo de terminales resulta ser més ade-
cuado que los smartphones para llevar a cabo usos avanzados de
internet, como teletrabajar o formarse online, lo que implica que
los colectivos que no pueden acceder a ellos se exponen al riesgo de
quedar socialmente excluidos.

Existe una correlacion evidente entre la tenencia de ordenadores per-
sonales y la disposicion de competencias digitales avanzadas. En este
sentido, el trabajo de ONTSI cita un estudio de BBVA Research,
«disponer de equipamiento TIC en el hogar (ordenador o tableta)
= incrementa en més de 20 puntos la probabilidad de tener competen-
«En una,SOCIedad y ur]a cias digitales avanzadas (los efectos son mayores para las competencias
economia cada vez mas de resolucion de problemas y software)». Por el contrario, «el teléfono
digitalizadas, las brechas movil tan solo_juegg un papel relevante para impulsar las competen-
. cias de comunicacion, siendo su impacto diferencial en la probabili-
digitales suponen un dad de tener competencias digitales avanzadas de casi 16 puntos».?*

grave impedimento para
llevar a cabo acciones

COtI d lanas». 24.  ONTSI (2022), Ordenadores y hogares espafioles. ;Sigue siendo un recurso fundamental para la sociedad digital?.
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El precio de los dispositivos y la necesidad de disponer de més de un
dispositivo por hogar constituyen barreras de entrada de especial rele-
vancia. De acuerdo con los datos que ofrece el INE, en 2022 habia en
Espafia mas de 3700000 viviendas que no disponian de un ordena-
dor, ya sea portatil o de sobremesa, el 22 % del total. Se observa que
uno de los factores determinantes en la posesion o no de equipos
informaticos es el nivel de ingresos de la vivienda. Asi, mas del
90 % de las familias que ingresan mas de 2500 euros al mes dispo-
nen de ordenadores en casa, mientras que el porcentaje apenas su-
pera el 70 % de aquellas que ingresan menos de 1600 euros, y solo
el 55% de las que ingresan menos de 900 euros.

Los impactos de las diferentes brechas son amplios y variados.
Mientras que algunos de estos impactos se producen en actividades
concretas (educacion, gestion de la salud, finanzas, relacion con la
Administracion), otros son mas transversales (contribucion a la ex-
clusion social, reduccion de la empleabilidad, etc.). En una sociedad
y una economia cada vez mas digitalizadas, las brechas digitales su-
ponen un grave impedimento para llevar a cabo acciones cotidianas,
como solicitar una cita médica, consultar o realizar operaciones ban-
carias 0 acceder a recursos educativos. Estas brechas son también un
factor claro de incremento del riesgo de exclusion social.

El cierre de las brechas digitales deberia ser una prioridad para todos
los agentes que participan en la economia y la sociedad digital. Mien-
tras que buena parte de los esfuerzos pablicos y privados se han foca-
lizado en la eliminacion de la brecha de acceso, con buenos resultados
hasta el momento, se precisan también politicas publicas que ayuden
a disminuir la brecha de capacitacion digital sin olvidar la brecha de-
rivada de la falta de disponibilidad de dispositivos suficientes.

Equipacién de las viviendas en funcion del nivel de ingresos, 2022 (en %)

3000 0 mas curos | 07 656
De 2500 a menos de 3000 euros | 06,406
De 1600 a menos de 2500 euros _87";?’3%
De 900 a menos de 1600 euros _72’30/;8,9%
Menos de 900 curos  [G_—_—_C- .

- Ordenadores de cualquier tipo: incluidos netbooks, tabletas, de mano, etc.

e Ordenadores de sobremesa o portatil (no incluye tabletas)

Fuente: INE (2022), Encuesta sobre equipamiento y uso de tecnologias de informacion y comunicacion en los hogares.
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AS DESIGUALDADES
OCIODIGITALES

A EXCLUSION
IGITAL Y LOS
FECTOS DE LA
RANSFORMACION
IGITAL DE LA
OCIEDAD ESPANOLA

La transformacién digital de nuestra sociedad y
sus implicaciones en todos los ambitos de la vida
de las personas hacen que el abordaje de las des-
igualdades sociodigitales deba considerarse una
prioridad. La brecha digital no solo debe tener en
cuenta la diferencia de oportunidades con relacién al
acceso y uso de internet o a utilizar las tecnologias,
sino que debe atender a las desigualdades sociales
existentes para: acceder a aquello que se considera
esencial en el marco de las sociedades digitales, ha-
cer uso de los recursos digitales y sacar provecho de
las ventajas que implican estas tecnologias digitales
(apropiacion tecnoldgica).

A pesar de la complejidad del fendmeno, las medidas
tomadas por buena parte de organismos e institucio-
nes para darle respuesta han sido orientadas princi-
palmente a resolver el acceso, mientras que los as-
pectos vinculados tanto al uso como a la apropiacién
tecnoldgica no han recibido la atencién necesaria.
Para que el abordaje de las desigualdades sociodigi-
tales pueda incidir de forma efectiva sobre el conjun-
to de elementos que condicionan las posibilidades de
inclusion social y digital, resulta imprescindible dis-



poner de datos que posibiliten un analisis en profun-
didad de estas desigualdades. Con este objetivo, des-
de la Fundacién Ferrer i Guardia se ha impulsado la
primera encuesta de ambito estatal sobre la brecha
digital (Encuesta Brecha Digital en Espafia,! 2022;
coordinada por Sandra Gomez), de la que destaca-
mos, entre otros, los siguientes resultados.

La brecha de acceso no esta superada, un 8,4% de la
poblacion espafiola no dispone de acceso a internet
(conexion fija o movil), y se presenta un sesgo de gé-
nero (5 puntos porcentuales entre hombres y muje-
res), de edad (el 24% de las personas mayores de 65
afos) y de nivel de ingresos (el 21% de las personas
con ingresos inferiores a los 1100 euros/mes).

Se presenta una fuerte implantacién de las tecnolo-
gias digitales con relacion a la frecuencia de uso (el
85,8% de la poblacion hace un uso diario). Pese a que
debemos destacar que existen también fuertes desi-
gualdades, ya que un 14,2% de las personas no ha-
cen uso diario de internet o de dispositivos digitales,
y un 8,5% nunca han utilizado estos recursos. En
cuanto a las tipologias de uso, observamos que pre-
dominan los usos relacionales y comunicativos, se-
guidos de aquellos relacionados con el entreteni-
miento, la consulta de noticias y la bdsqueda de
informacion. Entre estos usos mas habituales no se
presentan diferencias segun el sexo, pero si que se
dan entre los usos menos frecuentes como son tra-
mites administrativos, compras por internet, emitir
opiniones o participar en procesos.

El sexo, la edad, el nivel educativo y el nivel de ingre-
s0s son las variables que mas influyen y condicionan
la exclusion digital, pero también destacamos que
otras dimensiones como son la accesibilidad o la au-
toconfianza se relacionan muy directamente con las
competencias digitales. Un 18% de las personas se
han sentido excluidas con cierta frecuencia debido a
las tecnologias digitales (porque no han querido, sa-
bido o podido utilizarlas). Ademas, entre estas un 7%
se sienten excluidas constantemente o con mucha
frecuencia.

1. https://www.ferrerguardia.org/blog/publicaciones-3/encuesta-brecha-digital-en-espa-
na-2022-73

Los resultados de la encuesta muestran la relevancia
de las tecnologias digitales como factor de inclusién
o de exclusion de la poblacién de esta ya no tan nue-
va realidad social. Abordar la brecha de acceso cons-
tituye un prerrequisito necesario para poder ahondar
en el abordaje de las brechas més profundas: uso de
las tecnologias digitales y apropiacion tecnoldgica.
Y, por tanto, resulta imprescindible entender los re-
cursos digitales como un bien social. Se ha podido
constatar la existencia de perfiles especialmente vul-
nerables a la exclusion digital. No solo es necesario
poder identificarlos, sino también velar por que los
procesos de transformacion digital que estamos vi-
viendo no dejen a nadie atras, sobre todo en relacion
con las competencias digitales. Para ello es impres-
cindible abordar las desigualdades sociodigitales y
hacerlo comprendiendo que no se trata de cuestio-
nes Unicamente tecnoldgicas, sino que se trata de
cuestiones estructurales. Necesitamos promover y pro-
teger activamente los derechos digitales para el de-
sarrollo de una ciudadania digital critica.

«Se ha podido constatar
la existencia de perfiles
especialmente vulnerables
a la exclusion digital.

No solo es necesario
poder identificarlos, sino
también velar por que
los procesos de
transformacion digital
que estamos viviendo no
dejen a nadie atras».
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La confianza
y la seguridad
en internet

cas de la digitalizacion porque son factores necesarios para garanti-

zar la actividad de ciudadanos y empresas en las redes. Solamente
un entorno estable puede asegurar un crecimiento armaénico de la vida digi-
tal. En este sentido, los principales peligros que atentan contra la confianza
de los usuarios son las ciberamenazas y la desinformacion.

I I ablamos de la confianza y de la seguridad en internet como palan-

En el primer caso hablamos de ciberataques dirigidos a dafiar sistemas o
robar informacion, que pueden ser perpetrados por ladrones que buscan
algun tipo de beneficio econémico, que persiguen atraer la atencion sobre
una causa, terroristas, dedicados al sabotaje y a la extorsion, y ciberdelin-
cuentes que solamente pretenden destruir y causar el mayor dafio posible.
En el segundo, se trata de informacion falsa o engafiosa que se difunde de
manera intencionada para confundir e intentar manipular las creencias,
emociones y opiniones del publico en general.

La Agencia de la Unién Europea de Ciberseguridad (ENISA) sefialé en su
informe anual las principales amenazas y ataques que tuvieron lugar sobre
los sistemas informaticos entre julio de 2021 y julio de 2022, y constat6 que
el ransomware y el malware han seguido encabezando la lista de ciberataques,
al igual que en el informe del afio anterior. En el primer caso, se trata de la

25.  ENISA (2022), ENISA Threat Landscape 2022.
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«Solamente un entorno
estable puede asegurar
un crecimiento
armonico de la vida
digital. En este sentido,
los principales peligros
que atentan contra

la confianza de los
usuarios son las
ciberamenazas y
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«Las campanas de
desinformacion siguen
presentes en el palmarés
del ciberdelito, y han
sido impulsadas por el
conflicto de Rusia 'y
Ucrania, iniciado en
febrero de 2022, como
forma de condicionar la
opinién publica en favor
de uno u otro bando».

encriptacion de datos de la organizacion y la solicitud de un rescate econé-
mico para restablecer la informacion, y, en el segundo, son programas mali-
ciosos que desarrollan procesos no autorizados con efectos adversos en la
integridad o disponibilidad de un sistema.

En tercer lugar en importancia, ENISA destaca amenazas relacionadas con
la ingenieria social, seguida de las amenazas contra los datos que tienen que
ver con brechas y fugas de informacion en las compafiias, y amenazas contra
la disponibilidad basadas en la denegacion del servicio (especialmente ata-
ques DDoS). El cryptojacking, ciberdelito mediante el que el criminal utiliza
secretamente el poder de computacién de la victima para minar criptodivi-
sas, figuraba entre los mas destacados en 2021, pero ha perdido relevancia
en 2022, pues no aparece en la lista correspondiente.

Las campafias de desinformacidn siguen presentes en el palmarés del ciber-
delito, y han sido impulsadas por el conflicto de Rusia y Ucrania, iniciado
en febrero de 2022, como forma de condicionar la opinion publica en
favor de uno u otro bando. No obstante, aparece en el ranking 2022 una
nueva amenaza de peso, que son los ataques a la cadena de suministro,
concebidos por ENISA como aquel en que tanto la empresa y su provee-
dor son objetivos.

El informe de ENISA ha podido identificar cuatro tendencias claras que
parecen guiar las ciberamenazas en 2022:%

El impacto de la geopolitica, y, muy en concreto, de la guerra. Resulta evidente
que el conflicto reciente ha reconfigurado el escenario del ciberdelito. Las
operaciones llevadas a cabo por hacktivistas (hackers que actGan por una
causa) se han intensificado en este periodo, y han estado a menudo alineadas
con acciones militares fisicas. En paralelo, el empleo de la desinformacion
como arma de combate empez6 a tener lugar incluso antes de la invasion en
forma de acciones preparatorias de la campafia para condicionar a la opinion
publica.

Los ciberatacantes aumentan su capacidad de hacer dafio. ENISA ha detectado
un uso relevante de ataques de dia cero (zero-day attack), que explota la
vulnerabilidad de los sistemas de defensa de las organizaciones, asi como de
los modelos hacker-as-a-service, que ponen la ciberdelincuencia al alcance
de cualquiera sin necesidad de que tenga conocimientos avanzados de infor-
matica. Igualmente, aparece un aumento de los ataques a la cadena de sumi-
nistro, como se ha comentado mas arriba.

Los ataques de tipo ransomware continan siendo los mas extendidos. En este
sentido, una encuesta internacional de Sophos llevada a cabo en febrero de
2022 arrojaba que el 66 % de las empresas habian sufrido este tipo de cibera-
taque (en 2020 fueron el 37%). Los efectos son devastadores: el 90% vieron

26.  Ibid.
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afectada su capacidad operativa y el 86 % sufrieron pérdidas de ingresos como
consecuencia de la agresion.?” En Espafia, la proporcion de empresas que han
sufrido un ciberataque de ransomware ha aumentado del 14 % en 2021 al
22% en 2022, de acuerdo con la informacidn ofrecida por Hiscox.?

No obstante, en el periodo estudiado también han cobrado importancia los
ataques DDoS, en gran medida asociados al conflicto bélico, que estan ga-
nando complejidad y dirigiéndose hacia las redes moviles y hacia las redes
del internet de las cosas (IoT).

Aparecen formatos de ataques nuevos e hibridos. EI escandalo relacionado con
troyanos y programas espia —que ha llegado a afectar a miembros del Go-
bierno de Espafia— ha destapado el riesgo que presenta este tipo de soft-
ware para la privacidad. Otra modalidad en auge es el phishing consentido
de sitio, en el que la victima da acceso consentido por engafio al hacer clic
en un enlace enviado por el atacante. Finalmente, la propia inteligencia ar-
tificial se utiliza para crear y difundir fake news y deep fakes (videos falsos
comprometedores).

El @mbito de la ciberseguridad también presenta tendencias en las practicas
de prevencion y deteccion de riesgos. GlobalData enumera las novedades en
este campo, entre las que se pueden destacar:?

El uso creciente de los servicios de seguridad gestionados (managed security
services, MSS). Basicamente se trata de delegar la ciberseguridad de la orga-
nizacion en manos de un proveedor especializado, que reemplace el uso de
recursos de seguridad internos. Statista calcula que el mercado de MSS pue-
de llegar a crecer casi un 180 % entre 2021 y 2026, hasta alcanzar el valor
global cercano a los 65000 millones de dolares.®

Entorno zero trust o de confianza cero. Es una filosofia de ciberseguridad que
parte del principio de que no se confia en nada ni nadie, aunque esté dentro
de la red de la organizacion, ya sea un empleado de esta o sea un flujo de
comunicacion necesario entre dos aplicaciones: la confianza es considerada
vulnerabilidad. En consecuencia, nunca se da acceso al entorno por defecto.
Se trata de una aproximacion totalmente opuesta al modelo de seguridad
perimetral, presente en muchas empresas, que parte de la idea de «confiar y
verificar».

Deteccion y respuesta extendidas (extended detection and response, XDR).
Consiste en un modelo de seguridad que recopila y correlaciona deteccio-
nes y datos de actividad profunda en multiples capas de seguridad: co-
rreos electronicos, endpoints, servidores, workloads en la nube y redes. Los
analisis automatizados de este superconjunto de datos ayudan a identifi-

27. Sophos (2022), El estado del ransomware 2022.

28. Hiscox (2022), Informe de Ciberpreparacion de Hiscox 2022.

29. GlobalData (2022), Cybersecurity.

30. https://www.statista.com/statistics/1230718/managed-security-services-market-it/
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«EXxiste en nuestro pais
un desequilibrio entre
oferta y demanda de
profesionales de la
ciberseguridad, y se ha
convertido en una
prioridad el identificar,
atraer, nutrir,
desarrollar y retener el
talento en las diversas
facetas de este campo».

car las amenazas mucho maés rapidamente para poder prevenirlas y hacerles
frente.

De media, casi el 17% de las empresas espafiolas sufrieron en 2022 algun
incidente de seguridad, de acuerdo con el Instituto Nacional de Estadistica,
aunque esa proporcion varia ampliamente segln el tamafio. Asi, el 41,5%
de las de 250 y mas empleados tuvieron percances de seguridad, frente al
26% de las de entre 50 y 249, y el 14 % de las de menos de 50 de plantilla.®
Sin embargo, el informe anual sobre ciberseguridad que realiza Hiscox des-
taca que la cantidad de empresas de nuestro pais que han perdido clientes
como consecuencia de un ciberataque se duplico con creces en los tltimos
dos afios.*

De las empresas que en la encuesta del INE han reconocido haber sufrido
alguin incidente de seguridad, el 23% han sufrido caidas del servicio de in-
ternet por un ataque exterior, porcentaje que asciende casi a la tercera parte
de las de 250 y mas empleados. Ademas, el 17 % han perdido datos por
culpa de un ciberataque, por ejemplo, tipo ransomware, cifra que en las mas
grandes es casi del 20%. Finalmente, el 8,3% de las compafiias han visto
vulnerada su informacion confidencial por intrusiones externas.

Précticamente el 90 % de las empresas espafiolas declaran tener instalada
alguna medida de ciberseguridad, y la practica mas utilizada es la realizacion
de copias de seguridad de la informacidn corporativa, que es seguida en una
proporcion similar por el uso de contrasefias fuertes. Un 70% de estas em-
presas tienen establecido algin control de acceso a la red, y la mitad dispo-
nen de una red privada virtual. En cambio, la autenticacion biométrica ain
esta poco extendida pues es utilizada por menos de la quinta parte de las
firmas, y el disponer de mas de un sistema de autenticacion tampoco esta
muy extendido, pues solo lo aplica la cuarta parte.

La ciberseguridad en Espafia tiene un serio problema que es la falta de espe-
cialistas, algo que ocurre también en otros paises de nuestro entorno. Una
sociedad y una economia cada vez mas digitales requieren de cada vez mas
proteccion en las redes. La pandemia ha hecho que hayamos intensificado
nuestra vida digital, puesto que cada vez trabajamos y nos divertimos mas en
internet. Las tendencias nos dirigen hacia una economia dirigida por el dato
en la que la tecnologia y la informacion se convierten en factores de produc-
cion esenciales para cualquier sector de actividad. El teletrabajo, aunque ha
perdido cierto peso respecto de las tasas que tuvieron lugar en 2020, es una
modalidad en ascenso. Todo ello nos hace cada vez mas dependientes del
ciberespacio, y, por tanto, mas necesitados de una proteccion efectiva ante
las amenazas que acechan en internet. Por tanto, el disponer de los recursos
necesarios para garantizar la ciberseguridad en nuestro pais se convierte en
un tema acuciante, que necesita ser abordado y resuelto con premura.

31. INE (2022), Encuesta sobre el uso de TIC y comercio electronico en las empresas.
32.  Hiscox (2022), Informe de Ciberpreparacion de Hiscox 2022.
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Medidas de seguridad. Porcentaje de empresas con...

Autenticacion biométrica I 18,8 %
Combinacién de al menos dos mecanismos de autenticacion NN 25,32 %
Evaluacion de riesgos TIC IS 238,43 %
Test de seguridad TIC I 33,71%
Mantienen archivos de registro para analizar incidentes de seguridad I 36,42 %
Técnicas de encriptacion I 36,42 %
Sistema de monitoreo de seguridad TIC I 39,7 %
Red privada virtual NI 50,43 %
Control de acceso a red I 70,41 %
Autenticacion mediante contrasefia fuerte N 39,37 %

Copia de seguridad de datos en una ubicacion separada N 00,81 %

Fuente: INE (2022), Encuesta sobre el uso de TIC y comercio electronico en las empresas.

Lo cierto es que existe en nuestro pais un desequilibrio entre oferta y de-
manda de profesionales de la ciberseguridad, y se ha convertido en una prio-
ridad el identificar, atraer, nutrir, desarrollar y retener el talento en las diver-
sas facetas de este campo.

Observaciber ha calculado el volumen del desfase que se produce actual-
mente entre la oferta y la demanda de profesionales de ciberseguridad, que
implica una carencia de talento en esta area.** De esta forma, afirma que
actualmente existe una oferta de algo mas de 39000 profesionales, que en
2024 puede haber alcanzado la cifra de 42283. Sin embargo, la demanda
puede estar en torno a los 63200 puestos ahora mismo, y podria alcanzar los
83000 en 2024.

Este mismo informe plantea que reclutar talento de ciberseguridad es una
tarea complicada segun la opinion del 45% de la muestra consultada. La
causa principal es encontrar profesionales expertos en seguridad que ade-
mas tengan experiencia en el sector de actividad en el que opera la empresa.
Una cuarta parte de las empresas también sefialan como obstaculo la difi-
cultad para encontrar talento sénior en este campo, y lo caro que resulta
contratarlo. En este sentido, casi el 16 % se quejan de que los candidatos
presentan poca experiencia real en ciberseguridad, a pesar de tener una s6-
lida base tedrica.

33.  Observaciber (2022), Analisis y diagnéstico del talento de la ciberseguridad en Espafia. Marzo 2022.
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Principales barreras encontradas en el proceso de recruiting de talento de ciberseguridad

en las empresas

B e e o cieyseguriday . I %
con experiencia en la industria en la que opera la empresa
Para puestos especi cos |2 oferta de talento sénicr - IEEEEEEEG ..
es escasa y mas cara ’
En general el/la candidato/a tiene buena base tedrica, _ 15.7%
pero no aporta experiencia practica real olf %0
Es complicado retener determinados per les _ 14.8%
de seguridad g0
La formacion reglada en el talento junior esta obsoleta _ 10.2%
y alejada de las necesidades actuales del mercado X
Se tiende mas a la subcontratacion _ 8.3%
de un proveedor externo S
otros [ 1.9%

Fuente: Observaciber (2022), Andlisis y diagndstico del talento de la ciberseguridad en Espafia. Marzo 2022.

Las necesidades especificas de ciberseguridad varian y evolucionan constan-
temente. Sin embargo, ENISA ha definido doce perfiles prioritarios en el
seno de la European Cybersecurity Skills Framework (ECSF), un marco
europeo para la unificacion de los criterios sobre esta disciplina en todos los
Estados miembros. Se trata de una serie de roles que iran evolucionando,
y con ellos nuevos conocimientos y capacidades seran necesarios para ejer-
cerlos. En cualquier caso, ofrecen una panoramica interesante acerca del tipo
de tareas que implica el ejercicio de la ciberseguridad.

Doce perfiles de ciberseguridad

Chief Information Security Of cer (CISO) @ Incident Responder

Legal, policy and Compliance Of cer Digital Forensics Investigator
Cibersecurity Architect Penetration Tester

Cibersecurity Implementer Cibersecurity Auditor
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Researcher Cibersecurity Risk Manager

Educator Ciber Threat intelligence specialist

Fuente: Observaciber (2022), Anélisis y diagnoéstico del talento de la ciberseguridad en Espafia. Marzo 2022.
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Problemas de seguridad identificados (porcentaje de usuarios)

83,29 84,6%

14,9% 9 9
° 14.2% 1450, 142% 1219 10,90 o
I I . I . . ‘mi 56% T T2ATH 479 55%
Bl mE EE ==

Correo Malware Sin acceso Pérdida o Suplantacion Acceso sin Incidentes Otros
electrénico aservicios  borrado datos de identidad consentimiento de privacidad problemas
no solicitado online por o archivos a dispositivos o difusion de
o deseado ciberataques contenido sin
(spam) consentimiento
e 2S 2020 e 2S 2021

4,9% 4,9%
I .

Robo o
extravio de
dispositivo

Fuente: Observaciber (2022), Cémo se protege a la ciudadania ante los ciberriesgos. Estudio sobre percepcion y nivel de con anza en Espafia. Edicion

abril 2022.

En el caso de los hogares, de acuerdo con INCIBE, los incidentes de seguridad
declarados por los usuarios esparioles aumentaron entre 2020 y 2021 del 55%
al 60%.

Analizando los distintos incidentes de seguridad identificados por la ciuda-
dania, el mayor peso corresponde al phishing (en el caso de las empresas ya
vimos que el ransomware iba en cabeza), es decir, a recibir correos electroni-
cos no solicitados ni deseados enviados con fines fraudulentos, algo que han
sufrido el 84 % de los encuestados. A mucha distancia le sigue el malware, el
149% reconocen haber recibido virus informaticos u otros codigos malicio-
508, Y una proporcidn equivalente de usuarios han sufrido caidas del servicio
de internet por ataques de denegacion del servicio (DDoS). Por otra parte,
casi el 11% han sufrido pérdidas o borrados de datos, y el 9,4% de los

usuarios han tenido problemas relacionados con la usurpacion de identidad  «En el caso de los
hogares, de acuerdo con

en sus cuentas de correo electrénico o en sus perfiles en redes sociales.

Casi el 60% de los encuestados decidieron acometer cambios en sus hébitosde  INCIBE, los incidentes

internet después de haber sufrido un incidente de seguridad. La accion més
comun, que llevan a cabo el 45%, es cambiar las contrasefias. Una tercera par- .
te de los usuarios actualizan los programas de ciberseguridad o la configuracion ~ POI l0s usuarios

de seguridad declarados

espafnoles aumentaron
entre 2020 y 2021

34. Observaciber (2022), Cémo se protege a la ciudadania ante los ciberriesgos. Estudio sobre percepcion y nivel de confian-

za en Espafia. Edicion abril 2022. del 55% al 60 00».

-153-



Sociedad Digital en Espafia 2023

Cambio de habitos tras un incidente (porcentaje de usuarios)

45,6 %
33,2%
28,1%
22,2%
’ 20,8%
18,4%
16,8%
0,
14,9% 13,9%
8,9%
1.8%
|
Cambiar  Actualizar las Comenzar Dejar de Dejar Usar Instalar Dejar de Cambiar las Dejar de Otros
contrasefias herramientas a realizar descargar de utilizar mecanismos por primera  usar algin herramientas usar banca
ousarun ycon guracién copias de archivos de  software no de ayuda vez una serviciode de seguridad y realizar
gestor de  de privacidad seguridad redes P2P autorizado institucionales herramienta internet compras
contrasefias y seguridad de seguridad online

Fuente: Observaciber (2022), Cémo se protege a la ciudadania ante los ciberriesgos. Estudio sobre percepcion y nivel de con anza en Espafia.
Edicién abril 2022.

Acciones para gestionar la privacidad (porcentaje de usuarios)

Solicitar al administrador o proveedor web que _ 16.2%
actualice o elimine sus datos personales ’

e ot macion persone! o cegore, N - >
proporcionar informacién personal era seguro ’
D P o ars ree oo N, - <
personal para nes publicitarios ’
Limitar el acceso a su per | o contenido 0
i | 55 .0%
en las redes sociales
Restringir el acceso a su ubicacion geogra ca | 5299
Leer la politica de privacidad de los sitios web _ 396%
antes de proporcionar informacion personal !
Alguna de las acciones investigadas | 75.9%

Fuente: INE (2021), Encuesta sobre equipamiento y uso de tecnologias de informacion y comunicacion en los hogares 2021.



de seguridad de las distintas aplicaciones, y menos del 30% llevan a cabo co-
pias de seguridad. En torno a la quinta parte toman la decision de dejar de uti-
lizar programas no autorizados o aplicaciones P2P, como eMule, e, incluso, casi
un 9% optan por no volver a utilizar la banca online ni a comprar en internet.

De acuerdo con el mismo informe, solamente el 6,6 % de los usuarios se
consideran totalmente preparados para afrontar posibles problemas de ciber-
seguridad, y un 27 % mas se creen bastante preparados. En el otro extremo,
un 6,8 confiesan no estar nada preparados. Paraddjicamente, el 57% de
aquellos que se consideran a si mismos totalmente preparados reconocen
que tienen el equipo infectado.

Desde el punto de vista de la privacidad, el INE informa que el 75% de la
poblacién lleva a cabo algin tipo de accion para proteger la informacion
personal. La mas comun, quiza porque es la més facil y directa, es denegar
el permiso para el uso de informacién con fines publicitarios, algo que llevan
a cabo el 64 %. lgualmente, mas de la mitad de los encuestados limitan el
acceso a su perfil en redes sociales y desactivan la funcion de geolocalizacion
de sus dispositivos. Un tema tan crucial como es leer la politica de privaci-
dad de los sitios y aplicaciones en los que nos damos de alta, para saber qué
pueden hacer y qué no los proveedores del servicio, solamente lo llevan a
cabo el 40%. Lo que estd, en cambio, muy poco extendido es el solicitar que
borren nuestros datos personales de una determinada web, pues es algo que
solamente hace el 16 % de la ciudadania.®

Por otra parte, casi el 70% de los internautas saben lo que son las cookies y
para qué sirven, pero menos de la mitad de esa proporcion llevan a cabo
cambios en el navegador para gestionarlas o limitarlas. Y solamente el 14 %
utilizan algn software antirrastreo en alguno de sus dispositivos.

Confianza digital: el gran reto del presente para garantizar
nuestro futuro

La periodicidad de ataques cibernéticos, secuestros digitales o noticias falsas
estan poniendo en riesgo la confianza digital de la poblacion. Tanto el sector
publico como el privado estan intentando recuperar el interés, la implica-
cion y la confianza de los ciudadanos en el mundo digital, pero no es tarea
facil. Considerando esto, el peor escenario se caracterizaria por una confian-
za digital perdida, un desinterés por las nuevas tecnologias y una falta de
participacion que se traducira en una pérdida de competitividad en la Era
Digital. Por el contrario, el mejor escenario estaria compuesto por una con-
fianza digital completa, con una sociedad civil activa en el mundo digital y
una economia competitiva.

Telefonica (2022), Un Pacto Digital escrito por jovenes.

35. INE (2021), Encuesta sobre equipamiento y uso de tecnologias de informacion y comunicacion en los hogares 2021.
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Grado de confianza en internet (en %)

58,5%

50,6% 56,1%

e 39,3 %

32,5%

9%

2016

32,4%

— 46%

2019 2021

e Bastante e POCO 0 Nada Mucho

Fuente: INE, Encuesta sobre equipamiento y uso de tecnologias de informacién y comunicacion en los hogares.

«Mas de la mitad de la
poblacion confia
bastante en internet,
y casi el 5% confia
mucho. No obstante,
el grado de confianza
ha ido descendiendo en
los ultimos afos,

de forma que los que
confian poco o nada
han pasado de
representar el 32% en
2016 a casi el 40%».

En general, més de la mitad de la poblacion confia bastante en internet,
y casi el 5% confia mucho. No obstante, el grado de confianza ha ido des-
cendiendo en los Gltimos afios, de forma que los que confian poco o nada
han pasado de representar el 32% en 2016 a casi el 40% en la actualidad.
Las amenazas y el fraude que acechan en las redes, asi como la proliferacion
de la desinformacion, pueden haber determinado esta pérdida de confianza
en el medio.

La desinformacion ya se concibe en Espafia como un grave problema social.
En este sentido, un estudio de la Universidad de Navarra® concluye que el
95,8 % de la poblacién asi lo considera. Ademas, el 91 % de los espafioles
aseguran que la desinformacion es un peligro para la democracia y para la
estabilidad de un pais.

Otra opinidn bastante extendida, apoyada por el 83 % de la muestra, es que
la desinformacion ha aumentado notablemente a raiz de la pandemia y del
comienzo de la guerra en Ucrania. Resulta interesante comprobar que la
desinformacion se asocia sobre todo con los medios digitales basados en in-
ternet, y no tanto con los medios de comunicacion tradicionales: para el
80% de los encuestados, la television, la radio y la prensa son la mejor ga-
rantia frente a la proliferacion de las fake news.

Otro tema que aparece en el trabajo de la Universidad de Navarra es el de-
nominado filtro burbuja —en la terminologia acufiada por Eli Pariser—,*
pues, para el 88% de la poblacion, las personas tienden a creer mas en los
mensajes que reciben si estos coinciden con su forma de pensar.

36. Utecay Universidad de Navarra (2022), | Estudio sobre la desinformacién en Espafia.

37.  Pariser, Eli (2017), El filtro burbuja: cémo la web decide lo que leemos y lo que pensamos.
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Fake news escuchadas (porcentaje por temas)
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Fuente: Universidad de Navarra (2022), Digital News Report Espafia.

Espafia es uno de los paises mas preocupados por la desinformacion, el 62 %
de la poblacion expresa esa preocupacion, solamente es superada por Portu-
gal, el 71% de la poblacion. En otras naciones de nuestro entorno la ciuda-
dania no muestra tal inquietud: Italia (52 %), Francia (49 %), los Paises
Bajos (36 %) o Alemania (32%).%8 En nuestro pais las mujeres (65 %) se
preocupan mas por la desinformacién que los varones (59 %), y la inquietud
por los bulos crece conforme aumenta la edad: un 56 % de los menores de
55 afios declaran su preocupacion, frente al 70% de los mayores de esa
edad.

De acuerdo con la Universidad de Navarra, el 71% de la poblacion habia
escuchado algin bulo la semana anterior a la encuesta. Los mas abundantes
son los relacionados con la salud y con la COVID-19, les siguen en impor-
tancia los que se centran en politicos y, en menor medida, los dedicados a
personajes famosos.

Relacionado con este tema, la encuesta destaca que, por primera vez desde
que se publican los informes Digital News Report Espafia, el porcentaje de
los que no se fian de las noticias (39 %) supera al de aquellos que si lo hacen
habitualmente (32 %). Se trata de una tendencia de pérdida de confianza
que se viene produciendo desde 2017. Esparfia se encuentra entre los diez
paises con menor credibilidad en las noticias, segun el estudio.

38.  Universidad de Navarra (2022), Digital News Report Espafia.
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ya esta completamente extendido el uso del ordenador y de internet

como herramientas de cualquier negocio. En el terreno del marketing
online, las compafiias utilizan de forma general los medios sociales como
canales de posicionamiento de marca y de producto y servicio, pero son
muchas menos las que disponen de una web corporativa. Por otro lado,
aunque una proporcion relevante de las empresas venden a través de inter-
net, el peso de las ventas en red sobre las ventas totales sigue siendo bajo en
comparacion con la media europea.

EI tejido productivo espafiol avanza en su digitalizacion, y, de hecho,

El uso de soluciones digitales avanzadas en los negocios va creciendo afio
tras afo, si bien, aunque el uso del cloud computing estd mas extendido, el
analisis de macrodatos y la aplicacion de inteligencia artificial siguen siendo
residuales y estan concentrados sobre todo en la gran empresa.

En relacion con el talento digital, este se concentra en mayor medida en las
empresas grandes, entre las que hay una gran proporcion de las que tienen en
plantilla expertos en ciberseguridad, en analitica de datos o en inteligencia
artificial, entre otros perfiles. Las empresas pequefias y medianas no suelen
disponer de estos perfiles y subcontratan servicios TIC cuando los necesitan.

La préctica del teletrabajo no ha mantenido el volumen que desplegé duran-
te la pandemia, y, en realidad, no ha hecho mas que descender desde enton-
ces. Entre 2021 y 2022 ha descendido el nimero global de empresas que
permiten el trabajo en remoto a sus empleados.

La transformacion digital de la economia espafiola pasa necesariamente por
la digitalizacion de la microempresa, pues constituye mas del 95 % del total.
El margen en este sentido es muy amplio, dado el bajo uso eficiente de tec-
nologia que realiza este segmento.
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«En relacion con el
talento digital, este se
concentra en mayor
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hay una gran
proporcion de las que
tienen en plantilla
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en analitica de datos
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La empresa

espanola en

siglas en inglés) que elabora la Comision Europea registra una nota-

ble mejoria relativa en la digitalizacion de la empresa espafiola.
Mientras que en la edicion precedente nuestro pais ocupaba el puesto 16
dentro de la clasificacion de los Estados miembros, en la actual asciende al
namero 11, con lo que rebasa a paises como Estonia, Lituania, Croacia,
Luxemburgo y la Republica Checa.! De acuerdo con el informe, los mayores
avances se han producido en los indicadores relativos al porcentaje de em-
presas que utilizan el intercambio electronico de informacion (ha crecido 6
puntos porcentuales desde 2019y ya casi abarca a la mitad de los negocios),
y la proporcion de las que usan redes sociales con fines comerciales, que ha
pasado del 29% al 39 %.?

EI indice de la Economia y la Sociedad Digitales 2022 (DESI, en sus

En el informe DESI 2022 Espafia se sitGa por encima de la media europea
en el capitulo de integracion de la tecnologia digital, es decir, el uso de tec-
nologia que realiza el tejido productivo. Con todo, esta penetracion es ma-
yor cuanto mas grande es el tamafio de la empresa.

1. European Commission (2022), Digital Economy and Society Index (DESI) 2022.
2. Comision Europea (2022), indice de la Economia y la Sociedad Digitales (DESI) 2022. Espaia.
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empresas que utilizan el
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«Una economia digital
demanda que todo
negocio tenga su
posicionamiento en red,
sin embargo, todavia
hay una gran
proporcién de empresas
espafolas que carecen
de una pagina o sitio
en internet».

Fuente: INE (2022), Uso de TIC y comercio electrénico en las empresas.

No obstante, resulta notable el efecto negativo que ha tenido la pandemia
sobre el volumen de inversion de las empresas espafiolas en tecnologia digi-
tal. En total, entre 2020 y 2021 el gasto en TIC cay6 un 16,5%, a pesar de
haber crecido entre 2019 y 2020. La mayor contraccion interanual de la
inversion tuvo lugar en el tramo de empresas que tienen entre 50 y 249
empleados y empleadas, més de un 30%. Los dltimos datos publicados por
el Instituto Nacional de Estadistica a la hora de escribir estas paginas no
contemplan todavia el afio 2022, en el que, lejos de mejorar la situacion
economica global, ha empeorado a raiz del comienzo de la guerra en Ucra-
nia en el mes de febrero. Es mas que presumible que la inversion de las or-
ganizaciones en tecnologia encadene otro periodo descendente a causa de los
problemas derivados de las crisis de suministro de materias primas y energia.

En cualquier caso, la dotacion de sistemas informaticos es un tema que la
empresa espafiola ya tiene asumido desde hace tiempo. La Encuesta sobre el
uso de TIC y del comercio electrénico en las empresas que lleva a cabo anual-
mente el Instituto Nacional de Estadistica (INE) arroja en su edicion de
2022 que mas del 99% de las empresas de mas de 10 empleados disponen
de ordenadores, pero, si retrocedemos diez afios, los datos de enero de 2012
reflejaban que ya entonces mas del 98 % trabajaban con ellos. Lo que si que
ha crecido en este decenio es la proporcion de la plantilla que utiliza medios
informaticos: del 56 % de 2012 al 66 % de 2022.

La conexion a internet es también algo completamente extendido a través

del tejido productivo desde la ultima década. En 2012, la encuesta fijaba en
el 97,5% la proporcion de negocios que disponian de ella, cifra que hoy se
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sitta en el 98,34 %. Lo que si resulta significativo es cdmo ha evolucionado
la conexidn de banda ancha fija: en 2012, tan solo el 18 % de las empresas
lo hacian a través de cable o fibra Optica hasta el hogar (FTTH) —el 95%
se conectaban mediante tecnologias DSL—, mientras que diez afios después
casi el 80% de las compafiias acceden a través de la fibra. El verdadero salto
que ha tenido lugar en este periodo ha estado relacionado con la dotacion de
infraestructuras de acceso de fibra ultrarrapida, lo que abre para los negocios
la posibilidad de utilizar un amplio abanico de tecnologias de vanguardia,
desde el internet de las cosas a la inteligencia artificial o el blockchain. Se
trata de las tendencias que traen consigo la verdadera transformacion digital
de las compafiias. Por otro lado, casi el 90% de las empresas disponen de
conexion de banda ancha movil 3G o superior (mas del 94 % de las de més
de 50 empleados).

Un dato que Ilama la atencion es el relativo a las webs corporativas. Una
economia digital demanda que todo negocio tenga su posicionamiento en
red, sin embargo, todavia hay una gran proporcion de empresas espafiolas
que carecen de una pagina o sitio en internet. La encuesta del INE relativa
al primer trimestre de 2022 fija en el 78,4 % las compafiias con conexion a
internet que tienen pagina web, una cifra que ha crecido poco en diez afios,
puesto que en 2012 suponia el 71%. Esto implica que casi una cuarta parte
de las compariias espafiolas no disponen de una web corporativa. Al desagre-
gar el dato por tamafos, queda patente que el problema se centra entre las
organizaciones de menos tamario: solamente el 75% de las de menos de 50
empleados tienen sitio web, pero la proporcion asciende al 90% de las que
tienen entre 50 y 249, y hasta el 96,7 % de aquellas que tienen 250 0 més
trabajadores.

Donde si que se ha producido una evolucion notable es en el uso de medios
sociales con fines corporativos. En la encuesta que realizo el INE en el afio
2012, Gnicamente el 17,4 % de las empresas hacian uso de redes sociales por
motivos de trabajo, y en 2022 esa proporcion alcanza el 67,2 %. La cifra que
ofrece la Comision Europea a través del informe DESI es notablemente in-
ferior dado que estd sujeta a otra metodologia de medicion mas restrictiva.®
En general, los medios mas utilizados son las redes sociales, como Facebook
o0 LinkedIn, en las que estan presentes casi el 90% de las organizaciones,
seguidos por las plataformas para compartir contenido multimedia, como
YouTube o Instagram, utilizadas por el 58 %. Menor incidencia tiene el uso
de blogs corporativos, dado que solamente los usan el 44 % de las empresas
con presencia en medios sociales.

3. Enconcreto, el informe DESI alude a empresas que estan utilizando dos o mas de los siguientes medios sociales: redes
sociales, blogs corporativos, webs para compartir contenido multimedia y herramientas para compartir conocimien-
to tipo wiki. Ademas, la compafiia debe tener perfiles corporativos. Por su parte, la encuesta del INE tiene en cuenta
a cualquier empresa que haga uso de alguno de los medios sociales que plantea.
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La evolucion
de la venta online

espafiola goza de una buena posicion relativa en el uso del comercio

electronico para las ventas. El indicador que mide el porcentaje de
organizaciones que hacen uso de una red informéatica para vender —al menos
un 1% de sus ventas por ese medio— sitGa a nuestro pais en el octavo lugar
dentro de los Estados miembros, detras de paises como Dinamarca, Suecia,
Irlanda o Lituania. Segun esta fuente, alrededor de la cuarta parte de las com-
pafiias espafiolas de 10 o mas empleados estarian vendiendo online.*

De acuerdo con los datos que ofrece la Comision Europea, la empresa

Ahora bien, si atendemos al porcentaje de ventas por comercio electrénico
sobre la facturacion total de las empresas de més de 10 empleados, la posicion
relativa de Espafia es algo mas desfavorable, y se sitta ligeramente por debajo
de la media comunitaria. Las ventas online representan de media alrededor de
la quinta parte de la facturacion de las compafiias de nuestro pais, por debajo
de la Republica Checa, Bélgica y Dinamarca, donde la proporcion se sit(a en
torno al 30%, o de Irlanda, donde alcanza el 38 %.

Con todo, la digitalizacion de las empresas ha evolucionado con fuerza en los
ultimos afios, especialmente desde la pandemia, puesto que el porcentaje de
empresas espafiolas de méas de 10 empleados que llevan a cabo ventas online

4. European Commission, Digital Scoreboard.
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Porcentaje de empresas que usan una red informatica para vender

(al menos el 1% de las ventas), 2021
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Realizan ventas por comercio electronico

(porcentaje de empresas con mas de 10 empleados)
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Fuente: INE (2022), Uso de TIC y comercio electrénico en las empresas. Afio 2021 — Primer trimestre de 2022.

ha crecido mas de 10 puntos en los Gltimos tres afios, y casi alcanza la tercera
parte del tejido productivo. En el caso de las de mas de 250 empleados se
sitta en el 54,5%. Sin duda, los confinamientos, los cierres de establecimien-
tos fisicos y las limitaciones de movimientos han obligado a muchos negocios
a explorar la alternativa de los canales de ventas a través de internet, y, tras la
vuelta a la normalidad, se ha consolidado el uso de los medios digitales.®

No obstante, al considerar el porcentaje de ventas a través de internet sobre
las ventas totales, se pone en evidencia que los canales digitales todavia tie-
nen poco peso en la actividad comercial de la empresa espafiola. Unicamen-
te el 17,8 % de las firmas venden online més del 10 % de su facturacion,
y tan solo el 10, 3% superan el 25%. Para la mayor parte de las compafiias
—el 27,9 %, una cifra algo superior a la que da la Comision Europea— que
realizan comercio electronico este supone en torno al 1% de sus ventas.

Siguiendo el analisis de la informacion que ofrece la encuesta realizada por
el INE, el destino principal de las ventas a través de comercio electronico es
Espafia (el 83,9% de las empresas que venden onling), y en mucha menos
medida el resto de Europa (11,4 %) y otros paises (4,5%). Por otra parte, el
849% de las ventas por medios digitales se realizan a través de la propia web
0 app de laempresa, y solamente en torno al 15% via plataformas o market-
places, como pueden ser Booking, Tripadvisor, eBay 0 Amazon, por poner
unos pocos ejemplos. Finalmente, sobre el tipo de comercio electrénico, hay
que sefialar que, aunque el 52 % es minorista (B2C), el que se produce entre
empresas (B2B) también tiene un peso relativo importante, un 45 %, mien-
tras que el que tiene lugar con la Administracion es residual.

5. INE (2022), Uso de TIC y comercio electronico en las empresas. Afio 2021 — Primer trimestre de 2022.
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El camino de la
digitalizacion
corporativa

de las empresas para utilizar los datos y las herramientas digitales

para favorecer la innovacion de negocio y la visién centrada en el
cliente.® En suma, se trata de cambiar la cultura corporativa y transformar
los procesos existentes utilizando tecnologia, de desarrollar otros completa-
mente nuevos o de crear nuevos productos y servicios.

E | Foro Econdmico Mundial define cultura digital como la capacidad

De esta forma, de cara a garantizar la innovacion digital del negocio hay que
asegurar la adecuada implementacion de tecnologias de vanguardia en el
funcionamiento de la empresa. Hoy en dia las tecnologias que arrastran la
transformacion corporativa son el cloud computing, el big data y la inteligen-
cia artificial, entre otras.

En lo que respecta a la computacion en la nube, parece que es una propues-
ta tecnoldgica que se va implantando con fuerza en la empresa espafiola,
dado que, de acuerdo con la informacion que ofrece la Agenda Digital Eu-
ropea, en 2021 el 30,9 % de las empresas de mas de 10 empleados (sin
contar las del sector financiero) invirtieron en soluciones cloud,” una cifra
parecida a la que ofrece el Instituto Nacional de Estadistica (32,4 %), tal y

6. World Economic Forum (2021), Digital Culture: The Driving Force of Digital Transformation.
7. European Commission, Digital Scoreboard.
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tecnologias que
arrastran la
transformacion
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29,84%

como reflejaba el informe del afio pasado® (por desgracia, la encuesta sobre
dotacion tecnoldgica de las empresas que realiza anualmente el INE no ha
incluido el cloud computing en la edicion de 2022).

No obstante, si bien esta tecnologia es utilizada ya casi por la tercera parte
del tejido productivo, su grado de adopcion esta muy por debajo de la media
europea, que en 2021 se situaba en el 41% de las compafiias.® Adicional-
mente, una encuesta llevada a cabo por Quint a 150 grandes empresas pone
en evidencia que el migrar los datos corporativos a la nube es todavia un
reto. En concreto, el 53% tienen menos del 25% de sus datos en la nube
publica, y solo el 22 % tienen mas del 75% de estos en ella y menos del
25% on premise (en servidores propios).*?

De la misma forma, Quint identifica el multicloud como una tendencia en
este campo. Se trata de la practica de utilizar simultaneamente varias nubes
distintas, a menudo de proveedores diferentes. Asi, la estrategia multinube
es la preferida para el 57,6 % de las empresas espafiolas encuestadas. Para
practicamente la mitad (47 %) supone una forma de aprovechar los mejores
servicios y precios de uno u otro proveedor, mientras que el 25 % consideran
que es una buena medida para evitar la dependencia de un solo proveedor.
El caso espafiol se enmarca en una gran corriente global, puesto que una

Porcentaje de empresas que analizaron big data
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23,34%

15,05%

13,32%

/ 12,67%

8,31%
6,73%

e Media
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10 a 49 empleados e 50 @ 249 empleados e 250 empleados y mas

Fuente: INE (2022), Uso de TIC y comercio electronico en las empresas.

8. Fundacion Telefonica (2022), Sociedad Digital en Espafia 2022.
9. European Commission, Digital Scoreboard.
10. Quint (2022), Informe del Mercado Cloud en Espafia 2022.
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encuesta de ambito internacional llevada a cabo por Flexera arroja la conclu-
sion de que el 89% de las empresas de distintos continentes que fueron
consultadas reconocian seguir una estrategia multicloud.

En el caso de las tecnologias relacionadas con el big data, si bien de media
solamente son utilizadas por un 15% de las empresas de 10 o mas emplea-
dos, su adopcion se ha ido acelerando en los ultimos afios. El incremento
mas significativo es el de las grandes firmas, las de més de 250 empleados,
que han aumentado 15 puntos porcentuales el uso de macrodatos en tres
afhos, de forma que en 2022 ya utilizan esta tecnologia el 44 % de ellas.
También es importante el crecimiento en el tramo de las de 50 0 més de
plantilla, donde ya casi la cuarta parte usan esta tecnologia.

El uso de la inteligencia artificial es ain més residual, aunque también mues-
tra una evolucion vigorosa, del 8,3% de empresas que la aplicaban en 2021
al 12,6 % en 2022. Por supuesto, el desglose de esta cifra por tamafios pone
en evidencia que cuanto més grande es la organizacion mas uso hace de esta
tecnologia: la quinta parte de las que tienen entre 50 y 249 la han incorporado
a sus procesos de negocio, y casi la mitad (48,3%) de las de 250 y mas.

En términos generales, la automatizacion de procesos y el apoyo en la toma
de decisiones es la aplicacién mas popular, pues la aplican el 46 % de las
empresas que utilizan inteligencia artificial (mas del 60 % de las grandes). Le
siguen en importancia las tecnologias de reconocimiento de iméagenes, las de
reconocimiento del lenguaje natural y las de anélisis de datos. Las facetas
menos utilizadas son las relacionadas con el movimiento fisico de maquinas.

Porcentaje de empresas que hacen uso de inteligencia artificial

De 10 a 49 De 50 a 249 De 250
empleados empleados empleados
VAUES]
Emplean tecnologias de inteligencia arti cial (1A) 12,6 9,87 21,61 48,33
Tecnologia IA de analisis del lenguaje escrito 33,66 33,12 31,79 40,97
Tec_nologla 1A que,con_VIerte el lenguaje hablado en formato 35,07 36,65 30,05 36,55
legible por una maquina
Tecnologia IA que genera lenguaje escrito o hablado 24,04 23 24,29 29,69
Tecnolo_gla 1A (_ie identi cacién de objetos o personas 41,98 40 432 51,13
en funcion de imagenes
Tecnologia IA de andlisis de datos (aprendizaje automatico) 34,07 27,88 40,88 56,19
Tecnologia IA de automatl_zz?mon de ujos de trabajo 45,97 408 51,85 64,04
o ayuda en la toma de decisiones
Tecnologia IA que permite el movimiento fisico de maquinas 16,97 14,37 19,46 27,1

Fuente: INE (2022), Uso de TIC y comercio electrénico en las empresas.

11.  Flexera (2022), State of the Cloud Report.
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Prevencion
y proteccion en el
entorno digital

ne que, de los mas de 400 responsables de sequridad de empresas

espafiolas consultados en 2022, el 51 % declararon que su organiza-
cién ha sido victima de un ciberataque, frente al 53 % del afio precedente.*?
Aunque ha bajado ligeramente, el dato no deja de ser preocupante, pues
indica que mas de la mitad de la muestra sufrieron algun tipo de agresion a
través de internet. Por otra parte, los ataques de ransomware —el cifrado de
la informacion vital de la compafiia o cese de operaciones forzado a cambio
de un rescate— crecieron 8 puntos porcentuales y afectaron a més de la
quinta parte de las firmas consultadas.

E | informe sobre ciberseguridad que realiza anualmente Hiscox expo-

En nuestro pais las empresas cada vez estdn mas concienciadas acerca de los
peligros que acechan en las redes y la necesidad de protegerse de ellos. A pe-
sar de eso, resulta preocupante que desde hace un par de afios ha ido descen-
diendo el porcentaje de empresas que declaran disponer de alguna medida
de ciberseguridad, de manera que en 2022 la encuesta realizada por el INE
identifica a mas de un 10% del total que reconocen no contar con protec-
cion al respecto.

12.  Hiscox (2022), Informe de Ciberpreparacion de Hiscox 2022.
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empresas cada vez estan
mas concienciadas
acerca de los peligros
que acechan en las redes
y la necesidad de
protegerse de ellos.

A pesar de eso, resulta
preocupante que desde
hace un par de afos

ha ido descendiendo el
porcentaje de empresas
que declaran disponer
de alguna medida

de ciberseguridad».
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Empresas que...
Experimentaron un ciberataque (%)

2022 +/-

Bélgica 43 +1
Francia 52 +3
Alemania 46 -
Iranda

Paises Bajos 57 +16
Espafia 51 -2
Reino Unido 42 +6

Estados Unidos

5
©
+
=
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Experimentaron un ataque de ransomware (%)

Estados Unidos

Cam 2 e
Bélgica - 15 -4
Francia - 19 +5
Alemania - 21 +2
Iranda - 19 +3
Paises Bajos - 26 +13
Espafia - 22 +8
Reino Unido - 16 +3

A

Fuente: Hiscox (2022), Informe de Ciberpreparacion de Hiscox 2022.

Son las de menor tamario las menos proclives a poner medidas; solamen-
te el 88% de las de menos de 50 empleados las tienen. También es un
hecho que el tamafio corporativo influye en la probabilidad de sufrir un
ciberataque. En 2022, mientras que el 41 % de las firmas de 250 y maés
trabajadores de plantilla han tenido incidentes de este tipo, Unicamente
el 14 % de las de menos de 50 los han padecido, de acuerdo con la en-
cuesta del INE. No obstante, las compafiias pequefias son mucho mas
vulnerables ante las ciberagresiones, pues la posibilidad de supervivencia
de una pyme que ha sufrido un ciberincidente grave es muy baja, dado
que con frecuencia no tienen copias de seguridad de su informacion ni la
capacidad de restaurar sus servicios de forma casi inmediata, como ocurre
con las de mayor tamafio.
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Porcentaje de empresas que tienen alguna medida de seguridad TIC

98%

96,34%

96 %
94%
91,98%
92%
90%
88%

86 %

84%
2020 2021

Fuente: INE (2022), Uso de TIC y comercio electronico en las empresas.

El tamafio corporativo también determina el modo en que se lleva a cabo la
politica de ciberseguridad. Mientras que las empresas grandes tienden a liderar-
la desde el seno de la organizacion (el 86 % tienen areas especificas al respecto),
aungue generalmente se externalicen las estrategias de seguridad, en las que son
mas pequefias se trata de algo que se subcontrata por completo, ante la falta de
estructura y conocimientos para llevarlo a cabo desde dentro (en el 72% de las
empresas de entre 50 y 249 empleados lo realizan proveedores externos).

El Foro Nacional de Ciberseguridad ya destacaba en 2021 que mientras que
las grandes empresas han apostado por la ciberseguridad como una buena
practica empresarial, no es algo extendido entre pequefias organizaciones y
auténomos, que exhiben un desconocimiento de los ciberriesgos a los que
estan expuestos.*® En general, los responsables carecen de la conciencia sobre
la correlacion de la seguridad con la continuidad del negocio, las iniciativas
de recuperacion ante desastres o la confiabilidad de esta.

A medida que la ciberseguridad se vuelve un tema cada vez mas complejo,
las empresas no tienen, en general, la capacidad para disponer del talento
suficiente necesario para cubrirlo. De ahi la importancia creciente de los
denominados proveedores de servicios de seguridad gestionada (managed
security service provider, MSSP), que se encargan de salvaguardar la seguridad
de toda la organizacion prestando servicios que van desde el bésico anti-
malware y antiphishing hasta el firewall gestionado, la monitorizacién para
la deteccion de intrusos, servicios de red privada virtual o la exploracion de
vulnerabilidades, entre otros. En suma, el objetivo es externalizar en manos
expertas la proteccion integral de la empresa en las redes.

13.  Foro Nacional de Ciberseguridad (2021), Informe sobre la cultura de la ciberseguridad en Espafia.
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89,3%

2022

«Mientras que las
grandes empresas
han apostado por la
ciberseguridad como
una buena practica
empresarial, no es
algo extendido

entre pequenas
organizaciones

y autdnomos».
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El espejismo
del teletrabajo

el porcentaje de poblacién ocupada que trabaja desde su domicilio

no ha hecho mas que descender desde 2020. Siguiendo la informa-
cion que ofrece la Encuesta de Poblacion Activa (EPA), en el segundo tri-
mestre de 2020 el 19% de la poblacién ocupada teletrabajaba habitual u
ocasionalmente. A principios del afio 2021, esa cifra habia descendido al
16,6 %, a medida que las circunstancias se normalizaron tras la pandemia,
y un afo después se situaba en torno al 13%. En el tercer trimestre de 2022
ya solo suponia el 12%. Con todo, sigue siendo una proporcion superior a
la que tuvo Esparia antes de la crisis sanitaria, que se situaba entre el 3,6 %
y el 4,8%, en el periodo de 2011 a 2019.%* Todo hace pensar que, aunque
ahora se teletrabaja més, no va a suponer el cambio absoluto de paradigma
laboral que parecia hace dos afos.

Q unque la pandemia dispard las cifras de teletrabajo, lo cierto es que

Otra tendencia clara es que, mientras que desciende la proporcion de tele-
trabajadores habituales, ha ido creciendo la de ocasionales. Esta podria ser la
forma mas extendida de teletrabajo que persista, es decir, la que implica
trabajar en remoto menos de la mitad de los dias laborables. Se convierte en
una alternativa hibrida que aporta un grado de flexibilidad a la rigidez de la
jornada presencial tradicional.

14.  Fundacion Telefonica (2022), Sociedad Digital en Espafia 2022.
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Desde el punto de vista de las empresas, en el primer trimestre de 2022 el
40,8 % tenian implantado el teletrabajo, si bien esa cifra ha bajado 10 puntos
porcentuales en un afio. Todo indica que la practica del teletrabajo fue una
medida provisional causada por la pandemia para muchas de las organizacio-
nes, y, de hecho, en 2021 el 62,8% de las empresas que habian habilitado
esta forma laboral reconocieron que solamente lo habian hecho desde la Ile-
gada de la COVID-19. Sin embargo, al analizar el fendmeno desde el tamafio
corporativo, se puede constatar que en las grandes empresas el teletrabajo se
ha convertido en algo permanente, que va a seguir en el futuro, y es en las de

Porcentaje de ocupados que trabajan en su domicilio

16,6 %

14,7 %

13,6 % 13.1%
12,7% 13,1% — 2%
1T2021 272021 3T2021 4T2021 1T2022 2T2022 3T2022
Total e Ocasional e Habitual

Fuente: INE, Encuesta de Poblacion Activa.

Porcentaje de empresas que permiten el teletrabajo

85,45% 83,08%
71,95%
61,59%
50,56 %
46,02%
40,81%
I 35,9%
Total De 10 a 49 empleados De 50 a 249 empleados De 250 empleados y mas

— 2021 2022

Fuente: INE (2021 y 2022), Uso de TIC y comercio electrénico en las empresas.
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menos de 250 empleados en las que desciende con fuerza de un afio para
otro. Tanto el tramo de las compafiias de 10 a 49 empleados como el de 50 a
249 registran caidas de 10 puntos porcentuales entre 2021 y 2022.

En las empresas que tienen implantado el teletrabajo, practica esta modalidad
el 19,4% de la plantilla, si bien este porcentaje varia en funcion del tamafio,
desde el escaso 10% de las de menos de 50 empleados hasta el casi 25% de las
de mas de 250. EI nimero medio de dias teletrabajados a la semana es 2,40.

Al analizar el uso que hacen las empresas de las herramientas que permiten
teletrabajar, queda patente que las grandes son las que tienen implantada una
entorno cultura de trabajo en remoto. Globalmente, aproximadamente la mi-
tad del tejido productivo celebra reuniones a través de videoconferencia y otras
herramientas de tecnologia colaborativa, cifra que sube hasta casi el 80% en
las de mas de 50 trabajadores y hasta el 95% en las de 250 y mas. Se trata de
una practica adoptada durante los confinamientos y las restricciones de movi-
lidad que muchas compariias han mantenido en aras de la flexibilidad.

Mas del 80% de las organizaciones permiten a sus empleados acceder remota-
mente a los recursos corporativos, si bien la herramienta principal en este sen-
tido es el correo electrénico corporativo, habilitado en practicamente la totali-
dad de las firmas. El acceder remotamente a documentos de la empresa también
es algo muy extendido —globalmente el 87 % lo tienen implantado—, mien-
tras que la posibilidad de acceder a aplicaciones o software corporativo solamen-
te esta disponible en poco mas de las tres cuartas partes de la muestra.

La evolucion de los datos lleva a concluir que, aunque la pandemia ha traido
consigo una extension significativa del trabajo en remoto, en muchos casos
esto ha supuesto una situacion de emergencia, de forma que la normalidad
ha recuperado en gran medida la presencialidad. Con todo, dos afos des-
pueés de la crisis sanitaria global se mantiene un volumen de teletrabajo muy
superior al que habia antes de 2020, y también se aprecia un cambio de
cultura relacionado con la flexibilidad entre las empresas de mayor tamafo.

Porcentaje de empresas que/cuyo...

De 10 a 49 De 50 a 249 De 250
empleados empleados empleados
VAUES]
Llevan a cabo reuniones remotas a través de internet 53,41 47,74 478,9 94,96
Personal tiene acceso remoto 82,69 80,36 93,53 98,06
Personal tiene acceso remoto al sistema de correo electrénico 99,51 99,42 99,9 99,97

de la empresa
Personal tiene acceso remoto a documentos de la empresa 87,68 86 93,97 98,79

Personal tiene acceso remoto a aplicaciones comerciales 77,74 75 87,89 96,3
o software de la empresa

Fuente: INE (2022), Uso de TIC y comercio electrénico en las empresas.
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El amplio
margen para
la digitalizacion
de la microempresa

de muy reducido tamario. Los datos del INE de 2021 confirman que

el 56 % de las empresas carecen de asalariados, y que el 96 % tienen
menos de 10 empleados.®® Por esta razon, la transformacion digital de la
economia espafiola pasa necesariamente por la digitalizacion de la pequefia
y mediana empresa.

E | tejido productivo espafiol esta fuertemente atomizado en empresas

A través de la innovacion, la digitalizacion y la automatizacion las pymes
pueden llegar a reducir sus costes de produccion y ganar en productividad,
a la vez que adaptan sus modelos de negocio a un entorno cada vez mas
global y competitivo. Igualmente, la tecnologia reduce los costes de transac-
cion mediante la provision de canales mas fluidos de informacion con pro-
veedores y clientes, asi como con redes sectoriales. Por otro lado, facilita el
acceso a recursos financieros, formativos y relacionados con la contratacion
de personal.

La digitalizacion ofrece a las pymes capacidades que antes solo estaban al
alcance de grandes empresas y les aporta agilidad, flexibilidad, ahorro de
costes y seguridad.

15.  INE, Explotacion estadistica del directorio central de empresas. DIRCE.
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digitalizacién y la
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modelos de negocio a un
entorno cada vez mas
global y competitivo».
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«La flexibilidad del
modelo de negocio parte

de crear una estrategia

flexible capaz de
reorientarse en funcion
de la informacién
recogida, o, lo que es lo

mismo, disefiar una

estrategia data-driven».

La conectividad y el estar siempre conectado marcara la diferencia para una
pyme en todos los procesos internos, y, por supuesto, en areas tan criticas
como la captacion y el servicio al cliente. Cualquier herramienta digital va a
depender siempre de la conectividad, ya que es la base sobre la que sustentar
servicios futuros en entornos cloud que demandan ancho de banda.

Las pymes son el objetivo favorito de los ciberdelincuentes, y més de la mi-
tad no logran recuperarse tras ser victimas de un ciberataque. Se estima que
entre un 50% y un 70 % de los ataques se dirigen a ellas. Por ello tienen que
contar con una estrategia de digitalizacion de la seguridad, tanto en sus ofi-
cinas y establecimientos como en sus aplicaciones.

Con el puesto de trabajo digital, las pymes tendran una nueva cultura de tra-
bajo y de aprovechar el valor que las herramientas digitales aportan a la pro-
ductividad de los empleados, proporcionandoles una nueva forma de compar-
tir informacion, colaborar, comunicarse y aprender. Esta nueva cultura
permite el trabajo en remoto de una forma eficiente y en la nube.

La digitalizacion de procesos implica adaptarse al nuevo entorno tecnolégico
y aporta muchos beneficios para cualquier empresa de cualquier sector: trans-
formacion del modelo de negocio; mejora de la capacidad operativa y de ana-
lisis; procesos mas eficientes, productivos y rentables; optimizacion de costes y
tiempo; mayor satisfaccion de los clientes y mayor oportunidad de venta.

La automatizacion de procesos empresariales se refiere al uso de la tecnologia
para ejecutar tareas 0 procesos recurrentes en un negocio. Esto permite mi-
nimizar los costes, aumentar la eficiencia y agilizar procesos que son cada vez
maés complejos.

No obstante, las empresas de menor tamafio encuentran muchos obstaculos
de cara a su modernizacion tecnoldgica, y, en general, van quedando rezaga-
das en el proceso de cambio respecto de las més grandes. Estos obstaculos
pueden ser de muchos tipos, como la falta de infraestructuras, de financia-
cion o de habilidades y cultura digital. La OCDE identifica una serie de
barreras relacionadas con las habilidades digitales:*®

» Gran parte de las pequefias firmas carecen de una cultura digital,
especialmente en el nivel directivo, por lo que los beneficios po-
tenciales de la digitalizacion no se conocen 0 no son bien com-
prendidos.

» Suelen tener plantillas con menos habilidades para gestionar la trans-
formacion digital.

» También invierten menos que las grandes en formacién relacionada
con la tecnologia, por lo que la brecha entre ambas se amplia.

16. OECD (2021), SME Digitalisation to Build Back Better.
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» Necesitan acometer procesos de reskilling y upskilling para poder aco-
meter la transformacion.

» No se trata tanto de que las empresas tengan conocimientos tecnold-
gicos muy avanzados como de que dispongan de una alfabetizacion
digital que les permite conocer las distintas tecnologias y compren-
der qué pueden aportar a su modelo de negocio.

El Foro Econémico Mundial ha definido como «preparacion para el futuro»
(future readiness) al conjunto de capacidades organizativas y orientaciones
que permitiran a las pymes responder con éxito a los cambios bruscos, y po-
der abrazar las oportunidades que emergen de la disrupcion constante; o, en
otras palabras, aprender a sobrevivir y crecer en un entorno cada vez mas
incierto y volatil.*”

De alguna forma, se trata de un marco estratégico para la empresa en un
entorno digital que supera la mera dotacion de tecnologia. El modelo se basa
en tres ejes: orientacion, flexibilidad del modelo de negocio y redes. La
orientacion hace referencia a la cultura o el estilo de una organizacion que
define la manera en que se aproxima y trata con las decisiones importantes.
Por otro lado, la flexibilidad alude a la habilidad de un negocio para llevar a
cabo un plan estratégico versatil para crear valor. Y, por Gltimo, las redes
constituyen sistemas de relaciones profesionales, tanto formales como infor-
males, que apoyan los esfuerzos de los miembros de la organizacion en pos
de la efectividad corporativa.

De esta manera, cada eje se divide en una serie de vectores, en los que la
digitalizacion corporativa tiene mucho que aportar. La orientacion se tradu-
ce en temas como la proactividad comercial y la agresividad corporativa, que
tienen un gran apoyo en el analisis predictivo de mercados basado en el big
data y la inteligencia artificial. También aparecen conceptos como la auto-
nomia de los empleados —que potencia su capacidad para tomar decisio-
nes— y una actitud directiva tendente a asumir riesgos. Un Gltimo factor es
promover un clima corporativo abierto a la innovacion y a las ideas nuevas.

La flexibilidad del modelo de negocio parte de crear una estrategia flexible
capaz de reorientarse en funcion de la informacion recogida, o, lo que es lo
mismo, disefiar una estrategia data-driven. De la misma forma, dotar a la
organizacion de la capacidad para redisponer de los recursos existentes en
funcion de los cambios de estrategia, y, también, de reconfigurar las cadenas
de suministro para poder satisfacer con rapidez las variaciones de demanda.
Finalmente, la pyme debe poder acceder a todo tipo de redes para disponer
de recursos de informacion y de otros tipos valiosos.

17.  WEF (2021), Future Readiness of SMEs: Mobilizing the SME Sector to Drive Widespread Sustainability and Prosperity.
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Habilidad para
recon gurarse

La capacidad para redisefar
cadenas de recursos, por
ejemplo, acelerar la
produccion para satisfacer
la demanda.

Habilidad para
redistribuir recursos

La habilidad para reutilizar o
adaptar recursos existentes

nancieros, fisicos o relacionados
con el talento para propésitos
distintos de los planteados
inicialmente.

q%%g Flexibilidad para
re nar la estrategia

La habilidad de una empresa
para buscar e integrar nueva
informacién en su plan
estratégico, basandose en los
cambios sobre la marcha

en las circunstancias internas
y externas.

NI

Q Caracter innovador

La inclinacién de una empresa
para comprometerse y apoyar
nuevas ideas y la
experimentacion.

C@ de relaciones

Acceso a redes
heterogéneas.

Determinantes de la preparacion para el futuro

Acceso a recursos Ch L
t Habilidad para

valiosos .
% movilizar redes

La habilidad de los miembros
de la organizacién para acudir
a sus relaciones profesionales
para acceder a recursos
necesarios sociales, nancieros
o fisicos, especialmente de
forma rapida.

Diversidad

El grado en que una organizacién

puede obtener de forma e ciente

nuevo apoyo informativo,
nanciero y regulatorio.

sociales

Autonomia

El grado de libertad que
reciben los empleados de sus
superiores para tomar
decisiones importantes de
forma independiente.

@ Agresividad competitiva

La habilidad para desa ar a los
competidores para entrar en un
mercado o mejorar la posiciéon
en uno en el que ya existe
presencia.

Asuncién de riesgos

La tendencia de una empresa a entrar en
accion disponiendo de informacién
incompleta o sin una prediccion de
probabilidad de fracaso.

Proactividad

La habilidad para anticipar y
perseguir nuevas oportunidades
en el mercado.

Fuente: WEF (2021), Future Readiness of SMEs: Mobilizing the SME Sector to Drive Widespread Sustainability and Prosperity.

«Aunque una empresa
haga un uso intensivo
de redes sociales para
sus fines comerciales,
es recomendable poder
dirigir al publico a una
landing page propia».

La pequefia y mediana empresa espafiola todavia esté lejos de poder enfren-
tar con desahogo un futuro entorno digital. Y la microempresa de menos de
10 trabajadores, que como se ha dicho mas arriba representa el 96 % del
tejido productivo, muestra también un grado de atraso relativo al respecto.

Asi, de acuerdo con la Encuesta sobre el uso de TIC y del comercio electréni-
co en las empresas que realiza anualmente el Instituto Nacional de Estadis-
tica, el 86 % de los negocios de menos de 10 empleados disponen de orde-
nador en 2022, practicamente la misma cifra que en 2021 (85,3 %),
y muy por debajo de la media de las empresas de 10 o mas empleados, que
es casi del 100 %. También es baja la conexion a internet que presentan,
solo el 82 % la tienen, frente al 98 % de las que son mas grandes. El 83,6 %
de las microempresas tienen conexion fija a redes, y el 68% lo hacen a
través de fibra dptica hasta el hogar o cable —la mas rapida—, mientras
que las de més de 10 empleados que usan esta tecnologia suponen el
79,7%. Las empresas de menor tamafio presentan en general infraestruc-
turas de acceso a internet de peor calidad.
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Otro punto en el que las microempresas presentan graves carencias es en la
posesion de una pagina web corporativa. Solamente el 31,8 % disponen de
ella, frente al 78% de las de més de 10 trabajadores. Un sitio web es una
herramienta clave para el posicionamiento y la venta online, puesto que,
aunque una empresa haga un uso intensivo de redes sociales para sus fines
comerciales, es recomendable poder dirigir al pablico a una landing page
propia. Sin embargo, la microempresa espafiola tampoco hace un uso eleva-
do de los medios sociales, tan solo el 36 % de las organizaciones, un porcen-
taje que supone la mitad del que presentan las de mayor tamafio. ES una
cifra que ha evolucionado poco en los Gltimos afios, puesto que en 2019
suponia un 32,6 %. De estas microempresas, el 90% hacen uso para sus fi-
nes de negocio de las redes sociales como Facebook o LinkedlIn.

El problema es que las empresas de menos de 10 empleados no realizan
muchas ventas a través de medios electronicos, en concreto, solamente el
13% han vendido por este medio, mientras que casi la tercera parte de las
de mayor tamafio practican el comercio electronico.

Como es de esperar, los pequefios negocios se encuentran muy rezagados en
el uso de las tecnologias méas de vanguardia. No llegan al 5% las que incor-
poran inteligencia artificial, menos del 4 % realizan analisis de macrodatos,
y menos del 2% tienen robots, ya sean industriales o de servicio.

Porcentaje de empresas que utilizan...

e 8,32%
Robética
1,45%

Big data

15,05%

3,77%

12,66 %

Inteligencia arti cial
¢ 4,66%

eme 10 0 Mas empleados e Menos de 10 empleados

Fuente: INE (2022), Uso de TIC y comercio electrénico en las empresas.
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«La combinacién
efectiva de un sitio web
y de unos perfiles en
medios sociales resulta
fundamental para
optimizar la dimensién
digital de la empresa».

La ciberseguridad es un aspecto relevante que la empresa de menos de 10
empleados parece descuidar, puesto que poco mas de la mitad de ellas dispo-
nen de alguna medida al respecto, frente al casi 90 % de las de mayor tamafio.
Las dos medidas de seguridad en las redes mas utilizadas por las microempre-
sas son el establecer una contrasefia fuerte para la autenticacion (el 86 % de las
empresas que tienen alguna medida) y el disponer de una copia de seguridad
de la informacidn corporativa en un lugar separado (75 %).

La conclusion es que la microempresa sigue sin aprovechar las ventajas que le
puede reportar la transformacion digital, que, como bien explicaba el modelo
del Foro Econémico Mundial citado maés arriba, implica un cambio de cultu-
ra que va mas alla de la mera introduccion de tecnologia. Temas como la reo-
rientacion del modelo de negocio, la reasignacion de recursos o la pertenencia
a un ecosistema productivo digital configuran el concepto de empresa del si-
glo . Poreso el Gobierno de Espafia ha puesto a la pyme en el foco de sus
iniciativas para promover la transformacion digital del pais.

En este sentido, el Programa Acelera Pyme es una accion del Ministerio de
Asuntos Economicos y Transformacion Digital destinada a construir el ecosis-
tema de referencia de la transformacion digital de las pymes. Esta desarrollado
por Red.es, entidad dependiente de la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial, y se enmarca en el Plan de Digitalizacion de Pymes
2021-2025, que cuenta con mas de 4000 millones de euros de presupuesto.
Esta iniciativa se enmarca en la linea de financiacion Kit Digital, que tiene
como objetivo subvencionar a las empresas de menor tamafio la implantacién
de soluciones tecnoldgicas disponibles en el mercado para conseguir un avan-
ce significativo en el nivel de madurez digital.

A lo largo de 2022 han tenido lugar tres convocatorias del programa Kit Di-
gital. La primera, abierta en marzo, esta dirigida a las pymes de entre 10y 49
empleados, después ha seguido otra en septiembre para microempresas de 3 a
9 empleados, y, finalmente, en octubre comenzo el plazo para una tercera di-
rigida a negocios con menos de 3 trabajadores en plantilla. La primera estuvo
dotada con 500 millones de euros, la segunda y la tercera con 500 millones
ampliables cada una, y queda un remanente hasta los 3000 millones de euros
de dotacion presupuestaria del programa para préximas convocatorias.

A finales del afio 2022, Red.es habia recibido 250000 solicitudes en las tres
convocatorias, en un proceso con cero papeles, y 85000 empresas ya han
recibido la ayuda. Haciendo una primera aproximacion a las prioridades de
inversion que tienen las empresas que han recibido las ayudas, Cosmomedia
ha llevado a cabo una encuesta a mas de 500 empresas en las que se les pre-
guntaba en qué soluciones del Kit Digital desearian invertir la subvencion.*

18.  Cosmomedia (2022), Radiografia de intereses de la pyme frente a las Soluciones del Programa Kit Digital.

-188-



La principal conclusion del estudio es que el 60% de las pymes consultadas
tienen como su interés primordial una solucion para la creacion de una web
corporativa. Parece que, a pesar de ser una herramienta de marketing poco
extendida entre las microempresas, como hemos podido comprobar a través
de los datos del INE, estas comprenden su valor estratégico para el negocio. La
segunda prioridad, estrechamente ligada a la web corporativa, es la gestion del
posicionamiento en redes sociales, que es preferida por el 54 % de la muestra.
La combinacion efectiva de un sitio web y de unos perfiles en medios sociales
resulta fundamental para optimizar la dimension digital de la empresa. Y, fi-
nalmente, la tercera prioridad mas destacada por las empresas es el disponer de
un sistema de gestion de clientes y proveedores, una opcion marcada por casi
la tercera parte de la muestra.
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Evolucion
del ecosistema
de startups

miento ha sido sin duda la aprobacidon en el Congreso de los Dipu-

tados del Proyecto de Ley de fomento del ecosistema de las empresas
emergentes, popularmente conocida como Ley de startups.'® Se trata de una
normativa que incluye importantes medidas fiscales, elimina trabas burocra-
ticas y flexibiliza trdmites para fomentar la creacion y la inversion en empre-
sas emergentes de base tecnoldgica. Otro elemento que destacar es que in-
corpora medidas para atraer y recuperar el talento internacional y nacional,
favoreciendo el establecimiento en Espafia de teletrabajadores y néGmadas
digitales. La ley fue aprobada por el Congreso el 1 de diciembre y entré en
vigor en enero de 2023.

EI principal hito que ha conocido 2022 en el campo del emprendi-

A efectos de esta norma, se considera una empresa emergente aquella de
nueva creacion, de no mas de cinco afios de antigtiedad —siete en caso
de algunos sectores estratégicos—, con sede social en Espafia, que no haya
facturado més de 10 millones de euros y que desarrolle un proyecto de em-
prendimiento innovador que cuente con un modelo de negocio escalable,
entre otros requisitos.

19.  https://www.congreso.es/public_oficiales/L14/CONG/BOCG/A/BOCG-14-A-81-5.PDF
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«Con vistas a atraer el
talento y la inversion
del exterior, mejora el
régimen fiscal del
Impuesto sobre la renta
de no residentes, que se
aplica a directivos y
trabajadores de
startups, inversores y
los denominados
némadas digitales,
quienes podran acceder
a un visado especial de
hasta cinco afios».

Uno de los principales objetivos es acelerar el proceso de creacion de una
empresa. En este sentido, se dispondra de una certificacion de cuyo tramite
se ocuparan ENISA (Empresa Nacional de Innovacion, S.A.) y la Oficina
Nacional de Emprendimiento, con lo que se logra una sola ventanilla que
agilizaré la gestion de tramites al crear una empresa online.

Desde el punto de vista de la fiscalidad, disminuye el tipo impositivo del
impuesto de sociedades y del impuesto sobre la renta de no residentes, que
baja del tipo general del 25% al 15% en los cuatro primeros ejercicios des-
de que la base imponible sea positiva. Ademas, se mejora la fiscalidad de las
formulas retributivas basadas en la entrega de acciones o participaciones a
los empleados de estas empresas, que se denominan con la expresion inglesa
stock options. Y se eleva el importe de la exencién de los 12000 a los 50000
euros anuales en el caso de entrega de acciones o participaciones a los em-
pleados de empresas emergentes.

Con vistas a atraer el talento y la inversion del exterior, mejora el régimen
fiscal del impuesto sobre la renta de no residentes, que se aplica a directivos
y trabajadores de startups, inversores y los denominados némadas digitales,
quienes podran acceder a un visado especial de hasta cinco afios. Igualmen-
te, con el mismo objeto, disminuye a cinco afios la no residencia anterior en
Espafia para acceder a este régimen especial.

Esta ley también regula los entornos controlados de prueba, conocidos
como regulatory sandbox en la terminologia anglosajona. La finalidad de es-
tos espacios es exceptuar la normativa general, bajo la supervision de un
organismo o entidad reguladora, para evaluar la utilidad, la viabilidad y el
impacto de innovaciones tecnoldgicas en los diferentes sectores de actividad
productiva. En este caso, se contempla la posibilidad de que las startups ha-
gan pruebas durante un afio, en un entorno controlado por el regulador
correspondiente. Este tipo de espacios de pruebas ya existe y funciona en el
ambito de las empresas fintech.

Por otro lado, en el mes de septiembre, el Gobierno puso en marcha otra ac-
cion relevante con el fin de impulsar el ecosistema de emprendimiento espa-
fiol, el Programa Capacidades Emprendedoras para la aceleracion de startups
«Programa de Aceleracion de Startups», en el marco del Plan de Recuperacion,
Transformacion y Resiliencia.?

La meta de este programa es impulsar el crecimiento y el desarrollo de startups,
y se aplicara a través del asesoramiento individualizado y la formacién especi-
fica con un plan de aceleracion personalizado. La Escuela de Organizacion
Industrial (Fundacion EOI), adscrita a la Secretaria General de Industria y
PYME, seré la encargada de gestionar estas ayudas que ascienden a 42,8 mi-
llones de euros procedentes del fondo del Mecanismo de Recuperacion y Re-
siliencia, y tienen el objetivo de apoyar a 6 100 startups antes del fin de 2023.

20. https://www.boe.es/diario_boe/txt.php?id=BOE-A-2022-13098
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El servicio de asesoramiento individualizado y formacion especifica a las bene-
ficiarias se realizara por entidades colaboradoras (aceleradoras e incubadoras
con experiencia en aceleracion sectorial), que seran seleccionadas mediante un
procedimiento de licitacion en concurrencia competitiva. Tanto este procedi-
miento de licitacion de entidades colaboradoras como la convocatoria de ayu-
das a startups se publicaran a partir de septiembre de este afio. El plan de ace-
leracion consta de tres fases: programa de formacion, programa de aceleracion,
y busqueda de financiacion y conexion con el tejido empresarial.

El ecosistema de startups espafiol experiment6 un importante crecimiento en
2021, tendencia que se ha mantenido en los dos primeros trimestres de 2022,
pero que ha empezado a desacelerarse en el tercero. En concreto, el observa-
torio de la Fundacion Innovacion Bankinter refleja que, tras un periodo de
2018 a 2020 estancado, el afio 2021 marc6 un récord histdrico, tanto en lo
tocante a volumen de inversién como en lo referente a nimero de operacio-
nes, pero, a partir de segundo trimestre, el volumen de inversion en startups
y el nimero de operaciones han disminuido, tanto respecto al mismo periodo
de 2021 como respecto al anterior trimestre del afio. En el tercer trimestre del
ano en Espafa se realizaron 84 operaciones por un total de 738 millones
de euros, frente a las 113 operaciones y 929 millones de euros del mismo
periodo de 2021.%

21. Fundacion Innovacion Bankinter, Observatorio del ecosistema startup espafiol.
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«La normalizacion

del teletrabajo tras la
pandemia ha llevado a
empresas extranjeras
a contratar a técnicos
espafoles que trabajan
en remoto».

NUmero de unicornios por Estado miembro (marzo de 2022)
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Fuente: European Commission (2022), Digital Economy and Society Index 2022.

Espafia es el quinto pais de la Unién Europea por nimero de unicornios, si
bien se encuentra rezagada respecto al grupo de cabeza, que esta formado
por Alemania, Francia, Suecia y los Paises Bajos, cuyos ecosistemas de startups
estan entre los veinte mejores del mundo. Los datos procedentes de Deal-
room de marzo de 2022 que maneja la Comision Europea arrojaban un
total de doce unicornios en nuestro pais, justo el doble de los que presenta-
ba el mismo informe en junio de 2021.%

La actividad emprendedora espafiola estaba superando los efectos de la crisis
sanitaria en 2021, de acuerdo con los Gltimos datos disponibles que ofrece el
Informe GEM Espafia 2021-2022. Sin embargo, habra que esperar a la edi-
cion de 2023 del informe para comprobar los efectos sobre la economiay la
creacion de empresas derivados de la guerra en Ucrania.? De esta forma,
la tasa de actividad emprendedora (TEA) se empieza a recuperar en 2021
hasta el 5,5%, después de la caida de casi 10 puntos que experiment6 en
2020. La convergencia entre las TEA masculina y femenina se acentua, tras
la divergencia que tuvo lugar en el afio de la COVID-19, de manera que en
2021 la cifra de las mujeres supera ligeramente a la de los varones.

Otro resultado que arroja el Informe GEM Espafia 2021-2022 es el crecimien-
to del porcentaje de personas con intencion de emprender en los proximos tres

22.  European Commission (2022), Digital Economy and Society Index 2022.
23.  Global Entrepreneurship Monitor (2022), Informe GEM Espafia 2021-2022.
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Evolucién de la tasa de actividad emprendedora (TEA)

Hacia la empresa del siglo xxi

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

e TEA 57% 73% 76% 7% 51% 43% 58% 57% 52% 55%
e TEAhombre 72% 88% 9,7% 81% 63% 54% 7,1% 7,4% 62% 6,4%

TEA mujer 42% 57% 55% 6% 39% 32% 45% 4% 42% 4,6%

Fuente: Global Entrepreneurship Monitor (2022), Informe GEM Espafia 2021-2022.

afios, que alcanza casi el 10% de la poblacion, aunque la media de la Unién
Europea se sitta en el 15%. Los autores predicen un aumento de la actividad
emprendedora en los proximos afios, si bien todo depende de las circunstan-
cias del entorno.

Si nos centramos en los principales problemas a los que se enfrentan las
empresas tecnoldgicas espafiolas, una serie de entrevistas a responsables de
startups llevadas a cabo por Endeavor Insight revelan que la escasez de talen-
to se encuentra entre los principales obstaculos de cara al crecimiento y la
escalabilidad. En concreto, el 64 % de los encuestados sefialan la dificultad
para encontrar profesionales de ingenieria y de las ramas técnicas, y el 63 %
encuentran problemas para reclutar expertos en gestion.

En el primer caso, el informe destaca que actualmente Espafia presenta
una demanda superior a la oferta de talento digital e incluso menciona una
inflacion de salarios. Una de las causas es que la normalizacion del teletra-
bajo tras la pandemia ha llevado a empresas extranjeras a contratar a téc-
nicos esparioles que trabajan en remoto. Algunos de los responsables en-
trevistados reconocen que no pueden competir con las grandes empresas a
la hora de ofrecer salarios elevados, y queda como opcion el intentar atraer
talento de fuera sobre la base de las buenas condiciones de vida que ofrece
el pais.
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Disponibilidad de ingenieros o
de otro talento técnico

Disponibilidad de gestores

Regulacién gubernamental

Acceso al capital

Acceso al cliente

0%

La segunda limitacion esté relacionada con la dificultad para contratar a
personal para puestos directivos de liderazgo, especialmente, ejecutivos de
marketing y directores de tecnologia (CTO). Los jefes de ventas también
son puestos dificiles de cubrir sobre todo en empresas dedicadas al software
como servicio (SaaS) y al B2B, donde los responsables de gestion deben po-
seer ademas solidos conocimientos en tecnologia.

El tercer obstaculo mencionado en las entrevistas es la regulacion a la que
estan sometidas las empresas, en particular, los procesos burocraticos, la fis-
calidad y el tratamiento de las stock options. La nueva Ley de startups comen-
tada al principio de este epigrafe esta disefiada precisamente para solucionar
estos problemas, facilitar la creacion de negocios y crear un marco tributario
que fomente la inversion.

El acceso a la financiacion ha supuesto un problema tradicional para la em-
presa de nueva creacion, si bien, a medida que se ha ido conformando el
ecosistema de startups a lo largo de la pasada década, ha ido mejorando la
posibilidad de acceder a capital. Con todo, los encuestados denuncian caren-
cias en este sentido en determinadas fases del lanzamiento y escalado de una
firma, por ejemplo, en las primeras fases es dificil conseguir inversion para
levantar un proyecto desde cero.

Obstaculos para dirigir y escalar compafias tecnoldgicas en Esparia

(porcentaje de entrevistados que reportan un obstaculo grande o grave)

57%

64 %

63%

56 %

29%

20% 40% 60%

Nota: La informacién estd basada
en las respuestas de 102 entrevistados.

Fuente: Endevour Insight (2022), MAPPING SPAIN’S TECH SECTOR. A Network Analysis of the Entrepreneurship Community.



El ultimo aspecto mencionado, el acceso al cliente, no esta considerado
como problema ni por la tercera parte de los entrevistados. Sin embargo,
algunos han expresado la opinién de que en Espafia no hay una cultura
de cliente de apoyo a las empresas innovadoras nacientes como existe
hacia las grandes marcas, lo que dificulta conseguir una cartera de nuevos
clientes.
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6.1. Educacion, de las habilidades digitales al
pensamiento computacional

6.2. Empleo, empleabilidad y talento digital






ste capitulo presenta dos factores que se pueden considerar como
E impulsores o palancas de la digitalizacion: la innovacion en la edu-
cacion y el talento digital de la fuerza de trabajo.
El anélisis del primer elemento considerado nos demuestra que se ha reali-
zado un notable esfuerzo con el fin de dotar a los centros escolares de tecno-
logia, y de modernizar el funcionamiento de la actividad pedagdgica, aunque
todavia queda cierto camino por recorrer en el uso de los servicios mas avan-
zados de red —como los que se basan en la nube o los entornos virtuales de
aprendizaje—, cuya penetracion es relativamente baja. Por otro lado, en este
epigrafe se subraya la importancia de incorporar en el curriculo el pensa-
miento computacional, como una disciplina que ensefia a plantear y resolver
problemas utilizando la I6gica de las maquinas inteligentes, algo fundamen-
tal para las generaciones futuras que trabajaran codo a codo con sistemas de
inteligencia artificial.

El segundo elemento estudiado es el del talento digital, una carencia patente
en el sistema productivo espafiol. En el momento actual existe una importan-
te demanda de profesionales digitales en las empresas que no esta cubierta. El
problema afiadido es que esta demanda ya no se concentra en actividades
tecnoldgicas, puesto que ya se detecta una necesidad de tener habilidades di-
gitales en ocupaciones que no son tecnoldgicas. A todo ello se le suma una
importante brecha de género digital, que limita la presencia femenina en los
estudios STEM, y, en consecuencia, entre los profesionales de los sectores
tecnoldgicos.
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Educacion,
de las habilidades
digitales al
pensamiento
computacional

tal. Sobre ella recae el peso de formar a una ciudadania que sepa vivir

y trabajar en una sociedad tecnoldgica. En consecuencia, los sistemas
educativos deben evolucionar al mismo ritmo que lo estan haciendo la eco-
nomiay la sociedad, lo que implica con frecuencia reorganizar los entornos
del aprendizaje formal e informal, y reimaginar los contenidos y la forma en
que estos se entregan al alumnado.

I a educacion es la piedra angular del proceso de transformacion digi-

Aunque con diferente grado de madurez, las tecnologias que pueden trans-
formar la educacion ya estan disponibles. Desde la perspectiva del alumna-
do, estas pueden personalizar el proceso de aprendizaje, motivar en mayor
medida al estudiante y contribuir a adaptar el contenido curricular a los
alumnos con necesidades especiales. Por su parte, los docentes pueden en-
contrar numerosas fuentes de contenidos y herramientas para gestionarlos,
asi como soluciones basadas en la analitica de datos que les permitan seguir
de forma particularizada la evolucion de cada miembro de la clase, entre
muchas otras aplicaciones. Los centros escolares también se pueden benefi-
ciar de los medios digitales para sus actividades de gestion, por ejemplo,
disponiendo de plataformas en red para poner en contacto a los integrantes
de la comunidad educativa.

Dado que la educacion tiene asignada la tarea de proveer de las habilidades
y competencias necesarias para desenvolverse en el mundo del siglo
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N.° medio de profesores por ordenador destinado

a menudo recibe la critica de estar demasiado anclada en modelos del pa-
sado. Con todo, el sistema educativo espafiol hizo gala de su preparacion
tecnoldgica y de su agilidad durante el gran ensayo general de una socie-
dad en red que supuso el confinamiento general por la pandemia. Los
centros, los docentes y el alumnado superaron inmediatamente la disrup-
cién que supuso el cese de actividad presencial, y fueron capaces de nor-
malizar la actividad educativa a través de internet. Bien es verdad que la
experiencia provocada por la COVID-19 sirvio también como prueba de
concepto para medir la eficacia de la digitalizacion de la educacion espa-
fiola, y para sacar a la luz sus defectos y necesidades de mejora, que no
fueron pocas, especialmente relacionadas con las brechas digitales, como
quedo reflejado en la edicion de 2021 de este mismo informe.! La crisis
sanitaria ha empujado la digitalizacion del pais en numerosos campos, y la
educacion no es una excepcion.

El sistema educativo espafiol dispone en esta década de una mas que aceptable
dotacion de recursos tecnoldgicos para hacer frente a la digitalizacion. Si ana-
lizamos los datos que ofrece el Ministerio de Educacion, queda patente que en
los Gltimos diez afios han mejorado sensiblemente las ratios relativas a la dota-
cion de equipamiento en los centros. Asi, el numero medio de ordenadores
por grupo ha subido casi 2 puntos entre el curso 2010-2011 y el 2020-2021,
mientras que el nimero medio de alumnos por equipo ha descendido.?

Evolucién de la dotacién de equipos en los centros escolares

225

a tareas propias del profesorado 1,6

N.° medio de ordenadores por unidad/grupo

o
~

7,2

N.° medio de alumnos por ordenador con acceso a internet 4,7
destinado preferentemente a la docencia con alumnos 3,2
N.° medio de alumnos por ordenador destinado — 4,1
3

preferentemente a la docencia con alumnos

N.° medio de alumnos por ordenador destinado

35
a tareas de ensefianza y aprendizaje —

e Curso 2010-2011 es  CUrso 2020-2021

Fuente: Ministerio de Educacion y Formacion Profesional, Estadistica de la Sociedad de la Informacion y la Comunicacion en los centros

educativos no universitarios.

1. Fundacion Telefénica (2021), Sociedad Digital en Espafia 2020-2021 - El afio en que todo cambi6.

2. Ministerio de Educacién y Formacién Profesional, Estadistica de la Sociedad de la Informacién y la Comunicacién en
los centros educativos no universitarios.



Porcentaje de aulas habituales con conexién a internet

Educacion y empleabilidad digital

94,6 %

80,6 %

Curso 2010-2011 Curso 2016-2017

97,4%

Curso 2020-2021

Fuente: Ministerio de Educacién y Formacién Profesional, Estadistica de la Sociedad de la Informacién y la Comunicacion en los centros

educativos no universitarios.

La conectividad de las aulas habituales de los centros es practicamente com-
pleta ya, el 97 % disponen de internet, mientras que diez afios antes tan solo
el 80% disponian de acceso a redes. Respecto al ancho de banda que presen-
tan los centros escolares, en el curso 2010-2011, el 89 % de los centros tenian
conexiones a internet superiores a 512 kb, y el 49,8% a 2 Mb; hoy en dia, las
tres cuartas partes tienen conexiones de mas de 50 Mbps, y mas de la mitad
tienen un ancho de banda que supera los 100 Mb. Ademas, en el curso 2020-
2021 el 95,9% de los centros tienen habilitada conexion inalambrica.

En relacion con el tipo de equipo utilizado en las aulas, en el curso 2016-
2017 el 51% de los ordenadores eran de sobremesa, el 41 % portatiles y el
7,5% tabletas, mientras que en 2021 el de sobremesa ha perdido peso, hasta
representar solo el 41 %, el portatil ha aumentado 3 puntos, hasta el 44 %,
y la tableta ha doblado su peso porcentual, hasta el 14,8 %.

Menos extendido que el ordenador esta el uso de teléfonos maviles en el aula
con fines educativos. Solamente la mitad de los centros de ensefianza secun-
daria obligatoria (ESO) y de formacion profesional basica presentan expe-
riencias al respecto, aunque parece que este dispositivo es mas utilizado en
bachillerato (el 57 % de los centros), formacion profesional de grado medio
(60%) y formacion profesional de grado superior (63%). EI mobile learn-
ing (aprendizaje movil o a través de comunicaciones moviles) hace posible
que el aprendizaje salga de las aulas, que tenga lugar en cualquier parte y en
cualquier momento. El estudiante se convierte en proactivo y crea, publica
y comparte su propio conocimiento a la vez que se beneficia del conoci-
miento creado por otros; asi se generan —y se contribuye a mantenerlos—
procesos ciclicos que no tienen fin y que son actualizados constantemente,
lo que enriquece enormemente la experiencia de aprender.
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Porcentaje de centros que hacen uso de servicios avanzados de red

Entorno virtual de aprendizaje
Disponibilidad del servicio 68,6
Alumnado 95,6

Tipo de usuario
Familias 49,1

Servicio en la nube
Disponibilidad del servicio 71,5
Alumnado 98,1

Tipo de usuario
Familias 50,3

Pagina web

Disponibilidad del servicio 91,7

Fuente: Ministerio de Educacién y Formacion Profesional. Estadistica de la Sociedad de la Informacién y la Comunicacion en los

centros educativos no universitarios. Curso 2020-2021.

Finalmente, las estadisticas del Ministerio de Educacion hacen referencia
a la penetracion de los servicios de red més avanzados en el sistema educa-
tivo espafiol. De esta forma, los datos ponen en evidencia que la mayor
parte de los centros disponen de una web, aunque al tratar servicios mas
vanguardistas la proporcion baja. EIl uso de servicios en la nube, cuya uti-
lidad principal es el almacenamiento de datos o informacion, accesibles
desde cualquier lugar a través de una conexion a internet, alcanza sola-
mente al 71,5% de los centros; pero la disponibilidad de entornos virtua-
les de aprendizaje (EVA) —que posibilitan la interaccion didactica, y a
través de los cuales el alumnado puede desarrollar acciones propias del
proceso de aprendizaje como, entre otras, la realizacion de ejercicios, la
interaccion con el profesorado o el trabajo en equipo— solamente la tie-
nen el 68,6 % de los centros. En este sentido, las acciones de digitalizacion
deberian centrarse en cerrar esta brecha que hace que los centros educati-
vos no aprovechen a fondo las posibilidades que ofrecen las herramientas
de trabajo en red.

La Comision Europea reconoce que el sistema de educacion y formacion
forma parte cada vez mas de la transformacion digital y puede aprovechar
sus beneficios y oportunidades. Cuando los educadores hacen un uso hé-
bil, equitativo y eficaz de la tecnologia digital, esta puede apoyar plena-
mente la agenda de una educacion y formacion inclusivas y de alta cali-
dad para todos los estudiantes. Ademas, puede facilitar un aprendizaje
maés personalizado, flexible y centrado en el estudiante a lo largo de todas
las fases y etapas del itinerario de educacion y formacion. Por todo ello, las
autoridades comunitarias han impulsado el Plan de Accion de Educacion
Digital (2021-2027), una iniciativa politica para apoyar una adaptacion
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sostenible y eficaz de los sistemas de educacion y formacion de los Esta-
dos miembros a la era digital.®

Dos son los aspectos a los que dara respuesta la estrategia de este plan de
accion. Por una parte, la implantacion en el sistema educativo de la amplia
y creciente variedad de tecnologias digitales (aplicaciones, plataformas y soft-
ware) para mejorar e impulsar la ensefianza y el aprendizaje. En segundo
lugar, la dotacion a todos los estudiantes de competencias digitales (conoci-
mientos, capacidades y actitudes) para vivir, trabajar, aprender y progresar
en un mundo cada vez méas mediado por la tecnologia.

En Espafia, el Plan Nacional de Competencias Digitales, lanzado en 2021,
incluye una linea especifica dedicada a la digitalizacion de la educacion y el
desarrollo de las competencias digitales para el aprendizaje, para garantizar
la plena integracion social y el desarrollo profesional futuro del alumnado.*

Bautizado como Plan de Digitalizacion y Competencias Digitales del Siste-
ma Educativo, se basa en un conjunto de acciones para apoyar la transfor-
macion digital del sistema educativo mediante la dotacion de dispositivos a
los centros y al alumnado, recursos educativos digitales, la adecuacion de las
competencias digitales de los docentes y acciones que conlleven la aplicacion
de la inteligencia artificial a la educacion personalizada. Se lleva a cabo me-
diante la combinacion de distintas estrategias y medios, que incluyen el
convenio de colaboracion Educa en Digital para el desarrollo de alguna de
sus acciones, como resultado de una colaboracion entre el Ministerio de
Educacion y Formacion Profesional, el Ministerio de Asuntos Econdmicos
y Transformacion Digital y las comunidades autonomas.

Las medidas que contempla este plan intentan cerrar las posibles brechas di-
gitales educativas que presenta nuestro pais, y equiparar la capacitacion digi-
tal del alumnado espafiol con la de paises del entorno europeo:

» Plan de Digitalizacién y Competencias Digitales del Sistema Edu-
cativo para la dotacion de medios digitales para los centros educa-
tivos y el alumnado: dotacion de medios digitales y formacion para
docentes y alumnado.

» Integracion en los curriculos de competencias digitales y de programa-
cion desde las primeras edades, que garantice la adquisicion de las
competencias digitales y de programacién como un elemento mas de
la alfabetizacion y apropiacion cultural de las nuevas generaciones, asi
como la aproximacion a lo digital desde metodologias activas y ludicas.

» Creacion de recursos educativos abiertos para la ensefianza con medios
digitales y evolucion de una herramienta de autor para su creacion.

3. Comisién Europea (2020), Plan de Accion de Educacion Digital 2021-2027. Adaptar la educacién y la formacion a la
era digital. COM (2020) 624 final.

4. Gobierno de Espafia (2021), Plan Nacional de Competencias Digitales.
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«Cuando los educadores
hacen un uso habil,
equitativo y eficaz de

la tecnologia digital,
esta puede apoyar
plenamente la agenda
de una educacion y
formacion inclusivas

y de alta calidad para
todos los estudiantes».
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«Una de las mayores
preocupaciones
institucionales actuales
en relacion con la
transformacion en

la que nos vemos
inmersos esta
relacionada con la
capacitacion, con

el desarrollo de
habilidades digitales
para poder aprovechar
los beneficios de un
mundo conectado

a las redes».

» Programa FP Digital: disefio de nuevas titulaciones digitales requeri-
das por la oferta de empleo, formacion de profesores en digitaliza-
cién aplicada e inclusion de un médulo de digitalizacion aplicada,
entre otras acciones.

» Plan Uni Digital, dirigido a la ensefianza superior, pretende dotar de
medios técnicos y metodologia, formar al profesorado en temas digi-
tales y desarrollar una red de centros de excelencia en inteligencia
artificial, entre otras medidas.

Adicionalmente, a mediados de 2022, el Gobierno anuncid la puesta en
marcha de la iniciativa Programa Codigo Escuela 4.0, dirigida a incorporar
la programacion y la robética en los ciclos de educacion infantil, primaria y
educacion secundaria obligatoria. Se trata de un programa educativo orien-
tado a desarrollar las competencias digitales de casi seis millones de alumnos.

» Competencias digitales avanzadas: el pensamiento computacional

Una sociedad digital demanda competencias digitales en la poblacién. El
uso intensivo de tecnologia en todos los ambitos de la vida cotidiana requie-
re de la ciudadania la habilidad para establecer un marco de relaciones con
las maquinas que permita sacar un rendimiento 6ptimo de ellas. Es por ello
por lo que una de las mayores preocupaciones institucionales actuales en
relacion con la transformacion en la que nos vemos inmersos esta relacionada
con la capacitacion, con el desarrollo de habilidades digitales para poder
aprovechar los beneficios de un mundo conectado a las redes.

Aparte de las competencias digitales que el alumnado necesitara para desen-
volverse en el futuro mercado laboral y también en su vida cotidiana, nume-
rosos expertos subrayan la necesidad de ir mas alla e introducir en los curricu-
los educativos de todos los niveles disciplinas relacionadas con la programacion
informética. Hadi Partovi, creador de la plataforma Code.org, lo resumia de esta
manera en su intervencion en el congreso de educacion EnlightED de 2021:
«las ciencias de la computacion no son solo para empleos de tecnologia, son
parte fundacional de la educacion bésica. No son solo programacion, son crea-
tividad y colaboracion. Sirven para resolver problemas globales, enfermedades,
cambio climatico, pobreza o igualdad de género».®

No cabe duda de que aprender lenguajes de programacion nos puede apor-
tar un conocimiento sobre la estructura ldgica de funcionamiento de un
sistema informatico, sin embargo, el ensefiar a programar sin mas puede
resultar limitado e incluso insuficiente. Por una parte, la vertiginosa evolu-
cion de la innovacion digital tenderd a convertir en obsoletos con relativa
rapidez los lenguajes de programacion aprendidos durante la infancia, y obli-
gard a las personas a asimilar otros nuevos a lo largo de la vida. Por otra
parte, las interfaces de las maquinas que nos permiten interactuar con ellas

5. Fundacion Telefonica (2022), Claves para reducir las brechas educativas - EnlightED 2021.
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son cada vez mas cercanas a la forma de comunicacién humana, y el manejo
de los programas y de los dispositivos se vuelve progresivamente mas intui-
tivo, lo que implica que para tareas no muy especializadas la programacion
puede acabar por no resultar necesaria. De hecho, ya existen tendencias
como el low code o el no code que permiten programar sin tener conocimien-
tos de programacion o con conocimientos muy basicos.

Podria ocurrir algo similar a lo que sucedid en los albores de la informética
de consumo. Durante la década de los ochenta, se hizo mucho énfasis en la
necesidad de aprender a programar, porque los ordenadores personales iban
a invadir todos los &mbitos laborales, como efectivamente sucedi6 en la dé-
cada siguiente. Pero, a la vez que proliferaban los PC, surgieron los entornos
de trabajo graficos, primero en los equipos Apple y poco después a través de
la difusion del entorno Windows de Microsoft, de forma que para manejar
aplicaciones informéticas estandar ya no hacia falta picar complicadas lineas
de comandos, sino Unicamente pinchar elementos graficos virtuales en la
pantalla. Hoy en dia las interfaces han dado un salto adelante mas, y nos
permiten manejar los sistemas con el uso del habla.

Por eso, aparte de la ensefianza mas especifica sobre programacion, cobra es-
pecial sentido una aproximacion mucho mas amplia a la relacion entre el ser
humano y la maquina, algo que se denomina pensamiento computacional.

El término pensamiento computacional fue introducido por primera vez en
2006 por Jeannette M. Wing en un breve articulo titulado «Computational
Thinking».® Ella lo concibe como una disciplina que implica «resolver pro-
blemas, disefiar sistemas y comprender el comportamiento humano, utili-
zando los conceptos que son fundamentales para la informatica». En suma,
se trata de una filosofia para plantear y resolver problemas utilizando la 16-
gica por la que se rigen las maquinas. La propia Wing amplio su definicion
en 2011 en este sentido:” «EIl pensamiento computacional son los procesos
mentales implicados en la formulacion de problemas y de sus soluciones, de
forma que las soluciones son representadas de tal manera que puedan ser
llevadas a cabo con efectividad por un agente procesador de informacion».

De esta definicion emergen dos conceptos: que se trata de una forma de razo-
namiento que no depende exclusivamente de la tecnologia, y que es una me-
todologia para la resolucion de problemas por el ser humano, por la maquina,
0 a través de la colaboracion de ambos. Basicamente, consiste en plantear un
problema siguiendo el proceso operativo de un sistema inteligente.

En 2009, las organizaciones Computer Science Teachers Association e Inter-
national Society for Technology in Education elaboraron una lista de las
principales caracteristicas del pensamiento computacional:®

6. Wing, J. M. (2006), «Computational Thinking» en Communications of the ACM (vol. 49, n.° 3).
7. Wing, J. M. (2011), «Research Notebook: Computational Thinking-What and Why? en The Link.

8. Sanchez-Vera, M. (2019), «El pensamiento computacional en contextos educativos: una aproximacion desde la Tec-
nologia Educativa» en Realia.
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«Todas las fuentes

de conocimiento

sobre pensamiento
computacional
coinciden en que este se
asienta sobre cuatro
pilares o técnicas
basicas: descomposicion,
identificacion de
patrones, abstraccion y
disefio de algoritmos».

» ES una forma de formular problemas que nos permite utilizar orde-
nadores u otras herramientas para resolverlos.

» Supone organizar y analizar los datos de forma l6gica.

» Representa los datos a través de abstracciones, como pueden ser los
modelos y las simulaciones.

» Automatiza la obtencion de soluciones a través de pasos ordenados
mediante el pensamiento algoritmico.

» ldentifica, analiza e implementa las posibles soluciones, con el objetivo
de obtener lacombinacion de etapas y recursos mas eficiente y efectiva.

» Permite generalizar y aplicar este proceso de resolucion de problemas
a una gran variedad de campos.

Todas las fuentes de conocimiento sobre pensamiento computacional coin-
ciden en que este se asienta sobre cuatro pilares o técnicas basicas: descom-
posicion, identificacion de patrones, abstraccion y disefio de algoritmos.

La descomposicion consiste en dividir los problemas dificiles de resolver en
partes mas pequefias y manejables, para que puedan ser comprendidas, eva-
luadas y resueltas de forma separada. Esto facilita el acometer problemas
complejos.

El reconocimiento de patrones hace alusion a la capacidad para generalizar al
identificar en un problema similitudes y conexiones con otros, de forma que
permite resolver nuevos problemas aplicando la experiencia y las ensefianzas
derivadas de haber resuelto otros anteriormente.

Por otra parte, la abstraccion consiste en centrar el foco en lo importante del
problema, dejando de lado los detalles sin importancia. El reto consiste en
convertir un problema en mas facil de resolver quitando lo accesorio, pero
manteniendo lo esencial.

Finalmente, el uso de algoritmos implica establecer los pasos apropiados que
hay que seguir para resolver un problema o completar una tarea correcta-
mente, y organizarlos en una serie de instrucciones.

El pensamiento computacional no es programar, ni siquiera pensar como lo
hace un ordenador; supone una manera de resolver problemas. Aunque el
pensamiento computacional puede trabajarse con la programacion y la ro-
bética, también puede utilizarse sin ellas, en modo «desenchufado». Basica-
mente, es una disciplina que ensefia a pensar de forma critica y l6gica, ba-
sandose en los avances de la ciencia computacional. Puede acabar
aplicandose en programacion informatica, pero no necesariamente. Progra-
mar consiste en desarrollar algoritmos para herramientas digitales con el fin
de que lleven a cabo una serie de acciones requeridas, y estos pueden tener
su origen en el pensamiento computacional.
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La Comision Europea defiende la inclusion del pensamiento algoritmico o
computacional en los curriculos educativos de los Estados miembros basan-
dose en dos evidencias:®

1. El desarrollo de estas habilidades en nifios y adolescentes les permite ra-
zonar de forma distinta, expresarse a través de diferentes medios, resolver
problemas del mundo real y analizar aspectos del dia a dia desde una
perspectiva nueva.

2. El pensamiento computacional prepara al alumnado para desempefiar
empleos digitales, cuya demanda se va a disparar a corto plazo en la Unién
Europea.

Diversos expertos del campo de la educacion afiaden otros factores que re-
comiendan la incorporacion del pensamiento computacional a la ensefianza
obligatoria. En primer lugar, implica el desarrollo de la nueva alfabetizacion
que resulta necesaria para desenvolverse en el mundo en el que vivimos, una
alfabetizacion que nos permite no ser solo consumidores digitales, sino crea-
dores y participantes activos con la tecnologia. Estimula la habilidad para
pensar de manera sistematica, algo especialmente Gtil en el campo de las
ciencias experimentales, y puede ser un medio con el que tratar de despertar
conciencias cientificas y promover el estudio de las disciplinas STEM. En
este sentido, combinado con la ensefianza de informatica (por ejemplo, el
disefio de videojuegos) y de la robdtica, puede estimular la curiosidad y la
motivacion del alumnado. Finalmente, el pensamiento algoritmico podria
llevar al estudiante a redefinir su relacion con el resto de las asignaturas y a
replantearse el proceso de aprendizaje.

El pensamiento computacional puede ser considerado una competencia
transversal del curriculo en la medida en que apoya el desarrollo de la habi-
lidad para trabajar con la incertidumbre en situaciones complejas, y la necesi-
dad de precision en la resolucion de problemas.

En este sentido, conviene subrayar que el Real Decreto 95/2022, de 1 de
febrero, por el que se establece la ordenacion y las ensefianzas minimas de la
Educacion Infantil, introduce el pensamiento computacional en las ense-
fianzas minimas de educacion infantil de Espafia. En concreto, establece que
el alumnado «experimentara y desplegara progresivamente destrezas sencillas
propias del método cientifico y del pensamiento computacional y de disefio».
De esta forma, define como una competencia especifica «el desarrollar, de
manera progresiva, los procedimientos del método cientifico y las destrezas
del pensamiento computacional, a través de procesos de observacion y ma-
nipulacion de objetos, para iniciarse en la interpretacion del entorno y res-
ponder de forma creativa a las situaciones y retos que se plantean».

9. European Commission (2016), Developing Computational Thinking in Compulsory Education.
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LA PANDEMIA
' HA CAMBIADO

pa

LA EDUCACION

~

EN ESPANA?

En el mes de marzo del afio 2020, apenas sin tiem-
po de reaccién por parte de las distintas Adminis-
traciones educativas, se tomo la decision de confinar
en sus hogares a la poblacién por causa de la pande-
mia de la COVID-19. Ello generd una gran preocupa-
cion a nivel mundial por su repercusion en todos los
ambitos, incluido el educativo.

Los maestros se enfrentaban al mayor reto de sus
trayectorias profesionales, ya que tendrian que ense-
fiar a distancia a sus estudiantes, por medio de la
tecnologia, sin tener un contacto personal con ellos.
Esta situacién tan extrema, de pura emergencia, ha
supuesto nuevos planteamientos educativos para
muchos de ellos.

Ante esta situacién, uno de los interrogantes que
conviene responder es si realmente la pandemia ha
cambiado la educacion en Espafia. Algunas investi-
gaciones sefialan que, tras la pandemia, se han con-
solidado cambios en las escuelas, principalmente en
lo instrumental, utilizando nuevas herramientas tec-
noldgicas que actualmente siguen en uso. En este
sentido, la mayoria de los centros educativos de
nuestro pais cuentan con herramientas para la co-



municacion digital sincrona y asincrona, tanto para
el trabajo entre los propios profesores como para la
comunicacién con los estudiantes y las familias.
También, y derivado de la pandemia, la mayoria
cuentan con plataformas cuyo uso mas frecuente es
como repositorio de documentos o actividades de las
diferentes materias curriculares. Parece que una de
las mayores contribuciones de la tecnologia durante
la pandemia ha sido la de mejorar la comunicacion
entre los distintos agentes educativos (estudian-
tes-docentes-familias), pero ;donde han quedado los
cambios pedagégicos o metodolégicos que conlleva
la integracion de estas tecnologias? Realmente debe-
riamos estar hablando de un cambio de paradigma
educativo en el que la integracion de la tecnologia en
los procesos de ensefianza y aprendizaje contribuye-
ra a modificar la manera de ensefiar de los profeso-
res y maestros, quienes, por medio de nuevas meto-
dologias activas, facilitasen la adquisicién del
conocimiento de una manera mas significativa, com-
prensiva y eficiente. Pero por el momento este cam-
bio no parece haberse alcanzado.

En cualquier caso, la pandemia ha vuelto a poner de
manifiesto problemas latentes como la brecha digi-
tal, la inequidad, el acceso a la educacion y la falta
de recursos, de calidad educativa, de innovacion edu-
cativa, de formacion del profesorado, de competen-
cia digital de estudiantes y docentes; cuestiones fun-
damentales sobre las que adn tenemos mucho
camino por recorrer. Mientras no queden resueltos
temas tan elementales, nuestra estructura escolar
tiene escasas o limitadas posibilidades de afianzar
los progresos con las tecnologias que se hayan podi-
do utilizar y apropiar durante la pandemia.

La digitalizacion de la escuela implica el empleo de
herramientas digitales con la finalidad de mejorar la
ejecucion de las actividades y agilizar los procesos
educativos. Estos recursos digitales, sin duda mas in-
teractivos, permiten implementar metodologias mas
dindmicas y activas; sustituyendo los planteamien-
tos metodoldgicos mas estéaticos por enfoques acti-
vos, colaborativos, democraticos y dialdgicos. Pode-
mos hablar de que la pandemia no ha impulsado, en
este sentido, la digitalizacion de la escuela. Subyace
en el imaginario pedagdgico la idea de que el nivel de

madurez tecnoeducativa adquirido durante esta cri-
sis sanitaria no ha sido tan relevante como para ha-
cernos pensar que no fue algo puntual, nada mas
gue una respuesta rapida a una situacion de emer-
gencia sobrevenida.

Desde mi punto de vista, queda todavia mucho cami-
no que recorrer para alcanzar sistemas educativos
acordes a la sociedad digital del siglo xxi, en donde las
tecnologias sean herramientas al servicio de los estu-
diantes para aprender de manera activa, auténoma,
con un pensamiento critico y emprendedor, resolver
situaciones y problemas de la vida cotidiana, sin frus-
traciones ante los errores y conseguir sus objetivos
con perseverancia, esfuerzo y capacidad de trabajo.

«La digitalizacion de la
escuela implica el empleo
de herramientas digitales
la finalidad de

mejorar la ejecucidon de

con

las actividades y agilizar
los procesos educativos.
Estos recursos digitales,
sin duda mas interactivos,
permiten implementar
metodologias mas
dinadmicas y activas».
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» El mercado de trabajo que viene

No cabe duda de que desde que comenzo este siglo el trabajo ha ido trans-
formandose radicalmente respecto a los modelos laborales que heredamos de
la centuria anterior. Por una parte, la revolucion digital y la automatizacion
han cambiado completamente cémo y en qué se trabaja, y han puesto fecha
de caducidad a numerosas profesiones y competencias, como ya predijo el
pionero informe de Frey y Osborne en 2013.1°

No obstante, al factor tecnoldgico ha habido que sumarle factores geoeco-
némicos y politicos que han puesto boca abajo el orden mundial preestable-
cido, y, en consecuencia, que ejercen un impacto decisivo sobre el sistema
productivo y el mercado de trabajo. La crisis financiera de 2008, la pande-
mia mundial y la invasion rusa de Ucrania han creado un escenario de incer-
tidumbre a medio plazo para el crecimiento econémico, a los que hay que
sumar la cada vez mas evidente crisis climatica, que exige replantear en pro-
fundidad los modelos de produccion y consumo actuales.

10. Frey, C. B.y Oshorne, M. A. (2013), The future of employment: How susceptible are jobs to computerisation?.
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«Cobran cada vez mas
relevancia tecnologias
como la realidad
aumentada y virtual, los
gemelos digitales y las
herramientas de
visualizacion de datos.
Se trata de un camino
que se espera que
acabara por integrar los
puestos de trabajo en

el metaverso».

Un informe econémico del Fondo Monetario Internacional (FMI) publica-
do en julio de 2022 califica el panorama mundial como «sombrio y mas
inciertox. Esta vision tan pesimista se asienta sobre la intensificacion de la
desaceleracion econdmica esperada, combinada con el repunte de la infla-
cion y la subida de tipos de interés por los bancos centrales, ademas de las
disrupciones de las cadenas de produccion transnacionales y de las limitacio-
nes energéticas, alimentarias y de materias primas que ha impuesto la guerra
en Ucrania. No se presenta, por tanto, un escenario global muy halaguiefio
para el crecimiento y la creacion de empleo.

A las tendencias geoeconomicas, sociales y politicas hay que sumar el efecto
que esta teniendo el desarrollo tecnoldgico en el mercado de trabajo. La
consultora GlobalData nos ofrece una panoramica en este sentido, cuando
plantea un marco para el futuro del trabajo caracterizado por los siguientes
cinco componentes: visualizacion, automatizacion, interpretacion, colabo-
racion y conectividad.*?

El primer elemento mencionado, la visualizacion, hace referencia a que el
trabajador digital debera utilizar graficos e imagenes para presentar o trans-
mitir la informacion, dado que se vera obligado a manejar, analizar e inter-
pretar grandes volimenes de datos. De esta forma, cobran cada vez mas re-
levancia tecnologias como la realidad aumentada y virtual, los gemelos
digitales y las herramientas de visualizacion de datos. Se trata de un camino
que se espera que acabara por integrar los puestos de trabajo en el metaverso.

Después se menciona la automatizacion como una forma de que las maqui-
nas complementen el trabajo humano, y que esta relacionada con los robots
industriales, los vehiculos autdnomos, la impresion aditiva o los drones. Por
otra parte, la interpretacion trata de la toma de decisiones en entornos muy
complejos haciendo uso de ingentes cantidades de datos, y aplicando tecno-
logias de inteligencia artificial, especialmente, el aprendizaje automatico. El
ambito de la colaboracion utiliza la tecnologia para facilitar el trabajo en
equipo v las relaciones con los clientes, como las plataformas CRM, y, final-
mente, la conectividad implica usar redes para mejorar la comunicacion y
los procesos, con tecnologias como las que dan soporte al internet industrial,
el estandar 5G y el internet de las cosas en general.

GlobalData destaca también el metaverso como tendencia a la que se dirige
la evolucidn del puesto de trabajo, dado que constituira un entorno virtual
de colaboracion idéneo para el trabajo en equipo. No obstante, reconoce
que, aparte de pioneras como Accenture 0 Havas que empiezan a generar
experiencias al respecto, la gran parte de las empresas estan a la expectativa
hasta ver como va evolucionando esta tecnologia y qué posibilidades reales
ofrece.

11. International Monetary Fund (2022), WORLD ECONOMIC UPDATE. Gloomy and more uncertain.
12.  GlobalData (2022), The Future of Work.
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Numero de vacantes estimadas en Espafia, a 15 de mayo de 2022

Realidad virtual, realidad aumentada - 2200

Inteligencia arti cial y robética - 3500

Gestion de proyectos l 1000

gig data [ 5000
erp, CRM,B1 [l 3000
Helpdesk [ 2800
Haraware, coo | -; 000
Telecomunicaciones [ 5400

0
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Fuente: DigitalES (2022), Radiografia de las vacantes en el sector tecnoldgico.

Resulta relevante la importancia que ha adquirido el papel del desarrollador
full stack, es decir, el que coordina el trabajo del backend y el frontend en la
creacion de una web o aplicacion, y también el QA tester, responsable del
control de calidad.

Al analizar la tasa de crecimiento de la demanda de profesionales entre 2019
y 2022, se pone en evidencia la importancia que esta adquiriendo la venta
online dentro de la economia espafiola, puesto que las necesidades de espe-
cialistas en comercio electronico han crecido casi un 70 %. También desta-
can por su evolucion el perfil de gestor de proyectos digitales y el citado de
desarrollador full stack. Finalmente, las habilidades relacionadas con el mar-
keting y el posicionamiento en internet también son cada vez mas requeri-
das, con tasas de crecimiento de entre el 25% y el 35 %.
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» La quimera del talento digital

La falta de talento digital en la empresa espafiola es algo que puede llegar a
lastrar la transformacidn digital. Las organizaciones no disponen todavia de
profesionales especializados que puedan apoyar los cambios que requiere la
introduccion de la tecnologia en los procesos de negocio. No obstante, el
empleo de especialistas en TIC en la Union Europea crecié un 50 % entre
2012y 2021, casi ocho veces mas de lo que aumentd el volumen de empleo
general en el mismo periodo.’> De media, los especialistas en TIC suponen
ya un 4,5% del empleo de la region, aunque en Suecia la cifra alcanza el 8%
y en Finlandia el 7,4 %. Espafia se encuentra por debajo de la media, con
una proporcion de 4,1 %.

En comparacion con otros Estados miembros, las empresas espafiolas emplean
a pocos especialistas en tecnologias digitales. De acuerdo con datos de 2020 (los
Gltimos que ofrecia la Comision a la hora de escribir estas lineas), tan solo el
17% de las firmas nacionales tienen en plantilla este tipo de profesionales,
frente al 19% de la media comunitaria.’ El Instituto Nacional de Estadistica
presenta unas cifras similares para el primer trimestre de 2022 a través de su
encuesta anual: el 17,20% de las empresas, si bien la horquilla que se abre al
considerar el tamafio es muy amplia.t” Asi, mientras que Gnicamente el 11%
de las organizaciones con una plantilla menor de 50 trabajadores cuentan con
profesionales TIC, la cifra supone més del 70% de las de 250 y més empleados.

Porcentaje de empresas con especialistas en...

(por tamanos)

62,56 %
50,92%

40,13%

27,11%
22,42%
17,35%

a 49 empleados De 50 a 249 empleados De 250 empleados y mas

Datos Resto

= |Nteligencia arti cial

Fuente: INE (2022), Uso de TIC y comercio electrénico en las empresas.

15. Eurostat (2022), ICT specialists in employment.
16. European Commission, Digital Scoreboard.
17. INE (2022), Uso de TIC y comercio electronico en las empresas.



La proporcion de expertos en tecnologia en las compafiias es muy reducida,
no supone en ningun caso ni un 5% de la plantilla. Atendiendo al tipo de
profesional, el especialista en datos es el perfil mas extendido por el tejido
productivo, pues de media disponen de él una décima parte de las empresas,
casi una cuarta parte de las de mas de 50 empleados, y la mitad de las de 250
y més. Por otra parte, el 40% de las més grandes tienen expertos en ciberse-
guridad, aunque no llega al 20% de las de menor tamafio. Por Gltimo, la
presencia de especialistas en inteligencia artificial es anecddtica, incluso en-
tre las empresas mas grandes.

El ltimo dato puede cambiar a medio plazo, dado que, de acuerdo con un
estudio que publicd IndeslA a principios de 2022, nuestro pais va a generar
una demanda de 90000 profesionales en inteligencia artificial en los tres
afos siguientes.'8

La encuesta del INE pone en evidencia que casi tres cuartas partes de las empre-
sas espariolas subcontratan las funciones relacionadas con la tecnologia, lo que
puede explicar en parte la escasa presencia de este tipo de profesionales en las
plantillas. En 2022, de media solamente un 13% de las organizaciones contra-
taron o intentaron contratar a expertos en TIC (casi un 50 % de las de 250
y mas empleados), y el 4,7 % tuvieron problemas para encontrar el perfil ade-
cuado (el 27 % de las grandes). El principal obstaculo es no encontrar a candi-
datos con la experiencia requerida para el puesto, aunque las empresas también
sefialan las elevadas expectativas salariales de los postulantes, y también el no
recibir solicitudes para el puesto ofrecido. El origen del problema es que hay
una competencia brutal por las mismas competencias digitales en el mercado.

Finalmente, solamente una quinta parte de las empresas globalmente llevan a
cabo acciones formativas en tecnologia para sus empleados, una cifra que sube
hasta el 70% en el caso de las mas grandes.

18. Europa Press (2022), La industria espafiola necesitard 90 000 profesionales de datos e 1A en los proximos 3 afios.
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» Profesiones de la economia del dato

En una economia guiada por el dato como la actual, cada vez se hace mas
patente la necesidad de contar con profesionales especializados en la ges-
tion de la informacién en toda su cadena de valor y en sus ambitos de
aplicacion. IndeslA ha identificado las profesiones concretas —la mayoria
de ellas novedosas— que van a demandar las empresas que apliquen big
data e inteligencia artificial, y las resume en doce perfiles profesionales
concretos:*°

1.

Ingeniero/a del aprendizaje automatico. Se trata de aquella persona de-
dicada a investigar, construir y disefiar sistemas de inteligencia artificial
autoejecutables para automatizar modelos predictivos.

. Arquitecto/a de datos. La persona encargada de definir la estrategia de

datos, incluyendo la implantacion y gestion de las arquitecturas de inte-
ligencia artificial.

. Ingeniero/a de datos. Profesional responsable de disefiar, construir, pro-

bar y mantener la arquitectura de datos.

. Especialista en 10T. La persona experta en encontrar soluciones de co-

nectividad entre procesos.

. Cientifico/a de datos. Especialista en el manejo de los datos que se encar-
ga de recoger, analizar e interpretar grandes conjuntos de datos comple-
jos para desarrollar soluciones basadas en datos y resolver dificiles retos
empresariales.

19.

https://www.indesia.org/actualidad/sabes-que-profesionales-necesitaran-las-empresas-los-proximos-anos
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6. Visualizador/a de datos. Responsable de la creacion y edicién visual
del contenido, realizando la extraccion, la transformacion y las car-
gas del conjunto de datos en mapas o graficos, cuadros de mando o
informes mas visuales que sirvan al resto de la organizacion en su
interpretacion y permitan la toma de decisiones.

7. Especialista en el gobierno de datos. Aquella persona que asegurara la
disponibilidad de los datos, su integridad, usabilidad y seguridad.

8. Duefio/a de los datos. Especialista que garantizara la calidad y la cohe-
rencia de los datos, asegurando que son adecuados para su uso dentro
del ambito de las necesidades de la organizacion de la manera mas
flexible y efectiva posible para lograr su maximo valor en conformidad
con las politicas de la compafiia y con terceras partes.

9. Traductor/a de los datos del negocio. Profesional que tiene conoci-
mientos suficientes tanto en negocio como técnicos para expresar las
necesidades de la organizacion en un lenguaje que sea valido para que
el cientifico o la cientifica de datos pueda realizar los modelos o algo-
ritmos que cumplan los requisitos.

10. Ciudadano/a de la ciencia de datos. Profesional con un conocimiento
profundo del negocio de la organizacion que es capaz de realizar mo-
delos analiticos predictivos sencillos.

11. Especialista en industria 4.0. Persona experta, principalmente indus-
trial, con habilidades que impulsen procesos de transformacion digital
y de gestion del cambio.

12. Analista de datos. Profesional con gran conocimiento del negocio que
recopila, procesa y gestiona datos relevantes para la empresa y es la per-
sona encargada de su analisis estadistico con el objetivo de extraer con-
clusiones que permitan la toma de decisiones y la aportacion de valor.

» Habilidades laborales emergentes

Aparte de la necesidad de incorporar a la economia nuevos perfiles profesio-
nales, la transformacion digital esta creando la demanda de nuevas habilida-
des en los trabajadores. Un informe de Boston Consulting Group (BCG)
identifica cuatro tendencias al respecto.?

En primer lugar, aparece una demanda de habilidades digitales en profesio-
nes que no son digitales. Por ejemplo, cada vez en mayor medida el campo
del marketing requiere de la ciencia y la visualizacion de datos, o las ventas
de software CRM. Boston Consulting Group afirma que la demanda de estas
habilidades se ha multiplicado por dos desde 2016.

20. Sigelman, M. y otros (2022), Shifting Skills, Moving Targets, and Remaking the Workforce. BCG.
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Demanda de nuevas habilidades

Habilidades digitales en profesiones no digitales.

Fuente: Sigelman, M. y otros (2022), Shifting Skills, Moving Targets, and Remaking the Workforce. BCG.

En contraposicion a lo anterior, la segunda tendencia marcada es la deman-
da creciente de habilidades blandas en profesionales tecnolégicos. Se trata de
cosas que van mas alla de los conocimientos técnicos, como la capacidad
organizativa, el trabajo en equipo, la gestion del tiempo, la comunicacion, el
liderazgo o el pensamiento positivo y critico, entre otras. En este caso la
demanda ha aumentado un 22 % desde 2016.

Un tercer elemento es la capacidad para comunicar informacion de forma
visual en todo tipo de profesiones, algo que las empresas demandan once
veces mas que en 2016. Dada la importancia del big data para todo tipo de
actividades, se valora en el seno de las organizaciones el poder transmitir la
informacion que ofrecen grandes cantidades de datos de la forma mas sinté-
tica, visual e intuitiva posible. Este tema también lo destacaba el informe de
GlobalData mencionado al principio del epigrafe.

Boston Consulting Group establece como ultima tendencia el que los em-
pleados de distintos sectores, no necesariamente relacionados con la comu-
nicacion o el marketing, dominen los medios sociales y los sepan utilizar
eficientemente para el desempefio de su actividad laboral. El informe pone
de ejemplo el caso de un responsable de recursos humanos, que debe poder
manejar LinkedIn o Facebook con soltura para poder conocer mejor a los
candidatos que se presentan a un puesto.
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» Talento digital y brechas de género

La brecha digital de género hace referencia a las diferencias que existen entre
hombres y mujeres en relacién con las oportunidades de acceso a los recur-
sos digitales, al uso que hacen de ellos y a la capacidad para adquirir las ha-
bilidades necesarias para el trabajo y la vida cotidiana en sociedades que
hacen uso intensivo de la informacion y el conocimiento. Aquellas personas
que no puedan o no sepan utilizar las herramientas digitales corren el riesgo
de quedar atrés, y hasta se pueden ver impedidas de realizar acciones tan
comunes como pedir una cita médica, pagar un tributo o realizar una trans-
ferencia bancaria.

En Espafia, las brechas digitales de género estan principalmente relacionadas
con la formacion cientifica y tecnoldgica y el mercado de trabajo en las pro-
fesiones STEM, mas que con el acceso y uso de internet, en donde mujeres
y hombres estan, a grandes rasgos, equilibrados. La Comision Europea realiza
el informe anual Women in Digital Scoreboard, que mide las brechas digitales
de género en los distintos Estados miembros de la Union Europea.?

El indice mide tres grandes componentes: el uso de internet, las habilidades
digitales y el talento y empleo digitales. En el primer aspecto, las mujeres
espariolas hacen un mayor uso de las redes que la media europea, y aproxi-
madamente utilizan internet mas 0 menos en la misma proporcion que los
hombres, excepto en el uso de banca electronica y las relaciones con la Ad-
ministracion, donde los segundos las superan por 5y 4 puntos porcentuales,
respectivamente. Con todo, considerando de forma global el uso de inter-
net, las espafiolas superan en 10 puntos la media de las mujeres comunita-
rias (el 73% frente al 63 %, respectivamente).

En el epigrafe relacionado con las habilidades tecnoldgicas, Espafia también
supera a la media de los Estados miembros, dado que obtiene una puntua-
cion de 65 sobre 100, frente a una media de 53, y asciende al cuarto puesto
en la clasificacion de paises, mientras que en el informe de 2021 ocupaba el
décimo. Dentro de Espafia, se manifiesta un menor porcentaje de mujeres
con habilidades digitales frente a los hombres, aunque la diferencia no supe-
ra en ningun caso los 3 puntos porcentuales.

En el tema de la formacion y el empleo digitales es donde afloran las prin-
cipales brechas de género. EI nimero de graduadas en disciplinas STEM
por cada 1000 individuos es de 12 —no ha variado respecto del afio ante-
rior—, mientras que los graduados suponen el 29 por 1 000, y la media de
mujeres europeas el 14. Tan solo hay un 1,7 % de mujeres especialistas en
TIC sobre el empleo total, frente al 6,2 % de varones, y existe una brecha
salarial entre ambos sexos del 9%, que ha descendido desde el 12% del
informe anterior.

21. European Commission (2022), Women in Digital Scoreboard 2022. Country profiles.
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Espafa UE

Mujeres Hombres Hombres

Valor Posicién Valor Valor

1. Uso de internet

1.1. Usuarios de internet

% de individuos, 2021 92% 7 92% 87% 88%
1.2. Personas que nunca han usado internet
% de individuos, 2021 5% 9 5% 8% 7%
1.3. Banca online
% de individuos, 2021 67% 17 72% 64 % 67%
1.4. Realizar un curso online
% de individuos, 2021 32% 8 27% 22% 20%
1.5. Consultas o votos online
% de individuos, 2021 11% 12 13% 9% 10%
1.6. Usuarios de la Administracién electréonica
% de individuos, 2021 1% 17 75% 65 % 65%
1. Uso de internet

73 11 63

(puntuacién entre 0 y 100)

2. Habilidades en el uso de internet

2.1. Por lo menos habilidades digitales basicas

% de individuos, 2021 63% 7 66 % 52% 56 %
2.2. Por encima de las habilidades digitales basicas
% de individuos, 2021 37% 3 39% 25% 28%
2.3. Al menos habilidades basicas de creacién de contenido digital
% de individuos, 2021 2% 9 75% 65% 68%
2. Habilidades en el uso de internet

65 4 53

(puntuacioén entre 0 y 100)

3. Habilidades especializadas y empleo

3.1. Graduados STEM

Por cada 1000 individuos entre 20 y 29 afios, 2020 12 18 29 14 28
3.2. Especialistas TIC
% empleo total, 2021 1,7% 18 6,2% 1,9% %
3.3. Brecha salarial de género desajustada . )
% de diferencia de salario, 2020 9% 1 19%
3. Habilidades especializadas y empleo

54 9 49

(puntuacién entre 0 y 100)

Habilidades especializadas y empleo
(puntuacioén entre 0y 100) 64,2 54,9

Fuente: European Commission (2022), Women in Digital Scoreboard 2022. Country pro les.




Los datos de Eurostat permiten comparar la evolucion de la composicion
por sexo de las profesiones TIC, de forma que, mientras que en 2012 las
mujeres suponian el 18,7 % de estos perfiles, en 2021 solamente habian al-
canzado hasta el 19,4 %, es decir, ni llegaban a representar la quinta parte,
frente al mas del 80 % de hombres. La media europea ha variado del 17 %
al 19,1% ente estos dos afios.?

El Instituto Nacional de Estadistica (INE) ofrece una perspectiva desde otro
angulo: la proporcion de empresas que cuentan con especialistas femeninas
en tecnologias de la informacion y las comunicaciones. En términos genera-
les, el porcentaje ha crecido 5 puntos en un afio, hasta alcanzar casi el 40 %
de las empresas, y el mayor incremento se ha producido entre las organiza-
ciones de menor tamario, de entre 10 y 49 empleados. Estos datos refuerzan
la idea de que la presencia de la mujer en puestos de tipo tecnoldgico es to-
davia escasa, aunque en torno al 60% de las empresas mas grandes tienen
personal femenino con este tipo de perfiles. Por otro lado, la proporcion de
mujeres dentro de las plantillas tecnoldgicas se mantiene mas o menos esta-
ble, sin llegar a la cuarta parte.

ClosinGap ha calculado que los porcentajes de las mujeres y los hombres
ocupados en profesiones digitales han crecido a la misma tasa anual entre
2019y 2021, un ritmo anual del 5,6 % y el 2,1 %, respectivamente.

Mujeres especialistas en TIC

39,27

3451 36,72 34,16 3642
29,31
23,6 23,47
18,65 21,60 19,43
I I 1 I I I
2021 2022 2021 2022 2021 2022
Total De 10 a 49 empleados De 50 a 249 empleados

e Porcentaje de empresas con mujeres especialistas en TIC
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61,39
58,63
26,84 26,52
2021 2022

De 250 empleados y mas

=== Porcentaje de mujeres especialistas en TIC sobre el total de especialistas en TIC

Fuente: INE, Encuesta sobre el uso de TIC y comercio electrénico en las empresas.

22. Eurostat (2022), ICT specialists in employment.
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De mantenerse ese ritmo de evolucion, la brecha de género tardaria 32 afios
en desaparecer o, lo que es igual, el nimero de mujeres ocupadas en activi-
dades digitales no se equipararia al de ocupados varones hasta 2053.2

Esta desigualdad en términos de género no es solamente un problema de
equidad y justicia, sino que implica un importante coste econémico para la
economia espafiola. Asi, las brechas entre mujeres y hombres en Espafia su-
ponen un coste de oportunidad (el valor econémico al que se renuncia por
una determinada actuacion o gasto) para la sociedad de 213299 millones de
euros, el equivalente al 19% del PIB de 2020.

El informe de 2022 de ClosinGap apunta como posibles causas del escaso
peso de la mujer en las profesiones digitales las siguientes:*

» El problema de la conciliacion entre la vida laboral y la personal,
y, en concreto, la insuficiente corresponsabilidad en los cuidados y
en las tareas del hogar, cuyo reparto se encuentra muy desequilibrado
entre mujeres y hombres.

» Los estereotipos de género, que condicionan las percepciones, las
expectativas y la toma de decisiones de hombres y mujeres en su
etapa educativa y profesional.

» El desequilibrio que persiste en la presencia de mujeres referentes en
ambitos visibles, de notoriedad y relevancia publica.

De esta manera, la brecha digital de género desemboca en problemas que
sufre la mujer en el &mbito personal y familiar, como:

» La limitacion de las oportunidades laborales al tener una insuficiente
formacion de intensidad digital.

» El no poder acceder a categorias profesionales de mayor remunera-
cién, que con frecuencia se corresponden con perfiles laborales tec-
noldgicos.

» La autoexclusion por la influencia de estereotipos y la falta de refe-
rentes.

La falta de talento digital femenino también conlleva el riesgo de la perpe-
tuacion de la masculinizacion de las profesiones digitales por invisibilidad de
referentes mujeres. Ademas, agrava el déficit de profesionales digitales para
las ocupaciones del futuro y su correspondiente coste de oportunidad para
el conjunto de la economia espafiola.

23.  ClosinGap (2022), Coste de oportunidad de la brecha de género en las profesiones digitales. Women for a Healthy
Economy - Informe 14.

24, Ibid.
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La eleccion de los estudios sigue muy influenciada por prejuicios de género
y es el resultado de procesos de socializacion diferenciada. Esto implica que
las mujeres tienden a estudiar en mayor medida que los hombres disciplinas
relacionadas con la educacidn, la salud y el bienestar. Por su parte, los varo-
nes son mas proclives a elegir areas relacionadas con la tecnologia, la inge-
nieria y las matematicas.

En este sentido, en Espafia la brecha de género ya se manifiesta desde el
bachillerato, pues en el de Ciencias y Tecnologia las chicas representan el
47 % del alumnado.® Sin embargo, como esta modalidad de bachillerato en
la actualidad engloba las anteriores de Tecnologia, por un lado, y Ciencias
de la Naturaleza y de la Salud, por otro, y, por lo tanto, no permite perfilar
la brecha con tanta precision como ocurria cuando se desdoblaba esta mo-
dalidad del bachillerato en las modalidades Cientifica y Tecnoldgica, las ci-
fras estan enmascaradas. Como referencia, en el curso 2002-2003 las jovenes
que estudiaban la modalidad del bachillerato de Tecnologia en Espafia eran
tan solo el 21,89% y en el curso 2007-2008, Gltimo afio de implantacion
de este bachillerato de modalidad tecnoldgica, seguian siendo el 21 %.

En la ensefianza superior ocurre lo mismo: apenas un 25 % de quienes eligen
grados STEAM son mujeres. A modo de ejemplo, en los estudios de Inge-
nieria Informatica las alumnas representan el 12,74 % del total, en Ingenie-
ria de Telecomunicacion el 22,19 %, en Ingenieria de Tecnologias Industria-
les el 24,49% y en Fisica el 26,65 %.2

En conclusién, urge poner en marcha acciones educativas que impulsen la
participacion de nifias, adolescentes y muijeres jovenes en el &mbito de las dis-
ciplinas STEAM, con el fin de cerrar paulatinamente la brecha del talento
digital en Espafa, y garantizar una oferta suficiente de profesionales del
ambito tecnoldgico, dado que hoy por hoy no es posible cubrir la demanda
que genera la transformacion digital de la economia del pais.

25.  Ministerio de Educacion y Formacion Profesional (2022), Radiografia de la brecha de género en la formacion STEAM.
26. Ibid.
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A INTELIGENCIA
ARTIFICIAL
ENERATIVA
ELFUTURO DEL
RABAJO HUMANO:
' COEXISTENCIA
COMPETENCIA?

Espaﬁa ocupa el cuarto lugar en Europa por nume-
ro de robots, aunque desde las oficinas la coexis-
tencia con las maquinas quede aun lejos. Muchos
han contemplado hasta ahora el impacto de la tecno-
logia sobre los empleos desde una distancia segura,
pero los avances recientes en inteligencia artificial
seflalan que la transformacion se extiende. A pesar
de que de momento son pocas las profesiones que
utilizan inteligencia artificial, la demanda de habili-
dades en este campo esta creciendo. De hecho, una
encuesta realizada por Salesforce sefiala que el 70%
de las empresas tienen previsto priorizar su incorpo-
racion en el proximo afio. En un contexto de recesion
mundial, la formacién de trabajadores especializa-
dos en su modalidad generativa podria ser la clave
para desbloquear nuevas oportunidades en un pano-
rama que cambia a gran velocidad.

Mucho se esta hablando de la inteligencia artificial
(IA) generativa, unos sofisticados algoritmos que pro-
ducen contenido en todo tipo de formatos como fo-
tos, texto y audio, entre otros. A diferencia de los sis-
temas convencionales de 1A que identifican patrones
y hacen predicciones, estos son capaces de generar



contenido totalmente nuevo con un nivel de sofisti-
cacion sin precedentes; desde arte hasta deepfakes,
pasando por creacién de cddigo. La IA generativa al-
tera la forma en que abordamos el proceso creativo y
ya esta teniendo una influencia inesperada en indus-
trias como el entretenimiento o el marketing digital.
Sus aplicaciones inmediatas incluyen redaccion de
correos electrénicos, ilustraciones, generacién de
conceptos, videos o incluso diapositivas en Power-
Point. Sus aplicaciones futuras son ilimitadas. Parece
que el mundo estéa a punto de ser testigo de otro sal-
to en la cuarta revolucion industrial.

A medida que se despliega, surgen preguntas sobre
su impacto en el futuro del trabajo. ;Coexistira con
los trabajadores o se convertirdn en competidores
directos? Hay opiniones para todos los gustos, pero la
realidad es que es demasiado pronto para saberlo. En
cualquier caso, hara falta méas adaptacion y nuevas
habilidades para continuar siendo relevantes. ;Una
pista de lo que viene? Creador de prompts! o el arte
de decirle a la maquina lo que tiene que hacer (y que
lo entienda). La naturaleza del trabajo seguira su
curso de transformacion y haran falta nuevas com-
petencias. Por ejemplo, con los programas que gene-
ran texto, ahora mas que crear el texto desde cero,
haréa falta centrarse en la comprobacion de los he-
chos y en la edicidn. Lo mismo con los generadores
de iméagenes, donde serd necesario un 0jo humano
que comprenda el contexto, algo que la maquina no
puede hacer, para evitar propagar sesgos o conceptos
inapropiados.

Aunque no exenta de posibles inconvenientes, esta-
mos ante una poderosa herramienta de creatividad.
Su capacidad es innegable. Sin embargo, es impor-
tante que nos acerquemos a ella con cautela y espi-
ritu critico, como con cualquier nueva tecnologia.
Debemos considerar detenidamente las posibles
consecuencias de su uso. En ultima instancia, depen-
dera de todos asegurarnos de que la utilizamos de
forma responsable, con el fin de aprovechar plena-

1. Un prompt se refiere a una entrada o estimulo en una interfaz de usuario o en una
herramienta de programacion que solicita una accion. Es una breve instruccion o
descripeion que se proporciona a un modelo para que genere un resultado coherente
y relevante en respuesta.

mente sus ventajas y minimizar cualquier riesgo.
Esto requerird, llegado el momento, un delicado
equilibrio entre abrazar la innovacion y proteger a
los mas afectados por el impacto que pueda tener
sobre su empleo. La realidad es que, aunque puede
automatizar ciertas tareas y liberar tiempo para que
los creadores se centren en trabajos mas complejos
e innovadores, también provocara el desplazamiento
de puestos de trabajo. Las personas tendran que vol-
ver a aprender para seguir siendo competitivas.
Coexistiremos, pero tendremos que cambiar la forma
en la que trabajamos y asumir que la trayectoria
profesional sera distinta.

En Gltima instancia, dependiendo de cémo se integre
en los distintos sectores y puestos de trabajo, podria
conducir a un mayor equilibrio con la vida personal.
Quiza este sea el futuro del trabajo que predecia
Keynes, con una semana laboral mas corta, facilita-
da por los avances tecnolégicos.

«La IA generativa altera

la forma en que abordamos
el proceso creativo y ya
esta teniendo una
influencia inesperada

en industrias como
el entretenimiento

o el marketing digital».



UNA MIRADA D

Veronica
Pascual

CEO de ASTI Mobile Robotics Group
y presidenta de ASTI Talent &
Tech Foundation.

SOBRE LA BRECHA
DE GENERO DIGITAL:

SITUACION Y
HORIZONTE DE

pa

TRASFORMACION

Si el mundo es diverso, y en la diversidad esté su
grandeza, las empresas, independientemente de su
tamarfio y sector, y la sociedad en un sentido amplio,
hemos de hacer un esfuerzo consciente por abrazar
esa diversidad y enriquecer con ella nuestra vision del
mundo, nuestra organizacién y nuestra propuesta
de valor.

La brecha de género en el sector digital y tecnolégico
es un problema global y muy preocupante ya que su-
pone una pérdida inestimable de talento diverso.

Pese a que el 90% de los puestos de trabajo requieren
competencias digitales y a pesar de que los niveles
de competencias digitales entre hombres y mujeres
son practicamente semejantes, en Europa las muje-
res solo representan el 18% de los trabajos en el sec-
tor tecnol6gico y apenas el 20% del total de gradua-
dos en este campo. Por otro lado, segun el Informe
Global de Brecha de Género 2022 publicado por el
World Economic Forum, las mujeres a nivel global
suponen el 1,7% de graduadas en el sector TIC por el
8,2% representado por los hombres.



Las desigualdades de género son especialmente sig-
nificativas en relacién con todas las tecnologias dis-
ruptivas, especialmente demandadas por los secto-
res mas emergentes, como pueden ser la inteligencia
artificial, la robética y la computacion en la nube.
Segun el World Economic Forum, las mujeres solo re-
presentan el 26 % de los trabajos asociados a la inte-
ligencia artificial a nivel mundial. Mucho mas grave
es la situacion en lo que afecta a la analitica de datos
y el cloud computing, donde las cifras son del 12% y
el 15%, respectivamente.

Si tomamos como marco Europa, el nimero de estu-
diantes que eligen grados universitarios o ciclos for-
mativos asociados a las areas STEM (ciencia, tecno-
logia, ingenieria y matematicas) decrece desde 2005,
y consolida un gap de talento que ocasiona que el
58% de las empresas tengan dificultades para con-
tratar especialistas digitales. Este gap de talento digi-
tal y tecnoldgico es especialmente relevante en la
poblacion femenina, lo que consolida una brecha de
género en materia digital y STEM. En Esparia, apenas
el 13% de las mujeres cursan grados de informatica
y solo el 29% grados de ingenierias, y las mujeres en
Espafia solo son el 30% de los profesionales TIC, el
25% en el sector de la inteligencia artificial y el big
data,y el 12% en el area del cloud computing.

En el caso de la Formacion Profesional, la presencia
femenina en las familias profesionales asociadas a dis-
ciplinas STEM es solo del 11% en Informatica y Comu-
nicacion o del 4% en Electricidad y Electrénica. Pese a
que las nifas obtienen mejores resultados en las prue-
bas aptitudinales internacionales, desde edades tem-
pranas desciende el interés de las nifias por las areas
STEM, lo que afecta a su presencia en la ensefianza
superior y en la FP en materias digitales, cientificas y
tecnoldgicas. Esta situacion también se refleja en la
brecha de género en los puestos de responsabilidad.

Podemos afirmar, por tanto, que todavia no hemos
alcanzado la igualdad de género en el campo de la
tecnologia y que la brecha de género digital a nivel
global sigue siendo amplia. Se sigue constatando que
las mujeres se ven afectadas por sesgos y estereoti-
pos de género que afectan a su incorporacion al mer-
cado laboral, asi como a su evolucién profesional en
el sector tecnoldgico.

Son muchas las medidas que han de implementarse
para superar la brecha de género digital y tecnolégica.

Si empezamos por la base, es fundamental que el sis-
tema educativo, en colaboracioén con iniciativas pu-
blico-privadas, fomente las vocaciones STEM en toda
la poblacion joven, y especialmente entre las nifias y
jovenes. En este caso, sabemos que las actividades de
mentoring, la orientacién profesional y académica
coordinada con el mundo de la empresa, y el contac-
to con referentes son fundamentales para incremen-
tar las vocaciones STEM, acercando a las nifias al
propésito o impacto que la sociedad percibe de su
trabajo en las areas STEM.

Desde la Fundacion ASTI venimos trabajando desde
hace mas de seis afios en fomentar las vocaciones
STEM entre las mas jovenes a través del proyecto STEM
Talent Girl, gue pretende actuar sobre las variables cla-
ves para la superacion de la brecha digital y tecnol6-
gica de género.

«Si el mundo es diverso,
y en la diversidad esta su
grandeza, las empresas,
independientemente de
su tamafio y sector, y la
sociedad en un sentido
amplio, hemos de hacer
un esfuerzo consciente
por abrazar esa diversidad
y enriquecer con ella
nuestra vision del mundo,
nuestra organizacion

y nuestra propuesta

de valor»,






7.5. De la industria 4.0 a la 5.0

7.6. El sector de los drones alza el vuelo

7.4. Hacia una inteligencia arti cial transparente







hitos destacables en el periodo considerado, pero esto no quiere

decir que muchas otras que no son mencionadas en esta edicion
del informe no hayan tenido también un desarrollo y una evolucion in-
teresantes.

Este capitulo pretende destacar algunas tecnologias que han tenido

Abre la seleccion un epigrafe sobre el salto adelante que se esta produciendo
en el campo de las infraestructuras con la confluencia del 5G y de la fibra
Optica para sentar los poderosos cimientos del mundo digital que ya estd en
construccion.

Si en la pasada edicion de este informe se introdujo el metaverso, esta pre-
senta la Web3, un enfoque que podria complementar el internet inmersivo
introduciendo la descentralizacion de la red gracias al blockchain. Las ca-
denas de bloques también protagonizan un epigrafe de este capitulo, pues
poco a poco van demostrando su valor y utilidad para dar soporte a todo
tipo de actividades, mas alla de las criptodivisas que hicieron popular esta
tecnologia.

También la inteligencia artificial esta conociendo un pico de popularidad,
hasta el punto de que la Real Academia Espafiola la nombré «palabra del
afio 2022». Como ocurre con el blockchain, aparte de sus aplicaciones mas
llamativas o pintorescas, paulatinamente va demostrando su utilidad para la
sociedad y la economia.

Los dos ultimos temas seleccionados son la industria 4.0, que supone la di-
gitalizacion y la automatizacion completa de la fabrica tradicional, que con-
vierte al dato en un factor de produccion mas, y, finalmente, el inmenso
potencial que presentan los drones, una tecnologia que, a pesar de su rele-
vancia, no habia sido tratada en las mas recientes ediciones de este informe.
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| as redes
para un futuro

digital

tanto, al hablar de tendencias tecnoldgicas parece ldgico comenzar

describiendo los avances que se esperan en tecnologia de redes, que
ya empiezan a asomar por el horizonte y dan soporte a la gran transforma-
cién que estamos viviendo. Un planeta con millones de dispositivos conec-
tados, en el que la aplicacion del internet de las cosas se generaliza, en el que
avanzan las soluciones para smart cities, para la industria 4.0 o los vehiculos
conectados, demanda una velocidad ultrarrapida y una latencia lo més baja
posible.

| ' na sociedad digital exige una infraestructura de red avanzada, por lo

Las redes de comunicaciones estan en constante evolucion, tanto las movi-
les, un campo en el que los estandares han ido mejorando desde el 2G, 3G
y 4G hasta el actual 5G (y ya se habla de 6G), como las fijas, donde el con-
cepto de banda ancha ha migrado del concepto XDSL, basado en la red te-
lefonica tradicional de pares de cobre, hasta las nuevas infraestructuras des-
plegadas de fibra dptica. Estos avances se complementan con el desarrollo
que conocen las redes de area local inalambrica, conocidas como wifi. Aunque
hablamos de banda ancha mavil y fija como aspectos separados, la nueva
generacion de redes combina de manera eficiente la fibra Optica y el 5G de
forma que promuevan la digitalizacion y la automatizacion transversal
de todos los sectores econémicos.
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«La nueva generacion
de redes combina de
manera eficiente la fibra
optica y el 5G de forma
gue promuevan la
digitalizacion y la
automatizacion
transversal de todos los
sectores econdmicos».
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La OCDE ha identificado cuatro grandes tendencias que definiran las redes
en los préximos afios, como forma de responder a la necesidad de una mayor
flexibilidad, y de una capacidad para soportar servicios digitales avanzados:*

«Los diferentes
segmentos de la red, fija
y movil, y el conjunto
de los sistemas

se encuentran en

pleno proceso de
transformacion para
conseguir una mayor
flexibilidad, eficiencia y
orientacion al usuario.
La automatizacion es
completamente
necesaria porque sin
ella la red no podréa
crecer para ofrecer
NUevos servicios».

1.

2.

Evolucion hacia la virtualizacion. A grandes rasgos, la virtualizacion de la
red es la transformacion de la red dependiente del hardware a una de-
pendiente del software. Esto implica que se pueden combinar numerosas
redes fisicas en una virtual, o, también, que se puede dividir una red fi-
sica en redes virtuales separadas e independientes. Las redes virtuales
permiten asignar los recursos de forma mas eficiente y responder adecua-
damente a las demandas.

Una de las novedades de esta nueva arquitectura es el network slicing,
que supone establecer distintas capas de red con prestaciones especifi-
cas para soportar de manera Optima distintos servicios, es decir, una
capa de red para cada servicio lo mas cerca posible del cliente que lo
necesita. Puede haber una capa para ciudades inteligentes, pobladas
con maltiples sensores para gestionar el tréafico, la calidad del aire o
las emergencias. En esta capa se dara prioridad a conectar una gran
cantidad de dispositivos, en lo que se conoce como loT (internet de las
cosas). Otra capa podra estar dedicada a la conduccion autonoma y
contard con un gran ancho de banda para manejar la informacion
masiva de los radares del vehiculo, y con una respuesta instantanea para
soportar las decisiones propias de la conduccion en tiempo real. Dicho
de otra forma, habra varias redes I6gicas dentro de una misma red fisica,
y cada una de ellas tendra unas caracteristicas de velocidad y latencia
adecuadas a los servicios que las utilizan. Lo importante es que, dentro
de cada una de esas redes logicas, los servicios comparten los recursos
en igualdad de condiciones y siempre habra recursos disponibles para
cualquier servicio que se quiera dar por una red movil.

Las redes estan evolucionando para convertirse en verdaderas platafor-
mas de servicios, totalmente programables, que van a exponer las ca-
pacidades de las redes a las aplicaciones. El concepto network as a plat-
form indica la capacidad para exponer capacidades de la red a terceros
a través de la invocacion de las API de red, de interfaces que tendran
que estar normalizadas y ofrecerse de forma coherente en toda la huella
mundial.

La integracion de servicios cloud en las redes. El cloud computing ha evolu-
cionado y crecido en los Gltimos tiempos como una forma de prestar
servicios digitales en red de forma flexible en funcion de las necesidades
de la demanda. Se trata de una tecnologia clave para soportar las redes y
las necesidades crecientes de transmision de datos.

1. OECD (2022), Broadband networks of the future. OECD Digital Economy Papers. July 2022 No. 327.
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3. Uso creciente de sistemas de inteligencia artificial en las redes. La integra-
cion de la inteligencia artificial en redes de banda ancha, tanto moviles
como fijas, trae consigo beneficios como la mejora del funcionamiento de
las operaciones y de la fiabilidad; puede contribuir a prevenir incidentes
y al mantenimiento predictivo, apoya la ciberseguridad y permite analizar
el comportamiento del consumidor y anticipar la demanda, con lo que se
optimiza el uso de energia y se previenen los picos de trafico. En suma,
impulsa la optimizacion del funcionamiento de la red y el ahorro de
costes.

4. Hacia las redes abiertas. En las redes mdviles, Open RAN supone un mo-
delo abierto para la red de acceso por radio (RAN), que tiene la finalidad
de flexibilizar la arquitectura de la red de acceso, una condicion imprescin-
dible para afrontar la complejidad creciente que experimenta la red. El
futuro de las redes va a estar protagonizado por el tindem que forman el
5Gy las redes Open RAN.?

En paralelo, la tecnologia de redes se beneficia también del edge computing, un
concepto basado en dotar de inteligencia a los sensores y dispositivos de reco-
gida de informacién, para que esos datos sean procesados mas cerca de donde
se crearon, en lugar de enviarlos a través de largos recorridos hasta los centros
de datos y nubes de computacion. En suma, consiste en acercar el cdmputo al
cliente y con ello facilitar nuevos servicios que hasta ahora no eran posibles. Es
una filosofia que rompe con el esquema anterior, basado en la concentracion de
los recursos de la nube en un nimero relativamente pequefio de inmensos
centros de datos.

El computo en el borde contribuye a reducir la distancia entre los recursos
de red y los dispositivos, con lo que se mitigan las limitaciones que se pre-
sentan en la actualidad relacionadas con la latencia y el ancho de banda.
Parte del trabajo inteligente que antes realizaban los centros de computacion
recae ahora sobre los sensores y objetos en los extremos de la red, cuya tarea
ya no se limitara solamente a recoger y enviar datos.

Los diferentes segmentos de la red, fijay mavil, y el conjunto de los sistemas
se encuentran en pleno proceso de transformacion para conseguir una ma-
yor flexibilidad, eficiencia y orientacion al usuario. La automatizacion es
completamente necesaria porque sin ella la red no podra crecer para ofrecer
nuevos servicios. Nos dirigimos a una operacion basada en datos y apoyada
por técnicas de aprendizaje automatico e inteligencia artificial.

2. DelaTorre, D. (2020), «<Cémo la tecnologia Open RAN ayuda al desarrollo de las redes 5G» en Think Big.
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Web3:

Tendencias de futuro ya presentes

la tokenizacion
de internet

cios, sino sobre blockchain, que garantizara las relaciones directas sin

intermediacion entre usuarios, y traera la llegada de un internet mas
democratico. La Web3 también promete el advenimiento de un internet en
manos de los individuos, donde las organizaciones no podran imponer su
poder, aunque esta vez toda la confianza ha sido depositada en la propia fi-
losofia de la tecnologia subyacente, que no sera otra que blockchain. En
principio, las caracteristicas intrinsecas de las cadenas de bloques garantizan
un marco de relaciones entre usuarios donde estos mantienen el control y en
el que no existen intermediarios.®

I a web futura ya no funcionara sobre plataformas digitales de servi-

Gran parte de los discursos que surgen en torno a este nuevo internet
contienen un componente de rebelién frente a la oligarquia digital que
conforman las redes sociales como Facebook, los motores de busqueda
como Google, las megatiendas como Amazon y los fabricantes y desarro-
lladores como Apple y Microsoft. De esta forma, la propia revolucion de
la tecnologia subyacente de las redes va acompafiada de un aliento ideol6-
gico que promete volver a poner a las personas en el centro de la transfor-
macion digital. Y es que, desde su nacimiento, la red de redes ha sido

3. Wiles, J. (2022), ;Qué es la Web3?. Gartner.
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«El planteamiento de
partida de la Web3 es
gue los usuarios,

a diferencia de lo que
ocurre en la actualidad,
son los duenos de

sus datos personales
—Yy deciden cuales son
necesarios compartir
con los servicios de
internet—, tanto de

los que definen su
identidad como de los
gue generan a través
de las interacciones

de las redes».

idealizada como un espacio descentralizado, ajeno a los abusos de poder de
la realidad fisica de siempre.

Uno de los principales cambios que traera consigo la Web3 es el principio
filosofico sobre el que se asienta la confianza de los usuarios. Tradicional-
mente, los agentes que concurren en un medio como internet realizan sus
intercambios del tipo que sean —informacion, bienes, servicios, moneta-
rios...— con otros agentes, depositando su confianza en una figura o insti-
tucién que garantiza esos intercambios. Blockchain traslada esa confianza
desde el agente que certifica que se van a cumplir las reglas del juego a la
propia tecnologia de las cadenas de bloques, que se responsabiliza de la se-
guridad del sistema sin necesidad de que intervengan intermediarios. En
suma, el nuevo internet implica pasar de fiarnos de las personas con las que
nos relacionamos comercial o0 contractualmente, y de las instituciones que
respaldan esas relaciones, a depositar toda nuestra confianza en la tecnolo-
gia. Toda esta transicion depende en gran medida de que se pueda mantener
la confianza de los usuarios en su funcionamiento. Alguna vez blockchain ha
sido definida como la «maquina de la confianza», pues nos permite realizar
transacciones con otros participantes a los que no conocemos de nada, con-
fiando ciegamente para ello en las herramientas criptograficas y matematicas
del sistema y en el funcionamiento correcto del protocolo de consenso.

Sir Tim Berners-Lee invent6 la World Wide Web que hoy todos conocemos
y usamos hacia 1989, cuando estaba empleado en el CERN, la Organiza-
cion Europea para la Investigacion Nuclear. Solamente buscaba una solu-
cion a las limitaciones que encontraba el intercambio de informacion entre
las distintas areas de su organizacion y, por aquel entonces, no podia imagi-
nar que su idea iba a configurar la forma que ha tenido internet en los Glti-
mos treinta afos. La filosofia de la web parecia destinada a cumplir la utopia
de darle una voz a cada habitante del planeta, pues tal era su poder y su es-
tructura descentralizada y aparentemente democratica.

Entre 2008 y 2010 comienza a hablarse de la web social o Web 2.0, una nueva
evolucion de internet basada en los medios sociales, que convertia a los usua-
rios en prosumers, es decir, consumidores y a la vez productores de informacién
y de contenidos digitales, pues la simplificacion de las herramientas —espe-
cialmente blogs y redes sociales— permitia que todo el mundo pudiese publi-
car y crear sin conocimientos avanzados de ningun tipo. Sin embargo, a la
hora de la verdad, la experiencia de la web se ha acabado concentrando a través
de unas pocas empresas, que en su mayor parte trafican con los datos persona-
les de las personas exprimiéndolos en su beneficio y en el de sus clientes.

Ahora hablamos de que la Web3 va a transformar el marco de relaciones de
la red, eliminando el papel de las plataformas, los servidores y la centraliza-
cion de autorizaciones en la gestion de la informacion que circula por inter-
net y de los flujos de valor que se generan entre los distintos agentes. Y vuel-
ve el viejo anhelo de navegar por un internet mas libre y participativo, en el
que todas las personas tengan un protagonismo especifico y en el que sus
manifestaciones digitales no constituyan materia prima para alimentar algo-
ritmos para la manipulacion comercial o ideoldgica.
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Gavin Wood, el padre de la criptomoneda ether (ETH), acufid el término
Web3 en 2014, y resume su esencia en una frase sintética: «<menor confianza,
mayor verdad». Para él, la confianza constituye béasicamente fe, la creencia
ciega de que el mundo va a funcionar, pero sin una evidencia real o un argu-
mento racional que lo justifique. En sus propias palabras: «la confianza im-
plica que estas depositando algun tipo de autoridad en otra persona, o en
alguna organizacion, y ellos pueden hacer uso de esta autoridad de una for-
ma arbitraria». Y concluye: «queremos mas verdad, a lo que realmente me
refiero es a una razdn de mas peso para creer que nuestras expectativas se
cumpliran». Y la tecnologia de las cadenas de bloques aporta la verdad que
demanda Wood.*

Una de las bases de blockchain son los tékenes o unidades de cuenta digita-
les, que se utilizan como soporte de las relaciones entre los agentes que in-
tervienen en el sistema. El ejemplo mas cercano es el de las criptodivisas; por
ejemplo, un bitcoin es un token. Pero su espectro es mucho mas amplio que
el del terreno monetario y de las finanzas. En el @mbito de una red de block-
chain se pueden utilizar los tokenes para otorgar un derecho, para pagar por
un trabajo o por ceder unos datos, como incentivo, como puerta de entrada
a unos servicios extra 0 a una mejor experiencia de usuario. Por ejemplo, en
un videojuego de rol, el jugador puede ganar y acumular tokenes durante la
partida que luego puede canjear por armas o poderes nuevos. Este tipo de
token se suele llamar token de utilidad.

El planteamiento de partida de la Web3 es que los usuarios, a diferencia de lo
que ocurre en la actualidad, son los duefios de sus datos personales —y deci-
den cuales son necesarios compartir con los servicios de internet—, tanto de
los que definen su identidad como de los que generan a través de las interac-
ciones de las redes. Todos ellos quedaran protegidos en wallets 0 monederos
digitales personales y anénimos. De esta forma, tanto nuestra informacion
personal —de la que ahora se benefician empresas como Facebook 0 Goo-
gle— como otros activos digitales de nuestra propiedad, representados
por tokenes, estan registrados y protegidos en bloques de blockchain. Cual-
quier operacion que hagamos con ellos quedara igualmente registrada y pro-
tegida por la cadena de bloques de posibles alteraciones 0 manipulaciones.

Estamos, por tanto, ante el surgimiento de nuevos esquemas de relaciones
sociales y de negocios en las redes. Dentro de este contexto cobra importan-
cia una nueva figura (no tan nueva en el mundo del blockchain y las cripto-
monedas), la DAO (decentralized autonomous organization) u organizacion
autonoma descentralizada. Se trata de organismos sin una figura de autori-
dad centralizada —pues todas las acciones que se realizan se someten a un
proceso de votacion— que se rigen por contratos inteligentes (smart con-
tracts).> Los contratos inteligentes son uno de los principales productos aso-
ciados tradicionalmente a las cadenas de bloques, y representan una solucion
de software que permite establecer compromisos declarados digitalmente

4. Edelman, G. (2021), «The Father of Web3 Wants You to Trust Less» en Wired.
5. Erard, G. (2022), «;Qué es una DAO? Te lo explicamos de la forma mas simple posible» en Hipertextual.
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entre las partes implicadas, y que se ejecutan a si mismos sin necesidad de
que intermedien terceros.

Algunas de las aplicaciones de lo que llegaré a ser la Web3 ya estan entre
nosotros, como los NFT y los DeFi. Los primeros son los non fungible
tokens, que no son otra cosa que un certificado digital Gnico, registrado en
una cadena de bloques, que se utiliza para dar fe de la propiedad de un acti-
vo de caracter mas 0 menos Unico, como una obra de arte o un objeto de
coleccion. En 2021 saltaron a los medios estas aplicaciones gracias a casos
como la subasta de la imagen en formato GIF de Nyan Cat, el gato volador,
por més de 500000 dolares.

Por su parte, los protocolos de finanzas descentralizadas (DeFi) son aplica-
ciones para dar soporte a servicios financieros sobre tecnologia blockchain.
La principal diferencia con otras formas de finanzas digitales es la desinter-
mediacion, pues a través de los DeFi se puede intercambiar valor —en for-
ma de tokenes— entre un punto Ay un punto B de la red de blockchain,
dos monederos o wallets, sin que medien terceras personas.®

A menudo la Web3 es identificada con el metaverso, porque ambos térmi-
nos estan de moda y hacen alusién a una préxima evolucion del internet
que conocemos. Como apunta Bernard Marr en un articulo de Forbes, la
principal causa de esta asociacion es que nadie tiene muy claro todavia qué
son exactamente la unay el otro, pues ambos estan en una fase muy tem-
prana de gestacion. Existe mucha confusion e incertidumbre en el mo-
mento actual.

A grandes rasgos, el metaverso es la vision de un internet inmersivo —es la
siguiente evolucion de las interfaces de usuario: las interfaces inmersivas—,
donde cobran un protagonismo determinante las tecnologias de realidad
virtual y aumentada, y en el que podremos colaborar e interactuar con
otros usuarios a través de aplicaciones. Se trata de un mundo o de unos
mundos virtuales, cuyo antepasado fue aquel Second Life de principios de
siglo, y, mas recientemente, videojuegos como Fortnite o Roblox. La Web3,
por su parte, hemos visto que es un internet que al basarse en protocolos
blockchain permite establecer marcos de relaciones entre partes descentra-
lizadas y desintermediadas.

Quiza si juntamos las dos piezas aparece ante nuestra vista el posible internet
del futuro: un espacio tridimensional en el que los usuarios se relacionan
directamente entre ellos de forma completamente segura, sin estar someti-
dos a los productos y servicios de ninguna gran empresa, y manteniendo en
todo momento la soberania sobre su informacion y datos personales.

6. WEF (2021), Decentralized Finance (DeFi) Policy-Maker Toolkit.
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Comparacion Web 2.0 y Web3

Modelo de con anza

Gobernanza

Modelo de negocio

Contenido

Modelos de participacion
del usuario

Interfaces de usuario

Métodos de autenticacion del

usuario

Sistema nanciero

Moneda

Servicios, servidores y software
centralizados

Confia en las empresas que estan
detras.

Poder consolidado entre los gigantes
digitales.

Los gigantes digitales y los proveedores
de servicios poseen datos de los
clientes y los utilizan para obtener
ingresos.

Dinamico, generado por usuarios

El contenido origen puede duplicarse.

Servicios gratuitos a cambio de los
datos del usuario.

Pagos a los intermediarios por

el funcionamiento de los servicios
y el software.

Web
Redes sociales

Aplicaciones moéviles

Identi cadores de usuario
Contrasefas

Otras autenticaciones

Gestidn centralizada por parte de
bancos centrales y otras entidades
y redes nancieras.

Moneda avalada por gobiernos

y gestionada centralmente (como la
moneda controlada por un banco o el
proveedor de una cuenta de deposito
de valores).

Fuente: Wiles, J. (2022), ;Qué es la Web3?. Gartner.

Tendencias de futuro ya presentes

Descentralizada, entre usuarios, sin una autoridad
central, sin un punto Unico de fallo.

La con anza se minimiza: confia en el protocolo
descentralizado. La responsabilidad también recae
en el usuario.

Organizaciones auténomas descentralizadas
(decentralized autonomous organizations, DAO), con
la gobernanza distribuida entre las partes interesadas
(titulares de tékenes de gobernanza).

La red de blockchain remunera a los validadores
de las transacciones por su trabajo, para su
mantenimiento.

Se aplica la teoria de juegos para mantener la
integridad de las transacciones.

Es propiedad del usuario y no esté acoplado a los
servicios de la Web 2.0.

Los usuarios son duefios de sus datos y del contenido,
y pueden monetizarlos.

Los pagos se efectiian directamente a los validadores
de las transacciones del blockchain.

Aplicaciones descentralizadas dApps

Mercados web o servicios centralizados

Clave privada que permite al usuario acceder a
registros en un blockchain; la clave privada puede
encontrarse en una cartera digital alojada en
sistemas propios o de terceros.

Gestionada mediante contratos inteligentes
(basicamente, clausulas de tipo «si A, entonces B»)
y protocolos de blockchain.

No existe un control centralizado ni existen
intermediarios de pago.

Criptomoneda integrada en blockchain
descentralizado

Los usuarios son sus propios bancos, aunque pueden
delegar sus funciones en un mercado de intercambio
centralizado.
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METAVERSO:

ELINTERNET
DEL FUTURO

| término metaverso empieza a desgastarse, pero

nuestro camino hacia él es firme y apasionante.
Lo iniciamos hace ya varios afios, y gracias al cambio
de namingy estrategia de Facebook a finales de 2021,
gran parte de la sociedad ha sido consciente de ello.
Sin embargo, desde el momento en el que Zucker-
berg puso la palabra encima de la mesa, entramos en
una voragine de titulares sensacionalistas, proyectos
tacticos y personas expertas en la materia. Durante
unos meses el humo y el ruido no nos dejaban ver ni
escuchar.

Al mismo tiempo, este crecimiento del interés ayudo
a poner el foco en todas las tecnologias relacionadas
con este concepto y que conformaran el internet del
futuro. También contribuy6 a despertar la curiosidad
de personas y empresas, atraer nuevas inversiones,
aumentar el nimero de formaciones sobre el tema,
crear puestos de trabajo, entre otras muchas accio-
nes favorables.

Volviendo al término, un gran ndmero de personas
asocia la palabra metaverso a mundos virtuales so-
ciales, pero en mi opinién va mucho més alla. Se tra-
ta de un concepto visionario que designa al internet



del futuro, un internet tridimensional y accesible por
otros medios aparte de los tradicionales. Uno de es-
tos medios son las tecnologias y dispositivos propios
de la realidad extendida (XR) como son la realidad
virtual y aumentada, en todas sus variantes, que ya
estén teniendo y tendran un papel fundamental en
la evolucién de internet.

Ademas, reunira una serie de caracteristicas alin por
definir como la interoperabilidad, la descentraliza-
cién o la conexién con el mundo real. Para hacerlo
efectivo, necesitamos una buena conectividad y va-
mos a generar y a procesar grandes cantidades de
datos en la nube, es decir, 5G y big data respectiva-
mente, pero también engloba a otras tecnologias
como inteligencia artificial, blockchain, internet de
las cosas, o incluso la computacién cuantica, que se
iran interconectando entre ellas. De todas formas, lo
relevante no es la tecnologia en si misma, sino la
cantidad infinita de posibilidades que nos brinda. In-
ternet estara cada vez mas integrado en nuestro dia
a dia, y afectara a la forma de relacionarnos, comer-
ciar, aprender y, en suma, Vivir.

Como pas6 con Julio Verne, la realidad siempre supera
a la ficcion, y aunque la evolucion tecnolégica vaya
muy rapido, quedan afios para que consideremos que
laWeb 3.0 esta implantada en toda la sociedad. Como
ya apuntaba Kurzweil en 2001, el crecimiento del pro-
greso tecnoldgico es exponencial, pero vemos que la
aceptacioén de las tecnologias no va tan rapido. Como
muestra la curva de Gartner, llega un momento en el
que baja el hype, justo cuando las expectativas no se
corresponden con la realidad. Lo bueno es que esta
fase da paso a una mas tranquila y estable, mientras
nos quedamos con todo lo positivo de la anterior.

Eso si, hay que tener en cuenta que para que sea una
verdadera transformacion debe suponer un cambio
a todos los niveles, tanto desde el punto de vista so-
cial como cultural, incluso ético y legal, y no solo
desde el técnico y tecnoldgico. Por lo tanto, al igual
que en otros procesos de cambio, la adopcion se pro-
ducira de forma escalonada y paulatina, y calara en
todas las capas de la sociedad.

Podemos tomar como ejemplo el paso de la Web 1.0
a la Web 2.0; momento en el que se hablaba de la

llegada del ciberespacio. Esta evolucién es la misma
gue estamos viviendo actualmente con la aparicién
de la Web 3.0. Por eso podemos suponer que, una
vez dejemos de hablar de metaverso, habremos lle-
gado a él.

Por el momento debemos informarnos y formarnos
con el fin de crear una estrategia légica y realista. Si
bien construir sobre la incertidumbre puede parecer
tarea imposible, no debemos perder de vista todos
los proyectos esparfioles que ya existen, empresas
con afios de recorrido y profesionales expertos en es-
tas tecnologias que pueden guiarnos y asesorarnos.

Muchas de estas personas y empresas son parte de la
asociacion que he creado y de comunidades a las que
pertenezco, y junto con otras grandes empresas y en-
tidades gubernamentales estamos tejiendo un eco-
sistema fuerte y unido que nos ayude a impulsar el
desarrollo de todas estas tecnologias para adaptar y
adoptar la evolucién de internet.

«Lo relevante no es la
tecnologia en si misma,
sino la cantidad infinita
de posibilidades que nos
brinda. Internet estara
cada vez mas integrado
en nuestro dia a dia,

y afectara a la forma de
relacionarnos, comerciar,
aprender y, en suma,

VIVIir».
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LA WEB3 Y SU

IMPACTO EN LOS
OLIGOPOLIOS

2

TECNOLOGICOS

a Web esta cambiando y esta evolucién transfor-
ma no solo nuestras vidas como individuos, sino
la forma de organizarnos como sociedad.

Todos somos conscientes de la revolucién que supuso
el uso generalizado de internet en el mundo. Pues
bien, estamos asistiendo a una nueva revolucion so-
cial de similares dimensiones, la llamada Web 3.0.
Esta Web3 no es otra cosa que la evolucion del inter-
net que conocemos y que nos abre un nuevo mundo
de posibilidades en el espacio digital. Apasionante.

La llegada de la Web 1.0 nos conect6 dandonos acceso
a contenido online en tiempo real, pero no nos permitia
actuar sobre estos datos ni relacionarnos con otros
agentes presentes en ese huevo mundo digital. Con la
llegada de las plataformas y redes sociales (Web 2.0) se
generd un nuevo mundo de interactuacion digital. Uti-
lizando la misma infraestructura de red, las grandes
corporaciones, en general americanas, desarrollaron
servicios centralizados que nos han permitido trabajar,
hablar, compartir informacion e interrelacionarnos en
entornos digitales creados especificamente para dichas
funcionalidades. De hecho, millones de usuarios usan
servicios como Instagram, LinkedIn o Twitter para bus-
car contenido, leer articulos de prensa o conectarse con
otros usuarios. Al usar estos entornos centralizados,
sus usuarios ceden los datos vinculados con su activi-
dad a las empresas que los gestionan.

El uso masivo de estas plataformas ha acentuado en
los Gltimos afios la sensacion por parte de los usua-
rios de pérdida de privacidad y control sobre sus
datos en los entornos web. Este ha sido en parte el
detonante de los desarrollos tecnolégicos necesarios
para la creacion de la Web 3.0, un nuevo internet ba-
sado en conceptos como la descentralizacion, la pri-



vacidad y la interconexion de los usuarios sin inter-
mediarios y con mayores niveles de seguridad. Es
precisamente este caracter descentralizado de la
Web 3.0 el que dota a sus usuarios de un mayor con-
trol sobre sus datos, reduciendo las mencionadas de-
pendencias de plataformas centralizadas o redes so-
ciales de grandes corporaciones.

La Web3 es el resultado de la confluencia de la World
Wide Web con tecnologias de nueva generacién como
blockchain (DLT) y sus herramientas (smart contracts,
identidad digital soberana —SSI—; activos digitales o
tokenes fungibles —criptomonedas— y no fungibles
—NFT—; finanzas descentralizadas —DeFi—, y meta-
versos). Estas herramientas digitales permiten el inter-
cambio no solo de datos a través de internet, sino tam-
bién de valor digital sin intermediarios de confianza y
con garantia de privacidad y ciberseguridad. Se trata de
un nuevo paradigma que abre todo un mundo de posi-
bilidades de relacion social y creacién de nuevos mode-
los de negocio online a través de las llamadas dApps o
aplicaciones descentralizadas. Estas aplicaciones estan
creando alternativas a muchos de los servicios que hoy
ofrece el entorno empresarial. Hablamos de aplicacio-
nes como redes sociales, servicios de cloud, GPS o ma-
pas interactivos, etc. que se desarrollan en este nuevo
«internet del valor» descentralizado.

Mas alla de la teoria, a comienzos de 2023 existen cien-
tos de ejemplos que permiten demostrar las ventajas
que ofrece la Web3 con relacion a la Web2.

En el campo de las redes sociales, algunas de las mas
prominentes dApps permiten registrarse sin introdu-
cir datos personales como nombre y correo electro-
nico. Sin embargo, requieren conectar una wallet y
pagar las transacciones de los smart contracts con
criptomonedas. En este sentido hay que tener en
cuenta el actual trabajo de los bancos centrales para
desarrollar versiones digitales de sus respectivas mo-
nedas (en nuestro caso el criptoeuro), asi como las ini-
ciativas publicas relacionadas con la generacién de
wallets de identidad digital soberana que permitiran
una actuacion digital mas versatil y segura de los ciu-
dadanos con garantia de privacidad y valor juridico.

Otro ejemplo destacado es la posibilidad que la Web3
ofrece a los creadores de contenido como artistas,
musicos o periodistas de crear activos digitales no

fungibles (NFT) representativos de valor e intercam-
biarlos en red. Asi se ha abierto un mundo de nuevas
posibilidades para vender propiedad intelectual per-
feccionando el negocio juridico de compraventa ple-
namente online sin necesidad de contar con plata-
formas de intermediacion.

En muchas ocasiones estas relaciones sociales o co-
merciales se establecen en los metaversos. Aquellos
de caracter descentralizado ofrecen una alternativa
a los muchos proyectos de metaversos centralizados
como puede ser el Meta de Mark Zuckerberg. Distin-
tos agentes interactUan en espacios de realidad vir-
tual y realizan todo tipo de actividades con impacto
incluso juridico y patrimonial. Particulares o empre-
sas pueden formarse, comprar, vender, alquilar o rea-
lizar cualquier otro negocio juridico sin tener que
ceder sus datos a la plataforma.

La Web3 también ofrece una solucion a los modelos
de gobernanzas jerarquicos tradicionales, gracias a
la coordinacion que puede alcanzar una organiza-
cion autbnoma descentralizada (DAO). Mediante pro-
posals, votaciones y tékenes de gobernanza, una
DAO puede distribuir el poder de decisién de cual-
quier tipo de comunidad.

En la industria deportiva, se ha popularizado el feno-
meno de los fan tokens, que permite a los hinchas de
clubes deportivos decidir activamente en distintas
4reas de su gestion. Asi, se fomenta la participacién
y aumenta la fidelidad de los seguidores.

Por altimo, pero no por eso menos importante, la
trazabilidad y la inmutabilidad que ofrece la tecno-
logia blockchain son una enorme alternativa que
tanto gobiernos como empresas pueden integrar
para ser mas transparentes y reducir los niveles de
corrupcion.

Por supuesto, aun quedan muchas barreras para que
las tecnologias emergentes que engloban la Web3 sean
utilizadas de forma masiva. Problemas como la usabi-
lidad, la diversidad de conceptos técnicos y la falta de
regulaciones coherentes con el ecosistema son algu-
nas de ellas.

Sin embargo, a pesar de estas dificultades, la evolu-
cion de un nuevo concepto de internet sigue su curso
y promete cambiar de nuevo nuestras vidas.






Tendencias de futuro ya presentes

Blockchalin,
mucho mas que
los criptoactivos

foco ha estado centrado en la pérdida de valor de los criptoactivos en

los mercados financieros, y en la posibilidad de que haya estallado
una burbuja en torno a las criptomonedas. Sin embargo, las criptodivisas no
son més que una de las innumerables aplicaciones del blockchain y, a pesar
de que es la més popular y conocida, no debe servir de referencia sobre el
grado de avance y el estado de salud de esta tecnologia.

En el campo de la tecnologia de las cadenas de bloques, en 2022 el

Como explica el epigrafe inmediatamente anterior, la gran tendencia ac-
tual de blockchain es el constituir los cimientos de un internet futuro
mucho mas descentralizado, y en el que los usuarios podran tener un ma-
yor control en sus manos, a diferencia del modelo actual, controlado por
las grandes plataformas. La penetracion de esta tecnologia sigue produ-
ciéndose a buen ritmo y, aunque todavia son reducidos los casos de uso, va
creciendo afio tras afio.

Desde el punto de vista técnico, uno de los grandes hitos del afio ha sido el

fendmeno que ha tenido lugar en la red de ethereum, y que ha sido bautizado
como The Merge.
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«Las criptodivisas no
son mas que una de
las innumerables
aplicaciones del
blockchain y, a pesar
de que es la mas
popular y conocida,
no debe servir de
referencia sobre el
grado de avance y el
estado de salud de esta
tecnologia».
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» e Merge: un paso hacia la sostenibilidad

El 15 de septiembre de 2022 se produjo un cambio histérico en el funcio-
namiento de ethereum al cambiar el mecanismo de consenso que venia uti-
lizando, proof-of-work (prueba de trabajo), por otro distinto, proof-of-stake
(prueba de participacion), que ya no requiere tanto poder computacional
para validar las transacciones que se producen en la red.’

El modelo anterior se basaba en la competencia que ejercian los mineros
entre si para generar nuevos bloques en la cadena, para lo cual requerian de
la dedicacion a esta tarea de una gran capacidad de computacion (y su co-
rrespondiente consumo energético), que resultaba improductiva, ya que
para cada bloque solo el trabajo de un minero obtenia recompensa. Sin
embargo, el sistema proof-of-stake prescinde de la figura del minero y la sus-
tituye por «validadores», agentes que participan en una especie de sorteo en
el que se elige al que va a proponer un nuevo bloque en la red, y a los vali-
dadores que daran su aprobacion a dicho bloque.

En este esquema, toda la capacidad de computacion utilizada por los vali-
dadores es productiva. Al no haber, como sucedia anteriormente, una lu-
cha entre los agentes basada en el poder de computacion, el consumo de
energia se reduce drasticamente, de forma que «The Merge ha permitido,
con efecto inmediato, reducir en un 99,95 % el consumo de energia nece-
sario para validar las transacciones en Ethereum, permitiendo asi limitar
enormemente su huella de carbono y aumentar su atractivo para las em-
presas e instituciones que tienen claros objetivos ambientales, sociales y de
gobernanza».®

El modelo PoW es un inmenso consumidor de energia, de acuerdo con el
Cambridge Center for Alternative Finance, la red de bitcoin por si misma
utiliza tanta cantidad de energia como paises como Malasia o Suecia.®

El paso dado por la red de ethereum en aras de la sostenibilidad pone un
peldafio més en la escala para alcanzar la Web3, un internet descentralizado
basado en blockchain, que no tenga un impacto significativo en el medio
ambiente para funcionar.

» La realidad del blockchain

La penetracion en la economia de las cadenas de bloques es cada vez mas
patente. Por ejemplo, a finales de 2022, el Banco Europeo de Inversiones
(BEI) lanzd el primer bono digital en euros con tecnologia blockchain.
En la emision de 100 millones de euros a dos afios contd con la colabo-

7. Ordovas, J. (2022), «The Merge: un pequefio paso para Web3, un gran salto para Ethereum» en Think Big.
8. Ibid.

9. Marquit, M. (2022), «Proof of Work vs. Proof of Stake: Why the Difference Matters for Ethereum Investors» en Next
Advisor.
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racion del Banco de Santander, ademas de con Goldman Sachs y Société
Générale.*®

La popularidad de esta tecnologia ird en aumento a medida que demuestre
aportar soluciones a problemas concretos. Asi, la plataforma \We. Trade es la
primera basada en tecnologia blockchain en Europa que proporciona un
entorno digital seguro para facilitar las transacciones de comercio interna-
cional de compray venta, simplificando la operativa y dotando de un entor-
no donde se puede operar con seguridad y confianza, con lo que ayuda a las
pymes a superar las principales barreras de acceso al comercio internacional.
We.Trade estd formado por un consorcio de 16 bancos europeos —entre
ellos Banco Santander y CaixaBank— que facilitan la operativa de las em-
presas en los mercados europeos.*!

Y un ultimo ejemplo: el Ayuntamiento de Las Rozas (Madrid) ha puesto en
marcha una solucién basada en blockchain para dotar de una mayor seguri-
dad y trazabilidad a los procesos de contratacion de proveedores que esta
llevando a cabo el consistorio. Como parte de su estrategia de impulso de la
compra publica de innovacion, el Ayuntamiento ha incorporado esta tecno-
logia al proceso de consulta preliminar de mercado, cuyo objetivo es promo-
ver la participacion de operadores econdémicos y recopilar la informacion
necesaria para preparar eventuales contrataciones publicas.'?

En conclusion, la tecnologia basada en las cadenas de bloques poco a poco
va abriéndose paso y permeando en numerosos sectores del tejido produc-
tivo. Aunque estaba inicialmente asociada a las criptodivisas, sus ventajas
en términos de seguridad y de trazabilidad de las transacciones la convier-
ten en una solucion ideal para cualquier actividad que implique un sistema
de relaciones entre distintas partes. Podemos destacar entre ellas cuatro ca-
s0s de uso que acaparan los mayores éxitos de adopcion del blockchain en
las empresas.

« El blockchain en la cadena de suministro

Desde que el blockchain trascendio a su utilizacion en el sector finan-
ciero, uno de los casos obvios que sefialaban consultoras y analistas
para la aplicacion del blockchain es la gestion de la cadena de sumi-
nistro. Las tensiones a las que la situacion macroecondmica de estos
Gltimos afios ha sometido a las empresas han demostrado que tener
un control total de la cadena de suministro es fundamental para ga-
rantizar la continuidad de las operaciones, especialmente en grandes
empresas con cadenas de suministro globales y logistica interconti-
nental con una red muy compleja de participantes.

10. Diaz, E. (2022), «El Banco Santander colabora con el BEI en la emision de un bono digital por 100 millones» en
El Economista.

11. https://alastria.io/entorno-digital-seguro-para-el-comercio-internacional/

12.  https://www.lasrozas.es/node/8013
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«El paso dado por la red
de ethereum en aras de
la sostenibilidad pone
un peldafno mas en la
escala para alcanzar

la Web3, un internet
descentralizado basado
en blockchain, que no
tenga un impacto
significativo en el
medio ambiente para
funcionar».
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Las cadenas de bloques en la cadena de suministro ofrecen inmutabi-
lidad y la capacidad de supervisar individualmente cada activo (pro-
ductos finales, lotes 0 componentes y partes por separado) en todo su
recorrido, ademas de la suficiente transparencia para que las empresas
puedan hacer un seguimiento de estos activos. Uno de los mayores
ejemplos a nivel mundial de cadenas de suministro en produccion
basadas en blockchain es el de Vivo, la operadora brasilefia del grupo
Telefonica, que desde 2018 gestiona el equipamiento de casa del
cliente (rateres y descodificadores) desde que los componentes llegan
a la fabrica donde se ensamblan hasta la activacion del equipo por el
instalador en casa del cliente. Hoy en dia, la solucion de Telefonica
ofrece la trazabilidad completa de méas de 11 millones de equipos
anualmente, incluyendo en la cadena a mas de 50 agentes entre alma-
cenes propios y de terceros, subcontratas de distribucion o los més de
18000 instaladores.

Trazabilidad alimentaria y garantias de origen

Una version simplificada de las soluciones de la cadena de suministro
permite acreditar para un producto todos los insumos incorporados y
datar sin posibilidad de ser cuestionado cada etapa en el proceso de
produccién. De esta manera, la produccion agroalimentaria puede ser
trazada y dar garantias al consumidor final sobre un determinado
producto de su origen, los procesos de fabricacion, los diferentes
transportes hasta el punto de venta o sus componentes. Esto es espe-
cialmente importante en productos prémium o exclusivos, ya sea por
su origen (denominaciones de origen o zonas geograficas protegidas),
por su composicion (productos ecoldgicos o artesanales) o por cual-
quier otra caracteristica (series limitadas, bienes de lujo, etc.).

También puede ofrecerse este tipo de trazabilidad acreditada para dar
garantias de las condiciones de conservacion de un producto, por
ejemplo, alimentos frescos, congelados o productos farmacéuticos,
para los que la temperatura u otras condiciones como la humedad o
la luminosidad deben mantenerse dentro de unos umbrales durante
todas las fases del transporte desde la fabrica hasta el punto de venta.

Un ejemplo concreto es la pesca del atin. La plataforma de Code
Contract ofrece la posibilidad de integrarse a los sistemas de las com-
pafiias pesqueras para poder coordinar desde un solo lugar las diferen-
tes fases del proceso —desde la captura del atun hasta su descarga
portuaria— sin necesidad de modificar aspectos técnicos en su meto-
dologia existente, con lo que facilita la interoperabilidad entre los co-
rresponsables de la cadena, que pueden compartir todos los docu-
mentos de una forma rapida y segura. Las empresas atuneras
Albacora y Pevasa forman parte de este proyecto.*®

13.

https://alastria.io/trazabilidad-y-automatizacion-de-la-cadena-de-suministro-pesquera/
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« Acreditacion del titular de la propiedad intelectual

La proteccion de la propiedad intelectual también ha sido un éarea
donde el blockchain tiene mucho que decir. Su capacidad de acre-
ditar la integridad de contenido digital de manera programatica y
en tiempo real, frente a otras tecnologias més interactivas, como la
firma digital, permite atribuirle un papel similar a lo que podria-
mos entender como un notario onling, ya que puede sellar cual-
quier tipo de contenido digital y garantizar su integridad desde el
momento en que se registré en la cadena de bloques.

El ejemplo tipico no es ya sellar un documento como puede ser un
contrato, sino que es posible registrar en la cadena de bloques,
y por tanto convertir en inmutable, cualquier archivo digital, inclu-
yendo imégenes, videos o cualquier formato multimedia, documen-
tos ofimaticos més alla de PDF (documentos, presentaciones, hojas
de célculo, etc.), e incluso archivos comprimidos tipo ZIP que con-
tengan el repositorio de un desarrollo de software. Hasta ahora, la
forma de proteger cualquier creacion era depositarlo ante notario,
con la consiguiente friccion para generar un formato adecuado, el
desplazamiento y, una vez depositado, la dificultad inherente de con-
sultarlo en caso de necesitar la informacion. Con blockchain, cual-
quiera puede utilizar una transaccion para registrar la huella digital
del contenido, y, de la misma manera, cualquiera puede a posterio-
ri verificar que un contenido determinado estaba registrado previa-
mente, y la persona que lo registro.

Este mismo planteamiento es valido para otros casos de uso, como
la trazabilidad de informacion confidencial o la deteccion de fugas
de informacién, incluyendo junto a la huella digital del contenido
una marca de agua personalizada para todos aquellos destinatarios
de un determinado contenido, la recogida y verificacion de eviden-
cias digitales o las garantias de autenticidad y originalidad de una  «Con blockchain,
noticia en los medios digitales o en un boletin. cualquiera puede

« Titulos educativos y credenciales profesionales utilizar una transaccion

o : . : ara registrar la huella
La aplicacion de blockchain a la educacion soluciona uno de los p_ . g .
problemas tradicionales de este sector, y s la posibilidad de ofrecer  digital del contenido,
la c]?rt_eza ?bsoluta de que el tl'tylo a;:adémicodqdlas credenciales y, de la misma manera,
profesionales que presenta, por ejemplo, un candidato a un puesto -
de trabajo no solo son auténticos, sino que se han obtenido en una CuanUIe_ra _puec_ie_
fecha determinada. Ademas, permite que cualquiera pueda verifi- & posteriori verificar
car que la mfgrmamon no_ha sido manlpulada_ partidistamente para que un contenido
su presentacion independientemente del candidato que lo presenta, .
y sin tener que acudir a la institucion que emitio el titulo o lacre-  determinado estaba
dencial para validarlo. Estos conceptos no son aplicables solo al - registrado previamente,
mundo de la educacion, sino a cualquier sector en el que un deter- I
minado dato debe ser acreditado y verificado por terceros. y la persona que

lo registroéy.
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«En 2022, el mercado
de las criptomonedas ha
experimentado una
caida muy notable.
Desde la capitalizacion
maxima, alcanzada en
noviembre de 2021

y cercana a los

3 billones de ddlares,

el mercado ha caido al
nivel de los 800000
millones de délares en el
mismo mes de 2022».

Un ejemplo es el campo del deporte y de las industrias asociadas,
donde resulta de suma importancia poder verificar si los datos
deportivos son auténticos, para que no haya errores o fraude en
los logros de los deportistas. La aplicacion SportChain permite a
los usuarios autogestionar sus atestados de credenciales deportivas
como tarjetas verificables en formato digital mediante un mone-
dero criptografico en su teléfono movil. Dichas credenciales de-
portivas son firmadas por la organizacién deportiva o similar
como una declaracion jurada o prueba imposible de manipular,
y utilizan un blockchain para hacer posible la verificacion de di-
cha credencial, de forma imposible de censurar e independiente
de la existencia futura de esa organizacion deportiva que firmd la
credencial . **

» Criptoactivos, ;el n de una burbuja?

En el amplio universo de aplicaciones basadas en blockchain, los crip-
toactivos son los que més atencidn han acaparado en los Gltimos afios.
Segun el Banco de Espafia, el término criptoactivo se refiere a «represen-
taciones digitales de valores y derechos con base en la tecnologia DLT o
Distributed Ledger Technology».*® Los criptoactivos estan posibilitando
nuevas formas de intermediacion y el desarrollo de nuevos activos finan-
cieros utilizando técnicas criptograficas para asegurar su inmutabilidad,
seguridad y verificabilidad. Actualmente no existe una clasificacion con-
sensuada sobre los diferentes tipos de criptoactivos. En 2018 la Autoridad
Supervisora de los Mercados Financieros de Suiza (FINMA) public6 una
guia sobre ICO? en la que definia cuatro tipos de criptoactivos. Esta guia
se actualizé en 2019 para incluir una nueva categoria. Las cinco catego-
rias definidas son:

» Tokenes de pago: utilizados como medio de pago en la adquisicion
de bienes y servicios 0 como medio de transferencia de valor. Son las
criptomonedas.

» Tokenes de utilidad: pensados para permitir el acceso digital a servi-
cios y aplicaciones por medio de infraestructuras basadas en block-
chain. Se utilizan para facilitar a los inversores el acceso futuro a los
servicios digitales de la empresa a la que estan financiando. Por ejem-
plo, este tipo de tokenes se estdn comenzando a utilizar para realizar
compras e interacciones en el metaverso.

14. https://alastria.io/sportchain-servicio-que-pretende-aportar-transparencia-seguridad-y-eficiencia-a-la-indus-
tria-del-deporte/

15.  Banco de Espaiia (2022), Informe de Estabilidad Financiera. Primavera 2022. Especial Criptoactivos.

16. 1CO (initial coin offering), nueva forma de financiacion basada en criptomonedas. En una ICO se vende una canti-
dad determinada de tokenes a cambio de financiacién en monedas de curso legal o criptomonedas. Los tékenes son
convertibles en dinero real cuando se alcanzan los objetivos de la empresa o proyecto que los ofrece.
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» Tokenes de activos: representan activos financieros del mundo real
como deuda, créditos o incluso objetos fisicos (viviendas, vehiculos,
obras de arte, etc.) o virtuales. El token representa un derecho de
propiedad sobre el activo. Los NFT son un ejemplo de este tipo
de tokenes.

» Criptomonedas estables: tokenes cuyo valor esta vinculado a un ac-
tivo externo, normalmente a una moneda de curso legal.

» Tokenes hibridos: tokenes que pueden adoptar varias de las funcio-
nalidades anteriores.

La magnitud de este fendmeno se puede comprobar viendo el nimero de
criptomonedas existentes en la actualidad. Funcas'’ estima que a mediados
de 2022 existian cerca de 21000 en todo el mundo, y aparecen casi 1000
nuevas cada mes. No obstante, las dos criptomonedas principales, bitcdin y
ethereum, representaban a finales de noviembre de 2022 en torno al 59%
de la capitalizacion total del mercado.

En 2022, el mercado de las criptomonedas ha experimentado una caida muy
notable. Desde la capitalizacidn méaxima, alcanzada en noviembre de 2021
y cercana a los 3 billones de ddlares,*® el mercado ha caido al nivel de los
800000 millones de ddlares en el mismo mes de 2022, lo que supone una
reduccion de en torno al 73%. Para poner en contexto este mercado, la ca-
pitalizacion total de las bolsas mundiales alcanzd a finales de 2021 los 123
billones de délares.”® En el tercer trimestre de 2022 se redujo a 111 billones
de dolares,® una caida muy inferior a la experimentada por el mercado de
las criptomonedas.

El bitc6in ha sido la criptomoneda que mas ha contribuido al desplome del
mercado global. Su capitalizacion ha pasado de los 1,27 billones de dolares
a principios de noviembre de 2021 a los 350000 millones de dolares en el
mismo periodo de 2022. El precio maximo del bitcoin se alcanzd el 9 de
noviembre de 2021, que llegé a los 67 550 dolares, cifra que se ha reducido
a los 18500 ddlares en el mismo dia de 2022.

Varias fueron las causas que motivaron este derrumbe del mercado de las
criptomonedas. Por un lado, la crisis econdmica que azota a todas las econo-
mias, con altas tasas de inflacion, que ha llevado a las autoridades financieras
a elevar los tipos de interés. En segundo lugar, la prohibiciéon de minar e
intercambiar criptomonedas en paises como China o Rusia. Finalmente, los
inversores prefirieron vender activos de riesgo como las criptomonedas ante
la incertidumbre econémica, lo que provoco el desplome de sus precios. Estas
fuertes caidas provocaron casos como el de la criptomoneda estable luna, del

17.  https://www.funcas.es/odf/hay-muchas-criptomonedas/

18.  Coinmarketcap, Total Cryptocurrency market cap, https://coinmarketcap.com/charts/
19.  World Federation of Exchanges, 2021 Market Highlights.

20. SIFMA Research Quarterly — 3Q2022.
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proyecto blockchain Terra, que perdi6 el 99% de su valor en mayo de 2022,
la mayor caida sufrida por una criptomoneda en toda la historia. Otra mala
noticia para el sector fue la quiebra en noviembre de 2022 de la plataforma
de compraventa de criptoactivos FTX, achacada a la mala gestion de su fun-
dador debida a la falta de regulacion de estos servicios, que arrastrd a la baja
al criptomercado, y en pocos dias perdid el 25% de su valor.

La inversion en criptomonedas es una actividad con poca presencia en nuestro
pais. Segun Funcas, el 5% de los usuarios de internet de entre 18 y 70 afios
son propietarios de criptomonedas. El perfil del inversor es el de un joven de
entre 18 y 29 afios que estudia o trabaja, con una renta mensual elevada y que
reside en grandes nucleos de poblacién.? El bitcéin es la criptomoneda mas
popular entre los inversores espafioles; 4 de cada 10 compradores de cripto-
monedas se decantan por ella. El 25% cuentan con la criptomoneda carda-
no y el 24% con ethereum. Otras, como solana o dogecoin, son adquiridas
por menos del 10% de los inversores en criptomonedas.

El 79,5% de los compradores de criptomonedas las adquieren como meca-
nismo de inversion. El 8,3% las tienen como activo refugio, el 5,9% las
adquirieron por curiosidad y para probar, el 3,4 % las compraron por hobby
y el 0,6 % para realizar pagos. Entre las personas que no han invertido en
criptomonedas, el 49,5% no lo han hecho por desinterés. Otro 27,5% no
lo han hecho por desconocimiento. La seguridad también es un motivo re-
levante para no llevar a cabo compras de criptomonedas.

Statista eleva el porcentaje de usuarios de internet espafioles que compran
criptomonedas al 16 % en 2022. Nigeria, Tailandia y Turquia son los paises
con mayor porcentaje de internautas que adquieren criptomonedas, con el
45%, el 44% y el 40 %, respectivamente. EI hecho de que paises con siste-
mas bancarios menos desarrollados se encuentren entre los que tienen mayor
porcentaje de usuarios de internet que adquieren criptomonedas puede ser
un indicador del uso de estos servicios digitales para mejorar la inclusion
financiera. Por ejemplo, el uso de criptomonedas para el envio de remesas
tiene unos costes financieros muy inferiores a los de los servicios tradiciona-
les. No obstante, los riesgos que las criptomonedas todavia presentan, espe-
cialmente su alta volatilidad, representan un obstaculo importante para con-
vertirse en una herramienta financiera eficaz para aquellos que no tienen
acceso a los servicios bancarios tradicionales.

21. Funcas (2022), Digitalizacion financiera tras la pandemia. ;Qué ha cambiado?
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Criptoactivos, ¢el fin de la burbuja?

Evolucion de la capitalizacion del mercado global de criptomonedas [1]
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Porcentaje de usuarios de internet que compran criptomonedas por pais [2]

Turquia I 40 %
Filipinas HE—— 29 %
Vietnam I 27 %
India mEE——— 25 %
Singapur I 25 %
Brasil mmm——— 24 %
Malasia H—————— 20 %
Suiza I 20 %
Kenia I 19%
Pakistan N 19%
Grecia I 18%
Espafia I 16 %
Bélgica M 15%
Irlanda ™ 15%

Nigeria I 45 %
Tailandia T 44 %
Argentina I 35 %
Sudéafrica NEEEE————— 24 %

Paises Bajos mmmmm———— 20 %
Arabia Saudi —————— 20 %
Indonesia I———— 19 %
Corea del Sur S 19%
Australia m————“ 18%
Colombia NE————— 18%
Hong Kong I 16 %
Estados Unidos M 16 %
Nueva Zelanda N 15%
Noruega M 15%

Republica Dominicana W 15 %

Emiratos Arabes Unidos s 34 %

Fuentes: [1] coinmarketcap.com; [2] Statista.
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~ Haciauna
Inteligencia artificial
transparente

y fiable

pafiola en 2022 en forma de servicios y aplicaciones. Concatenada

con otras tecnologias digitales, como el big data, el internet de las
cosas, el blockchain, el cloud o la robdtica, esta dando forma a esa economia
del dato y del conocimiento. Favorece la transicion hacia modelos de pro-
duccidn mas agiles y versatiles, la automatizacion de actividades y la ace-
leracion del intercambio responsable de datos para resolver desafios criticos
y espolear la innovacion. Aunque la penetracion en el tejido productivo
espafiol es todavia baja, como expone el capitulo 4, en un afio el porcen-
taje de empresas que hacen uso de ella ha crecido a buen ritmo, del 8% al
12 %, como muestra la encuesta anual realizada por el Instituto Nacional
de Estadistica.

I a inteligencia artificial ha continuado permeando en la sociedad es-

En relacion con las tendencias globales que guian el desarrollo de la innova-
cion en el campo de la inteligencia artificial, la consultora Gartner identifi-
caba cuatro grandes categorias que se han manifestado en 2022: inteligencia
artificial centrada en el dato, en los modelos, en las aplicaciones y en los
humanos.?

22.  Gartner (2022), Whats New in Artificial Intelligence from the 2022 Gartner Hype Cycle.
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«Uno de los productos
que mas ha dado que
hablar de 2022 ha sido
el chatbot de la
tecnologia GPT-3

de la empresa OpenAl,
un modelo de lenguaje
autorregresivo que
emplea aprendizaje
profundo para producir
textos que simulan la
redaccion humanav.

En el primer caso, la tendencia observada es la de mejorar los resultados que
ofrece la inteligencia artificial mediante el enriquecimiento de los datos uti-
lizados en el entrenamiento de los algoritmos, es decir, usar datos de mayor
calidad para perfeccionar la solucion ofrecida por la tecnologia. Esta catego-
ria engloba innovaciones como los datos sintéticos (generados y no obteni-
dos de la observacion directa), los graficos de conocimiento, y la anotacion
y el etiquetado de datos.

Ademas del enfoque centrado en los datos, la inteligencia artificial actual
requiere perfeccionar los modelos utilizados. En este sentido, la inteligencia
artificial compuesta acttia mediante la sinergia de una combinacion de dife-
rentes tipos de técnicas, como, por ejemplo, el aprendizaje automatico, los
sistemas tradicionales basados en reglas, las técnicas de optimizacion, el pro-
cesamiento de lenguaje natural y las técnicas graficas. El objetivo es mejorar
la eficiencia de aprendizaje de los sistemas de inteligencia artificial y su ca-
pacidad para resolver una mayor gama de problemas de negocio. Por otro
lado, la inteligencia artificial causal combina también distintas técnicas para
desenmascarar relaciones causales ocultas y perfeccionar el proceso de toma
de decisiones al comprender mejor las interconexiones que existen entre los
elementos que componen un problema.

La inteligencia artificial centrada en aplicaciones incluye, segun Gartner,
innovaciones como la ingenieria de 1A, la inteligencia de decisiones, siste-
mas operacionales, ModelOps, servicios cloud de inteligencia artificial,
robots inteligentes, procesamiento del lenguaje natural (NLP), vehiculos
auténomos, aplicaciones inteligentes y vision artificial. Finalmente, la in-
teligencia artificial antropocéntrica, la Gltima categoria de tendencias, hace
referencia a aspectos como la confianza y la fiabilidad, la gestion del riesgo
y de la seguridad, y las cuestiones relacionadas con la ética que rodean a
esta tecnologia.

Aparte de las apuntadas por Gartner, existe una tendencia creciente basada
en democratizacion del uso de la inteligencia artificial: el no code Al. Las
plataformas denominadas no code Al son una aplicacion de las filosofias low
code y no code al desarrollo de productos basados en la inteligencia artificial.
A través de ellas es posible crear programas y aplicaciones de inteligencia
artificial sin tener conocimientos de programacion. Y, para aquellos que si
saben escribir codigo, constituyen una herramienta para generar soluciones
digitales de una manera mucho mas rapida. A menudo se basan en entor-
nos de trabajo basados en la técnica drag and drop, es decir, una interfaz
gréafica de pantalla de la que podemos seleccionar elementos para incorpo-
rarlos a la programacion que estamos realizando. Asi de facil e intuitivo es
este sistema.

El no code Al pone la inteligencia artificial al alcance de cualquier empresa,
sin la necesidad de que tenga un departamento informatico lleno de técnicos
0 de que se gaste grandes cantidades de dinero en la contratacion de provee-
dores especializados. Pensemos en el horizonte que se abre para la pequefia
y mediana empresa, en general mas limitada de recursos que las compafiias
de mayor tamafio.
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Estas nuevas plataformas digitales pueden trabajar con distintos tipos de
datos: tabulares, textuales y visuales. Como ejemplo del primer tipo, Akkio
es una herramienta para las ventas, el marketing y las actividades financieras,
en la que el usuario introduce sus datos de negocio y en poco tiempo obtie-
ne predicciones realizadas por un algoritmo de inteligencia artificial. Por
otro lado, hay plataformas no code Al basadas en la vision artificial, como
Lobe.ai (startup que fue adquirida por Microsoft), que ofrece la posibilidad
de entrenar a un sistema en el reconocimiento de imagen, o en el procesado
del lenguaje natural, como MonkeyLearn. También las grandes tecnoldgicas
apuestan por el no code Al, de forma que la empresa de Jeff Bezos ha lanzado
el servicio en la nube de machine learning Amazon SageMaker, y Google la
suite de aplicaciones Google AutoML.2 Por Gltimo, BigML es una platafor-
ma de machine learning accesible, programable y escalable, que ofrece a cual-
quier empresa la posibilidad de analizar y transformar grandes cantidades de
datos en modelos ejecutables, integrados en aplicaciones, para finalmente
poder hacer predicciones y tomar decisiones altamente automatizadas basa-
das en esa informacion.?

Sin duda, uno de los productos que mas ha dado que hablar de 2022 ha sido
el chatbot de la tecnologia GPT-3 de la empresa OpenAl, un modelo de
lenguaje autorregresivo que emplea aprendizaje profundo para producir tex-
tos que simulan la redaccién humana. Denominado ChatGPT, interactla
con el usuario de manera conversacional, respondiendo a preguntas, de for-
ma que algunos ya lo han equiparado como una alternativa a Google.? Este
tipo de desarrollo pertenece a la categoria de los denominados large language
models (LLM), que son herramientas de inteligencia artificial que pueden
leer, resumir y traducir textos. Otro de estos sistemas igualmente popular es
DALL-E —también de OpenAl—, que es capaz de generar iméagenes realis-
tas y obras de arte a partir de descripciones en lenguaje natural.?

Existen ya un gran nimero de aplicaciones corporativas de la inteligencia
artificial, que, poco a poco, van siendo incorporadas a los distintos aspectos
de la gestion de un negocio. Una encuesta llevada a cabo por IBM a compa-
fifas de distintos paises —Espafia incluida— muestra las principales utilida-
des que encuentran en la actualidad. Basicamente, parece claro que en esta
primera fase la tecnologia esta destindndose a automatizar numerosos proce-
s0S corporativos, y que otras aplicaciones mas avanzadas relacionadas con la
analitica de datos van algo mas rezagadas.

La tercera parte de la muestra dedican los sistemas inteligentes a la automa-
tizacion de los procesos informaticos de la empresa, un 29% a la cibersegu-
ridad y a la deteccién de amenazas, y un 28 % a la automatizacién de los
procesos de negocio. Parece clara la tendencia prioritaria a automatizar las
tareas mas repetitivas en las que la tecnologia aporta eficiencia y rapidez.

23.  Ataee, P. (2022), «No-Code Al Platforms Bring Al to Everyone — Here is How» en Towards Data Science.
24. https://bigml.com/

25.  https://openai.com/blog/chatgpt/

26. https://openai.com/dall-e-2/
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contratados en los Gltimos afios, y que entre estos hay una proporcion mini-
ma de mujeres. El sistema puede asumir erréneamente en base a la informa-
cién con la que ha aprendido a seleccionar que las mujeres son menos pre-
feribles que los hombres y, en consecuencia, descartar de antemano a las
candidatas.

Otro problema que descuidan casi el 70% de las compafiias es el moni-
torizar las posibles variaciones en el funcionamiento del modelo que pue-
dan indicar su posible deriva. Resulta necesario poder controlar en todo
momento que el sistema funciona correctamente tal y como se espera de
él. Relacionado con lo anterior, mas del 60 % de la muestra han recono-
cido que no estan seguros de poder explicar las decisiones que toma la
inteligencia artificial. Es lo que se conoce como el «efecto caja negra,
y resulta peligroso el no conocer a la perfeccion el funcionamiento de un
algoritmo.

El 60 % de las empresas no monitorizan el origen de los datos que utilizan
para nutrir a los sistemas de aprendizaje automatico y los posibles cambios
en ellos, que pueden dar lugar a sesgos en los resultados. Una misma pro-
porcion no han disefiado ningln tipo de politica ética en torno a su modo
aplicar la inteligencia artificial. Finalmente, un 59 % reconocen no tomar
medidas ante posibles ciberataques que puedan alterar el correcto funcio-
namiento de los algoritmos.

Malas practicas en el uso de la inteligencia artificial. Porcentaje de empresas
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«Espafia es uno de los
paises en vanguardia a
la hora de establecer un
marco regulatorio para
la inteligencia artificial,
y los Presupuestos
Generales del Estado
para el ejercicio 2022
incluyeron la creacion
de la Agencia Espanola
de Supervision de la
Inteligencia Artificial».

La preocupacion por los desafios que plantea el uso cada vez mas normali-
zado de sistemas de inteligencia artificial es algo ya presente desde hace un
tiempo entre las instituciones de la Union Europea, que pretenden disefiar
un marco regulador de esta tecnologia que proteja a los ciudadanos de los
peligros que puede traer consigo. En consecuencia, en 2022 la Comisién ha
lanzado dos propuestas de directivas que avanzan en la construccion de este
acervo normativo.

La primera es una propuesta de directiva sobre la adaptacion de las normas
de responsabilidad civil extracontractual a la inteligencia artificial. Se busca
con ella alcanzar la mayor homogeneidad posible entre los Estados miem-
bros de la Unién Europea a la hora de establecer las normas sobre el resarci-
miento de los dafos y perjuicios causados por los productos o sistemas ba-
sados en la inteligencia artificial. Esta accion tiene como objetivo aumentar
la confianza de la sociedad en las tecnologias basadas en 1A y mejorar el ac-
ceso a un sistema de justicia efectivo.?’

Por otro lado, la segunda es la propuesta de directiva sobre la responsabili-
dad por productos defectuosos, que regula y actualiza las obligaciones y
responsabilidades de los fabricantes de productos basados o equipados con
sistemas de 1A cuando sean defectuosos.?

Espafia es uno de los paises en vanguardia a la hora de establecer un marco
regulatorio para la inteligencia artificial, y los Presupuestos Generales del
Estado para el ejercicio 2022 incluyeron la creacion de la Agencia Espafiola
de Supervision de la Inteligencia Artificial (AESIA). Nuestro pais se conver-
tird en el primer Estado miembro de la Unidn Europea en disponer de un
organismo asi, con lo cual se antepone a la entrada en vigor del futuro regla-
mento europeo de IA, que establece la necesidad de contar con una autori-
dad supervisora en esta materia.?

La Agencia Estatal de Supervision de la Inteligencia Artificial gozara de au-
tonomia, independencia, patrimonio propio y de potestades administrati-
vas. Sera clave para asegurar el cumplimiento de la regulacion europea en
esta materia y para supervisar su correcta interpretacion. Ademas, pretende
concienciar sobre el impacto de la inteligencia artificial en la sociedad, con
el objetivo de generar confianza en un ecosistema respetuoso y garantista en
el uso de esta tecnologia. En este sentido, la Agencia tiene como principal
mision minimizar los riesgos que puede traer la inteligencia artificial en
campos como la seguridad, la intimidad y la salud de las personas, asi como
sobre los demas derechos fundamentales.

27.  https://ec.europa.eu/info/sites/default/files/1_1_197605_prop_dir_ai_en.pdf
28.  https://single-market-economy.ec.europa.eu/document/3193da9a-cech-44ad-9a9c-7b6b23220bcd_en

29. Ministerio de Asuntos Econémicos y Transformacion Digital (2022), El Gobierno inicia el proceso para elegir la sede
de la Agencia Espafiola de Supervision de la Inteligencia Avrtificial. 13 de septiembre.
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En la misma linea, en junio de 2022 tuvo lugar la presentacion del piloto del
sandbox de regulacion de inteligencia artificial espafiol, que sera el primero
que se crea en el seno de la Unidn Europea. El objetivo es dotar a las autori-
dades competentes de los mecanismos necesarios para aproximarse a las em-
presas que desarrollan esta tecnologia y asi poder definir las mejores practi-
cas posibles. El sandbox ha empezado a funcionar en 2023 con una
convocatoria para que las empresas se presenten con casos de uso de alto
riesgo. La experiencia recogida en este banco de pruebas se presentara en
forma de buenas practicas y guias de implementacion, y se pondra a dispo-
sicion de todos los Estados miembros de la UE y de la Comision Europea.
Estos resultados podréan utilizarse en la preparacion de la aplicacion del fu-
turo reglamento sobre inteligencia artificial.

El altimo avance legislativo que se ha producido en 2022 en materia de in-
teligencia artificial ha sido la aprobacion de la Ley 15/2022, de 12 de julio,
integral para la igualdad de trato y la no discriminacion, que contiene la
primera regulacion positiva del uso de la inteligencia artificial por las Admi-
nistraciones pablicas y las empresas en nuestro pais. En concreto, sefiala
como deberan disefiar las Administraciones publicas los algoritmos utiliza-
dos en esa toma de decisiones, y establece que «tengan en cuenta criterios de
minimizacion de sesgos, transparencia y rendicion de cuentas, siempre que
sea factible técnicamente». Asimismo, afirma que «las Administraciones pu-
blicas y las empresas promoveran el uso de una inteligencia artificial ética,
confiable y respetuosa con los derechos fundamentales, siguiendo especial-
mente las recomendaciones de la Union Europea en este sentido». Final-
mente, plantea la creacion de un sello de calidad para algoritmos.*

30. https://www.boe.es/buscar/act.php?id=BOE-A-2022-11589
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De la industria
4.0alab.0

logias digitales en los procesos industriales que facilitan una gestion

mas eficiente de estos procesos, orientada a mejorar la competitivi-
dad de las empresas, optimizar la produccion y reducir los costes. Este con-
cepto lleva acompafiando a la industria desde que fuera acufiado en Alema-
nia en 2011. Sin embargo, la crisis econdmica derivada de la pandemia, los
altos costes de la energia, las tensiones geopoliticas tras la invasion de Ucra-
niay la dificultad para encontrar personal cualificado parecen haber ralenti-
zado la transformacion digital de la industria.

E | concepto industria 4.0 hace referencia a la incorporacion de tecno-

El requisito fundamental para lograr avanzar en la consecucion de la industria
4.0 es disponer de una conectividad adecuada. En Espafia, el 98,2% de las
empresas de 10 o mas empleados del sector industrial disponian de conexion
ainternet en 2022, de las que el 97,4 % contaban con conexidn fija.®! Respec-
to a 2021 se ha producido un ligero retroceso en el porcentaje de empresas
industriales con conexion a internet, que en dicho afio se situaba en el 99 %.

De las empresas industriales que en 2022 contaban con una conexion fija a
internet, el 73,6 % disponian de cable o fibra 6ptica, y el 39 % disponian de
velocidad de descarga igual o superior a los 500 Mbps.

31. INE (2022), Encuesta sobre el uso de TIC y comercio electronico en las empresas.
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«Entre las competencias
digitales que las
empresas estiman
indispensables de cara a
la implantacion efectiva
de la industria 4.0
destaca el conocimiento
y manejo de datos, la
analitica de datos y los
conocimientos sobre
ciberseguridad».

Otro requisito primordial en la transformacion digital de la industria es contar
con la informacion y los datos suficientes para optimizar los procesos. Sin datos
no es posible medir qué esta ocurriendo en la empresa ni analizar los &mbitos
de mejora. En este sentido, la sensorizacion de puntos criticos de las industrias
mediante dispositivos 10T es muy relevante. En 2021, el 28,3% de las empre-
sas industriales utilizaban dispositivos 10T interconectados que pueden ser mo-
nitorizados o controlados remotamente a través de internet. La media europea
de empresas industriales que utilizan dispositivos 10T se sitda en el 30%.%

Mas alla de la sensorizacion para la recopilacion de datos y para el control
remoto del equipamiento industrial, el resto de las tecnologias clave vincu-
ladas a la industria 4.0 alcanzan penetraciones limitadas en las empresas in-
dustriales espafiolas. El 28,2% de las empresas del sector industrial utiliza-
ban en 2021 algun servicio de cloud computing a través de internet,
porcentaje muy alejado de la media europea (40 %).%® En cuanto a la reali-
zacion de analisis de big data, en 2022 Gnicamente el 9% de las empresas
industriales los llevaban a cabo.

Las empresas industriales que utilizan sistemas de inteligencia artificial (para
predecir posibles averias, para optimizar las acciones de mantenimiento de
la maquinaria, para adaptar la produccion a la demanda, etc.) representan el
9,9% del total en 2022. De ellas, el 51,4 % utilizan estos sistemas para auto-
matizar flujos de trabajo o como ayuda en la toma de decisiones, y el 46,2 %
para identificar objetos o personas a través de imagenes.®

Finalmente, el 18,6 % de las empresas industriales utilizan algin tipo de robot.
El motivo que mas empresas alegan para utilizarlos es asegurar la calidad estan-
darizada y la precision en la produccion de los bienes (el 91,3% de las que
utilizan robots), sequido de la mejora de la seguridad en el trabajo (71 %).%

Los indicadores anteriores muestran una implantacion limitada de las tecnolo-
gias digitales clave de la industria 4.0. Si se consideran tecnologias aun mas
avanzadas, su penetracion es todavia menor. Por ejemplo, las empresas industria-
les que usaban gemelos digitales para simular procesos industriales y predecir su
comportamiento eran el 3% en 2022, las que usan sistemas de realidad virtual
0 aumentada el 5%, las que utilizan sistema de fabricacion aditiva el 4%, las que
disponen de cobots (robots colaborativos que trabajan conjuntamente con per-
sonas) el 2% y las que han integrado blockchain en sus procesos el 1%.

Ademas de la adopcidn de tecnologias digitales, la industria 4.0 se sustenta en
otro pilar fundamental, la capacitacion digital de los trabajadores. Segun la
opinion de las empresas industriales espafiolas, el 43% de los trabajadores
contaban en 2022 con un nivel de capacitacion digital insuficiente para ope-

32. INEy Eurostat.
33. INEy Eurostat.

34, INE.

35. INE.

36. NTT Datay Observatorio de la Industria 4.0 (2022), Smart Industry 4.0 2022.
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rar con las tecnologias descritas. La buena noticia es que este porcentaje ha
disminuido 15 puntos respecto a 2021. También se ha reducido de forma
notable el porcentaje de trabajadores con un grado 6ptimo de capacitacion
digital, que pasa del 17 % en 2021 al 4% en 2022. Ante esta situacion cabria
esperar que las empresas desarrollaran planes de formacion para aumentar la
capacitacion digital de sus empleados y conseguir sacar todo el provecho
posible a las tecnologias vinculadas a la industria 4.0. Sin embargo, en 2022
aumento de forma notable el porcentaje de empresas que no cuentan con
planes de formacion y capacitacion digital, que pasa del 16 % en 2021 al
43% en 2022.% Sin la capacitacion adecuada de los trabajadores, las empre-
sas no podran aprovechar las ventajas de la industria 4.0, y el sector industrial
espafiol seguira retrasado respecto a las principales economias europeas.

Entre las competencias digitales que las empresas estiman indispensables de
cara a la implantacion efectiva de la industria 4.0 destaca el conocimiento y
manejo de datos (el 29% de las empresas encuestadas), la analitica de datos
(24 %) y los conocimientos sobre ciberseguridad (22 %). Parece, por tanto,
necesario actuar urgentemente para mejorar estas competencias digitales de los
trabajadores con el objetivo de seguir impulsando la industria 4.0 en Espafia.

Para avanzar en el desarrollo de la industria 4.0 es conveniente analizar las
barreras que plantean las empresas a la transformacion digital. La mas im-
portante es la referente a las dudas que las empresas tienen sobre los benefi-
cios de las inversiones en tecnologias digitales (el 18% de las empresas en-
cuestadas). Esta preocupacion, ademas, ha crecido en 2022, en un contexto
de incertidumbre econdmica e inflacion elevada que lleva a las empresas a
mirar con lupa cualquier inversion que acometer. Otras barreras destacadas
son la preocupacion por los problemas que pueden crear las tecnologias digi-
tales en cuanto a la ciberseguridad, la ya comentada falta de formacion de los
trabajadores y la resistencia a la innovacion y el cambio en un sector, el in-
dustrial, con una fuerza laboral mas envejecida que otros sectores embarca-
dos en la transformacion digital.

Para dar respuesta a la necesidad de acelerar la transformacion digital de la
industria espafiola, el Gobierno de Espafia incluy6 dentro del Plan de Recu-
peracion, Transformacion y Resiliencia el componente 12, «Politica Indus-
trial Espafia 2030». Esta politica publica tiene entre sus objetivos la digitali-
zacion de sectores clave para la economia espafiola y el fomento de la
colaboracion publico-privada para la creacion de soluciones tecnoldgicas
adecuadas para cada industria. También se contempla la creacion de grandes
espacios de datos industriales para avanzar en la transformacion digital ba-
sada en el analisis de dichos datos.

Otra linea de apoyo publico a la industria 4.0 es la orientada a los proyectos
estratégicos para la recuperacion y transicion econémica (PERTE). Median-
te los PERTE se pretende movilizar inversion tanto publica como privada en

37.  Ibid.
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sectores estratégicos con capacidad de arrastre para el conjunto de la econo-
mia. Se han aprobado doce, vinculados en su mayoria al sector industrial:
para el desarrollo del vehiculo eléctrico y conectado; para la salud de van-
guardia; de energias renovables, hidrégeno renovable y almacenamiento;
Agroalimentario; Nueva economia de la lengua; Economia circular; para la
industria naval; Aeroespacial; de digitalizacion del ciclo del agua; de mi-
croelectronica y semiconductores; de economia social y de los cuidados,
y de descarbonizacién industrial. Se esperaba que entre los doce PERTE se
movilizaran mas de 32000 millones de euros de financiacion publica hasta
2026, complementados con méas de 36 000 millones de euros de inversiones
del sector privado.

La Unién Europea va un paso mas alld y ya habla de la industria 5.0.% A las
caracteristicas propias de la industria 4.0 se le afiaden tres elementos clave:
centrada en las personas, sostenible y resiliente. EIl concepto de industria 5.0
«reconoce el poder de la industria para alcanzar objetivos sociales mas alla
del crecimiento econémico y los puestos de trabajo, para convertirse en un
proveedor resiliente de prosperidad, haciendo que la produccidn respete los
limites de nuestro planeta y situando el bienestar de los trabajadores en el
centro del proceso de produccion».

La industria 4.0 atn tiene mucho camino por recorrer en Espafia y solo con el
compromiso de todos los agentes (empresas, trabajadores, Administracion pU-
blica) sera posible aprovechar todo el potencial de las tecnologias digitales para
mejorar y optimizar los procesos de produccion en beneficio de toda la sociedad.

Industria 4.0 frente a industria 5.0

Industria 4.0 Industria 5.0

Centrada en la e ciencia mejorada a través de la conectividad
digital y la inteligencia arti cial.

Tecnologia centrada en la emergencia de objetivos ciberfisicos.

Alineada con la optimizacion de modelos de negocio
pertenecientes a dindmicas de mercado de capitales y modelos
econdémicos existentes. Por ejemplo, Gltimamente orientados a
la minimizacién de costes y maximizacion del bene cio del
accionista.

No pone el foco en las dimensiones del disefio y la ejecucién,
esenciales para la trasformacioén sistémica y el desacople del
uso de recursos y materiales de los impactos
medioambientales y climaticos negativos.

» Garantiza una infraestructura para la industria que combina
competitividad y sostenibilidad, lo que permite que la industria
despliegue su potencial como uno de los pilares de
transformacion.

Enfatiza el impacto de modos alternativos de gobernanza
tecnoldgica para la sostenibilidad y la resiliencia.

Empodera a los trabajadores a través del uso de servicios digitales
y apoya una aproximacién antropocéntrica a la tecnologia.

Construye vias de transicion hacia usos de tecnologia
sostenibles medioambientalmente.

Expande a toda la cadena de valor el mandato de la
responsabilidad corporativa.

Introduce indicadores que muestran, para cada ecosistema
industrial, el progreso logrado en el camino hacia el bienestar,
la resiliencia y la sostenibilidad global.

Fuente: European Commission (2021), Industry 5.0, a transformative vision for Europe.

38.

European Commission (2021), Industry 5.0. Towards a sustainable, human-centric and resilient European industry.



Tendencias de futuro ya presentes

Industria 4.0: limitada transformacién digital de la industria espafiola

Penetracion de diversas tecnologias digital [% de empresas del sector industrial] [1]

X
5
—
N~
o\o o
= 2w - o @ El 98,2% de las empresas del
b p 53 ~ © sector industrial contaban con
) S -
© © < 53 N acceso a internet. De ellas,
S S - q Rz
N e 2 oo < 3 el 97,4% disponian de conexion
& g- ST < = X ja. De estas ultimas, el 73,6 %
N 5 © . -
~ : = s i tenian conexiones de cable
. o S s o bra éptica.
L S o
o @ o I
in [
Cloud computing* loT* Big data Inteligencia arti cial Robética

M Total B De 10 a 49 empleados = De 50 a 249 empleados = De 250 o méas empleados

Grado de conocimiento y capacidades digitales

Competencias indispensables para la industria
de los trabajadores (% empresas encuestadas) [2]

4.0 (% empresas encuestadas) [2]

Manejo de datos N 29%
Analytics I 24%
Ciberseguridad NN 22%
Organizacion y gestion I 1%
de procesos
25%

33% 54% Desarrollo software I 6%
14% Técnicas y procesos
de le‘f:'icacién I 5%
[ 3 .
Programacion de maquinas o 2%
2019 2020 2021 2022 y automatizacion 0
B Optimo/Excelente Adecuado  [Insu ciente Maquinaria B 1%

Barreras a la transformacion digital de las empresas industriales [% empresas encuestadas] [2]

18%
14% 14% 14%
13%
11%
8%
2 7%
Dudas sobre  Preocupacion por Falta de Resistencia a Limitaciones Falta de Falta de Barreras
los bene cios problemas de formacion la innovacién tecnoldgicas involucracion modelos tipo de entrada
de las ciberseguridad de los y el cambio por la de los avances sobre los que muy altas
inversiones de las nuevas trabajadores infraestructura  tecnolégicos en trabajar
tecnologias actual de la los objetivos
empresa estratégicos

de la empresa

Fuentes: [1] INE ETICCE 2022 (*dato de 2021); [2] NTT Data y Observatorio de la Industria 4.0 (2022), Smart Industry 4.0 2022.
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de los drones
alza el vuelo

notable evolucidn, tanto en el mercado global como en Espafia. El

ritmo de crecimiento de las aplicaciones de esta tecnologia en el
ambito civil, posibles a través de la investigacion y el desarrollo tecnol6gico
continuo de este tipo de aeronaves, permite prever un crecimiento exponen-
cial a medio plazo.

Q lo largo de los Gltimos afios, el sector de los drones ha conocido una

Como ha ocurrido en la historia con muchas otras tecnologias, el origen de
los drones esté asociado a la industria militar, para luego resultar recicla-
das hacia tareas y servicios civiles. Curiosamente, una de las primeras refe-
rencias a este tipo de dispositivos la encontramos en un nimero de la revista
estadounidense Popular Mechanics de 1940, en la que un ingeniero de la
época presenta un «robot bombardero television», descrito por su creador
como «un avién robotico bombardero, literalmente una bomba con un o0jo
mecanico para buscar su objetivo».>® Los primeros prototipos de lo que co-
nocemos hoy como drones aparecen en la década de 1970 en la Defense
Advanced Research Projects Agency (DARPA), eran aeronaves con motores
de cortadora de césped mejorados, y ya en los afios ochenta se utilizan en
combate, debidamente artillados con misiles, en la guerra entre Irdn e Irak.

39.  Popular Mechanics (1940), «Robot Television Bomber». June 1940.
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En los Gltimos tiempos han sido cada vez mas utilizados en la lucha contra
el terrorismo. Con posterioridad, estas plataformas se extendieron a aplica-
ciones civiles, y una de las primeras experiencias tuvo lugar en Japén, en
tareas de fumigacion de cultivos.

El nombre dron engloba toda una serie de aeronaves sin piloto a bordo. El
grado de autonomia existente durante su operacion los divide en dos gran-
des categorias: los drones autbnomos, que no requieren de la intervencion
humana durante la mayor parte de la operacion, y los de control remoto,
aquellos en los que el dron esta controlado continuamente por un piloto,
y que se denominan habitualmente RPAS.

La utilizacion de drones aporta numerosas ventajas a actividades que re-
quieren un control y una supervision de lugares o instalaciones de dificil
acceso. De ahi que, entre muchos otros sectores, puedan aplicarse en la
agricultura, en la vigilancia de cultivos, en la mineria, especialmente cuan-
do tiene lugar en zonas poco accesibles, en la construccion, los seguros, el
mantenimiento preventivo y el cuidado medioambiental, asi como en
todo tipo de servicios audiovisuales. EI @mbito de aplicacion de estas aero-
naves no deja de crecer a medida que se populariza su uso. Igualmente, el
desarrollo de nuevas soluciones técnicas esta permitiendo el despliegue de
su gran potencial.
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» La mejora de la seguridad en el ambito laboral, al poder realizar
trabajos en entornos complejos sin exponer al piloto. Los drones
pueden asumir trabajos en lugares peligrosos (ambientes contami-
nados, trabajos en altura, con riesgo de electrocucion o quemadu-
ra), mientras el piloto se ubica a una distancia segura.

&

La reduccion del impacto ambiental de la operacion respecto al pro-
ducido por aeronaves tripuladas, puesto que sus emisiones de gases
son mas reducidas y la contaminacion acUstica es menor, lo que
contribuye a disminuir su afectacion al medioambiente.

&

Mayor flexibilidad de despegue, practicamente desde cualquier
lugar, puesto que por lo general no requieren de unas infraestruc-
turas especificas para llevar a cabo las maniobras de despegue y
aterrizaje.

M

Ampliacion del campo de aplicacion de las aeronaves, al permitir la
realizacion de nuevas tareas que hasta el momento no han podido
ser asumidas por aeronaves convencionales. En este sentido, la ver-
satilidad de los drones y el control preciso de su vuelo abren nuevas
posibilidades de ejecutar trabajos que hasta ahora no se habian re-
suelto a través de plataformas aéreas, como, por ejemplo, la inspec-
cion de estructuras.

La presencia de drones en Espafia es algo mas que una moda pasajera, pues-
to que estamos ante un sector econémico en auge que, segun los expertos,
moverd en todo el mundo més de 35000 millones de euros en 2026.° De
acuerdo con la entidad ENAIRE, el gestor de navegacion aérea de Espafia,
en 2021 se contabilizaron mas de 5400 operaciones de drones en el espacio
aéreo controlado por esta agencia, una cifra que supera con creces las 1646
operaciones del afio precedente.

En noviembre de 2022, la Comision Europea adopt6 una estrategia comun
para promover un ecosistema inteligente y sostenible en torno al dron en
Europa. El documento plantea que para 2030 los drones y su ecosistema ya
se habran convertido en parte de la vida de la ciudadania comunitaria.** La
Comision define el ecosistema como una cadena de valor que distingue
claramente entre los productos y servicios para que los drones puedan ope-
rar de forma segura, y los propios servicios que las aeronaves prestan a los
usuarios finales:*

40. Lopez, J. M. (2022), «<Como es el sector de los drones en Espafia en 2022» en Think Big.
41, European Commission (2022), A Drone Strategy 2.0 for a Smart and Sustainable Unmanned Aircraft Eco-System in Europe.
42, European Commission (2022), EU Drone Sector state of play.
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Clientes nales

« Ciudadanos

= Servicios de emergencia

« Duefios de infraestructuras

« Agricultura, construccidn, sectores de la seguridad
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= Vigilancia e inspecciones

« Transporte

« |A, proceso de datos
« Fotografiay Imaciones

Operaciones * Operadores de drones

* Operadores de infraestructuras terrestres

de d rones « Fabricantes de drones, carga util y sensores

* Proveedores U-space, proveedores de

« Proveedores de servicios de

informacion y proveedores de tecnologia telecomunicaciones, navegacion
« Proveedores de servicios de navegacion y vigilancia e industria

aéreay el sector de la gestion
del tr& co aéreo

Como ejemplos del potencial comercial que ofrecen los drones en el disefio
de nuevos servicios se pueden citar:

» Telefonica Ingenieria de Seguridad (TI1S), la compafiia del grupo Te-
lefénica pionera en seguridad tecnoldgica integral, ha disefiado, junto
con su socio tecnoldgico Unmanned Life, una vanguardista solucion
de gestion de flotas auténomas de drones desde una Unica plataforma
centralizada para llevar a cabo labores de seguridad, vigilancia, verifi-
cacion de eventos y mantenimiento de las infraestructuras criticas.*®

Esta solucién permite programar una zona de vuelo auténomo en
la que varias aeronaves son capaces de identificar eventos median-
te analiticas con inteligencia artificial integradas en la plataforma,
como la deteccion de personas no autorizadas en dicho emplaza-
miento. Adicionalmente, envia las iméagenes en tiempo real gra-
cias a la conectividad 5G para su correspondiente analisis. Todo
ello cumpliendo siempre con todos los requisitos legales aeronau-
ticos de vuelo de drones y de privacidad.

43.  Telefénica (2022), Telefénica lanza una solucién de gestion auténoma de flotas de drones para maximizar la seguridad.
Nota de prensa.
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«La presencia de drones
en Espafia es algo mas
que una moda pasajera,
puesto que estamos ante
un sector econémico en
auge que, segun los
expertos, movera en
todo el mundo mas de
35 000 millones

de euros en 2026».
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«Telefénica Tech

ha lanzado
comercialmente
multiples proyectos y
servicios para el
mantenimiento de
infraestructuras,
soluciones de
agricultura de precision
y control rodoviario o
ferroviario».

La solucion posee la capacidad de integrar, por un lado, la funcion
de verificacion de eventos para que los drones acudan a inspec-
cionar el lugar ante cualquier alarmay, por otro, la capacidad de
detectar, identificar y neutralizar drones. De esta forma, la solucion
puede detectar aeronaves a una distancia de hasta 10 kilometros y
neutralizarlas cuando se identifiquen como amenaza a una distan-
cia aproximada de 1,5 kilémetros.

Telefonica Tech ha lanzado comercialmente mdltiples proyectos y
servicios para el mantenimiento de infraestructuras, soluciones de
agricultura de precision y control rodoviario o ferroviario. Ha lanzado
varias soluciones al mercado:*

e Servicio para el mantenimiento predictivo de placas fotovol-
taicas, que integra todos los componentes necesarios para
gue en una empresa o vivienda las placas solares tengan un
rendimiento 6ptimo con un minimo mantenimiento.

Los drones realizan vuelos programados por plataformas de
vuelo y son supervisados por pilotos autorizados para cubrir
las regulaciones pertinentes, toman imégenes con camaras
multiespectrales y térmicas, y en tiempo real se procesa dicha
informacién con algoritmos que permiten detectar cual-
quier deficiencia para corregirla inmediatamente cuando sea
necesario.

« Servicio para el mantenimiento predictivo de las redes eléctri-
cas,’ en el que los drones, equipados con camaras y Sensores,
envian la informacion a través de 5G a una plataforma para el
procesamiento de la informacion. Una vez en la plataforma,
y mediante el uso de algoritmos de inteligencia artificial, la so-
lucion permite detectar la corrosion en los aisladores de la
red, realizar un mantenimiento predictivo a través de la detec-
cion de puntos de calor excesivos, prevenir incendios derivados
de caidas de arboles sobre las torres, asi como identificar fu-
gas de gases aislantes, nidos de aves y malezas que puedan oca-
sionar cortes de suministro.

* Proyectos de gemelo digital rodoviario. Junto con empresas de
ingenieria civil, se realiza un mapa 3D digital de las diferentes
infraestructuras rodoviarias para poseer un gemelo digital que
permite simular y calcular ampliaciones y realizar un inventa-
rio de activos, entre otras aplicaciones, utilizando los drones
como mecanismos de captacion de informacion.

44,

45,

Telefonica Tech Web: https://aiofthings.telefonicatech.com/soluciones-tecnologicas/optimizacion-procesos-indus-
triales/seguridad-trazabilidad/drones

https://www.telefonica.com/es/sala-comunicacion/telefonica-tech-crea-una-solucion-de-drones-para-el-manteni-
miento-predictivo-de-las-redes-electricas/
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Tendencias de futuro ya presentes

» También se han realizado pruebas piloto para la validacion
de esta tecnologia en otros casos de uso, como la deteccion
temprana de incendios. En concreto, durante este proyecto
se combinaron drones y sensores térmicos situados en torres
de comunicaciones capaces de detectar cualquier posible
foco de incendio en un perimetro de 15 km. Cuando estos
sensores localizaban un conato de incendio, se enviaba una
alarma para que el dron se desplazara a la ubicacion exacta
donde se estaba produciendo el incendio para poder captu-
rar mas informacion sobre este.*

46.  https://www.telefonica.com/es/sala-comunicacion/telefonica-realiza-con-exito-un-piloto-con-drones-basado-en-so-
luciones-iot-para-la-deteccion-temprana-de-incendios/
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Un marco de derechos en el corazén de la transformacion digital

a influir en el bienestar y en la sostenibilidad de las sociedades.
Nada mas empezar la recuperacion de una pandemia sin prece-
dentes en los dltimos tiempos, han surgido en el horizonte nuevos desa-
fios que obligan a replantear los escenarios del futuro econdémico y social.
Hay quien ha acufiado el término policrisis para definir esta situacion en
la que confluyen diversos retos que, al ser interdependientes entre si, su
efecto conjunto es superior a la suma de los efectos individuales. El futu-
ro a medio plazo sufre la influencia de la lenta recuperacion de la crisis
sanitaria, a la que se ha sumado la guerra en Ucrania, la amenaza de gue-
rra nuclear, la crisis energética y de materias primas, el repunte de la in- i
flacion y del coste de la vida, la polarizacion politica extrema y la crisis  «Toda época de

climatica. transformacion

N 0s encontramos en un momento delicado de la historia, que va

El panorama anterior no estd completo si no se tiene en cuenta la revoly-  disruptiva trae consigo
cion digital, que esta cambiando radicalmente la forma en que produci-  incertidumbre y

mos, trabajamos y vivimos, al ritmo de la evolucién de la tecnologia. . -z
Toda época de transformacion disruptiva trae consigo incertidumbre y pellgr_os_, _pero tambien
peligros, pero también la posibilidad de que surjan nuevas ideas y de  la posibilidad de que
construir un nuevo m_unglo mejor. Y para ello la defensa de los derechos surjan nuevas ideas
humanos debe ser el timon que nos guie en este nuevo rumbo. Debemos ;

afrontar las crisis desde una perspectiva antropocéntrica, poniendo a las Y dé construir un

personas en el centro. nuevo mundo mejor».
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«Dado que la tecnologia
evoluciona a gran
velocidad, resulta

crucial adaptar
y reconfigurar los

entornos regulatorios y

las politicas para poder

garantizar los derechos
individuales en la era
digital y asegurar su
aplicacion efectivan.

Solamente conociendo y comprendiendo los efectos disruptivos de la tecno-
logia digital se puede garantizar la proteccion de los derechos sobre los que
estan construidas las sociedades. Los gobiernos y los legisladores deben tener
muy en cuenta diversas cuestiones que afectan a la ciudadania, entre las que
se pueden destacar:

» El sentido de la privacidad en una era en la que la recopilacién de
datos en tiempo real es la norma, y los riesgos potenciales de que se
produzcan brechas de seguridad, robos de identidad o fraude online.

» La capacidad de disfrutar por completo del derecho a la libertad de
expresion al utilizar todo tipo de herramientas digitales y platafor-
mas, sin temer ser censurado o etiquetado.

» El derecho real a acceder a informacion segura y fiable, en un en-
torno, como el actual, en el que proliferan la desinformacion y los
contenidos perniciosos.

» La garantia de que las nuevas tecnologias contribuyan a cerrar la
brecha digital en vez de acentuar la desigualdad.

Dado que la tecnologia evoluciona a gran velocidad, resulta crucial adaptar
y reconfigurar los entornos regulatorios y las politicas para poder garantizar
los derechos individuales en la era digital y asegurar su aplicacion efectiva.

En este sentido, la Agencia de los Derechos Fundamentales de la Union
Europea (FRA) reunid en 2022 a sesenta especialistas en derechos humanos
procedentes de la Union Europea, el Consejo de Europa, la Organizacion
para la Seguridad y la Cooperacién en Europa (OSCE), las Naciones Uni-
das, el mundo académico, la empresa y la sociedad civil, para debatir acerca
de una vision de futuro para Europa basada en los derechos humanos e
identificar oportunidades para la accion. El producto de dichos encuentros
es un documento que redne las principales reflexiones, asi como un marco
de actuacion articulado en distintos ejes:*

» Asegurar una aproximacion equilibrada y coherente a los problemas.
» Reforzar una cultura de derechos humanos.

» Recaudar fondos para afrontar los mayores impactos.

» Desarrollar una agenda global de derechos econémicos.

» Seguir avanzando en el desarrollo de una regulacion de la tecnologia.
» Afrontar nuevos retos migratorios.

» Preparar el futuro de Ucrania.

1. FRA (2022), Putting human rights at the heart of Europes future.
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Las propuestas relativas a la legislacion tecnoldgica se centran en tres reco-
mendaciones:

» Modelo de negocio: construir la normativa sobre el acervo legis-
lativo existente que ha posicionado a la Union Europea como lider
global en la regulacion de empresas tecnoldgicas. Luchar contra el
monopolio e insistir en que las plataformas tecnoldgicas disocien
sus servicios. Trabajar por una mayor transparencia y por la prohi-
bicion de la publicidad basada en la vigilancia del usuario.

M

Cumplimiento de la legislacion: prestar especial atencion a la apli-
cacion de la Ley de Servicios Digitales y de la Ley de Mercados Di-
gitales, asi como de otra legislacion relevante, como el Reglamento
General de Proteccion de Datos, y otras propuestas normativas que
puedan venir en el futuro. Asegurar que esta accion esté respaldada
con recursos suficientes, y que las compafiias sean las responsables
de financiar el sistema de aplicacion en Gltima instancia.

M

Infraestructura de informacion: establecer una vision para una in-
fraestructura de informacion resiliente en Europa, que tenga en
cuenta la diversidad, y que dé al usuario el control sobre sus pro-
pios datos.

También a mediados de 2022, la Comisién Europea anunci6 un acuerdo
politico entre el Parlamento Europeo y el Consejo en torno al programa
«La Década Digital de Europa: metas digitales para 2030», que pone en
marcha los mecanismos de cooperacion y monitorizacion para lograr los
objetivos de transformacion digital fijados en la Brajula Digital para la
Década Digital. La iniciativa hace alusion a las habilidades y la infraestruc-
tura, a la digitalizacion de los negocios y de los servicios publicos, y tam-
bién resalta la importancia de tener un marco de derechos digitales para la
ciudadania europea.

De esta forma, el 26 de enero de 2022, la Comision propuso una declara-
cion solemne interinstitucional sobre los derechos y principios digitales para
la Década Digital. Su finalidad es ayudar a todo el mundo en la Unién Eu-
ropea a sacar el maximo partido de la transformacion digital.2

Los derechos y principios digitales sefialados en la declaracion comple-
mentaran los derechos existentes, tales como los consagrados en la Carta
de los Derechos Fundamentales de la Unidn Europea, y la legislacion so-
bre proteccion de datos y privacidad. Proporcionaran un marco de referen-
cia para los ciudadanos sobre sus derechos digitales, asi como orientacio-
nes destinadas a los Estados miembros y a las empresas para abordar las
nuevas tecnologias.

2. https://digital-strategy.ec.europa.eu/en/policies/digital-principles
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2030, una década digital

Década

Fuente: https://digital-strategy.ec.europa.eu/en/policies/europes-digital-decade

Los derechos y principios propuestos consisten en:

1. Situar a las personas y sus derechos en el centro de la transformacion
digital. La tecnologia deberia servir y beneficiar a todos los europeos y
empoderarlos para alcanzar sus aspiraciones. No deberia infringir la
seguridad o los derechos fundamentales.

2. Latecnologia debe utilizarse para unir a las personas, no para dividir-
las. La transformacion digital deberia contribuir a una sociedad y una
economia equitativas e inclusivas en la UE. El disefio, el desarrollo, el
despliegue y el uso de soluciones tecnoldgicas deben respetar los dere-
chos fundamentales, permitir su ejercicio y promover la solidaridad y
la inclusion. Nadie debe quedar atras en la digitalizacion.
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3. Garantizar la libertad de eleccion en linea. Las personas deben ser em-
poderadas para que puedan llevar a cabo libremente sus elecciones
online. Los sistemas de inteligencia artificial deben estar centrados en
el ser humano, y resultar fiables y éticos a lo largo de todo su desarro-
llo, despliegue y uso.

4. Fomentar la participacion en el espacio publico digital. Todas las per-
sonas deben poder acceder a un entorno online fiable, diverso y multi-
lingue, sabiendo quién es el duefio o quién controla los servicios.

5. Aumentar la seguridad, la proteccion y el empoderamiento de las per-
sonas. Toda la ciudadania debe poder acceder a unos productos digita-
les seguros y protectores de los derechos.

6. Promover la sostenibilidad del futuro digital mediante el apoyo al de-

sarrollo y el uso de tecnologias digitales sostenibles que tengan un mi-
nimo impacto social y medioambiental.

Derechos y principios digitales

Q? »q ? P
& o g
g D M
Prioridad a las personas Libertad de eleccion Seguridad y proteccion
Las tecnologias digitales deben Las personas deberian poder El entorno digital debe ser seguro
proteger los derechos de las personas, desenvolverse en un entorno en linea y ofrecer proteccion. Todos los usuarios,
sustentar la democracia y garantizar justo, verse protegidas del contenido desde los méas pequefios hasta los
que todos los actores del sector digital ilegal y pernicioso y estar capacitadas mas ancianos, deben estar
acttien con responsabilidad para interactuar con las tecnologias empoderados y protegidos.
y seguridad. La UE promueve nuevas y evolutivas, como la
estos valores en todo el mundo. inteligencia arti cial.

N
7\

Solidaridad e inclusion Participaciéon Sostenibilidad

La tecnologia debe unir, no dividir, Los ciudadanos deben poder participar  Los dispositivos digitales deben
a las personas. Todo el mundo debe en el proceso democréatico a todos los favorecer la sostenibilidad y la
tener acceso a internet, a las niveles y tener el control sobre sus transicion ecolégica. Los usuarios
capacidades digitales, a los servicios propios datos. deben conocer el impacto
publicos digitales y a unas condiciones medioambiental y el consumo

de trabajo justas. de energia de sus dispositivos.

Fuente: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe- t-digital-age/europes-digital-decade-digital-targets-2030_es
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«Telefonica ha
propuesto un pacto
digital entre la sociedad
civil, la academia,

el sector publico y el
privado para apalancar
una transicion digital
centrada en las
personas».

La Comisidn presentara una evaluacion de la aplicacion de los principios
digitales en el informe anual sobre el estado de la Década Digital. La Comi-
sion realizara también una encuesta Eurobardmetro anual para supervisar las
medidas de seguimiento en los Estados miembros. En la encuesta Eurobaro-
metro se recopilaran datos cualitativos, basados en la percepcion que tienen
los ciudadanos de la puesta en préactica de los principios digitales en varios
Estados miembros. EI Parlamento Europeo y el Consejo de la Union Euro-
pea debatiran la propuesta antes de su adopcion.

Espafia cuenta desde 2021 con una Carta de Derechos Digitales,® que no
tiene caracter normativo, sino declarativo —esto quiere decir que no es ni
vinculante ni obligatoria—, y que supone un marco de referencia para
garantizar y reforzar los derechos de las personas en el mundo digital.
Contiene veintiséis derechos digitales agrupados en seis categorias, que
organizaciones publicas y privadas, asi como la ciudadania deberian respe-
tar y garantizar.

Como explica el propio texto del documento, el objetivo de la Carta es des-
criptivo, prospectivo y asertivo. Descriptivo de los contextos y escenarios
digitales determinantes de conflictos, inesperados a veces, entre los derechos,
valores y bienes de siempre, pero que exigen nueva ponderacion; esa mera
descripcion ayuda a visualizar y tomar conciencia del impacto y las conse-
cuencias de los entornos y espacios digitales. Prospectivo al anticipar futuros
escenarios que pueden ya predecirse. Asertivo en el sentido de revalidar y
legitimar los principios, técnicas y politicas que, desde la cultura misma de
los derechos fundamentales, deberian aplicarse en los entornos y espacios
digitales presentes y futuros.

También existen iniciativas procedentes del sector privado que situan el
bienestar de la sociedad en su conjunto en el centro de la transformacion
digital, y que defienden que esta debe ser ética, justa e inclusiva. Telefonica
ha propuesto un pacto digital entre la sociedad civil, la academia, el sector
publico y el privado para impulsar una transicion digital centrada en las
personas. Para ello, es necesario desarrollar un nuevo modelo de gobernanza
que sea capaz de combinar los aspectos sociales, ambientales y econémicos,
y asegurar al mismo tiempo una transicion digital sostenible a largo plazo.

En 2018 Telefonica elabor6 el Manifiesto Digital, con propuestas de politi-
cas publicas para asegurar que las nuevas tecnologias estén al alcance de to-
dos y mejoren la vida de las personas, sin que nadie se quede atrés. Esta
propuesta actualizaba la que ya habia realizado Telefonica en el afio 2014, en
una iniciativa pionera en el mundo digital. En 2021, tras la pandemia cau-
sada por la COVID-19, la compafiia lanza Un Pacto Digital para reconstruir
mejor nuestras sociedades y economias. La propuesta se articula en tres ejes: el
social, el medioambiental y el econémico.*

3. https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_Derechos_Digitales_RedEs.
pdf

4. https://www.telefonica.com/es/nosotros/politicas-publicas-y-regulacion/pacto-digital/
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Carta de Derechos Digitales de Espafia

DERECHOS
DE LIBERTAD

o

DERECHOS
DE IGUALDAD

2%

DERECHOS DE
PARTICIPACION Y DE
CONFORMACION DEL

ESPACIO PUBLICO

DERECHOS DEL
ENTORNO LABORAL
Y EMPRESARIAL

=

DERECHOS
DIGITALES
EN ENTORNOS
ESPECIFICOS

@

3

GARANTIAS
Y EFICACIA

NOoOUAWN R

. Derechos y libertades en el entorno digital

Derecho a la identidad en el entorno digital
Derecho a la proteccién de datos

. Derecho al pseudonimato (derecho de los usuarios a utilizar un pseudénimo en lugar de su nombre real)
. Derecho de la persona a no ser localizada y per lada
. Derecho a la ciberseguridad

. Derecho a la herencia digital

. Derecho a la igualdad y a la no discriminacién en el entorno digital
. Derecho de acceso a internet

. Proteccion de las personas menores de edad en el entorno digital

. Accesibilidad universal en el entorno digital

. Brechas de acceso al entorno digital

. Derecho a la neutralidad de internet

. Libertad de expresion y libertad de informacion

. Derecho a recibir libremente informacién veraz

. Derecho a la participacion ciudadana por medios digitales

. Derecho a la educacion digital

. Derechos digitales de la ciudadania en sus relaciones con las

Administraciones publicas

. Derechos en el ambito laboral
. La empresa en el entorno digital

. Derecho de acceso a datos con nes de archivo en interés publico,

nes de investigacion cienti ca o histérica, nes estadisticos,
y nes de innovacién y desarrollo

. Derecho a un desarrollo tecnolégico y a un entorno digital sostenible

. Derecho a la proteccién de la salud en el entorno digital

. Libertad de creacion y derecho de acceso a la cultura en el entorno digital
. Derechos ante la inteligencia arti cial

. Derechos digitales en el empleo de las neurotecnologias

. Garantia de los derechos en los entornos digitales
. E cacia
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«Poner a las personas
en el centro de la
transformacién digital
significa también
reforzar en la practica el
respeto y la garantia de
los derechos de las
personas en su doble
condicion de ciudadanos
y consumidores en un
entorno especialmente
complejo desde el punto
de vista jurisdiccional y
de aplicacion».

Estos son los cinco pilares del Pacto Digital que deberian guiar la transicion
digital:

1. Construir una conectividad inclusiva y sostenible.

2. Abordar las desigualdades invirtiendo en las competencias digitales y
adaptando el Estado de bienestar.

3. Mejorar la confianza mediante un uso ético y responsable de la tecnologia.

4. Impulsar la digitalizacion para una sociedad y una economia mas sos-
tenibles.

5. Asegurar una competencia equilibrada.

Finalmente, en 2022, Telefénica ha invitado a las generaciones mas jovenes a
expresar sus recomendaciones en la publicacién del documento Imaginando
el futuro: Un Pacto Digital escrito por jovenes.® Se trata de una iniciativa que
nace de la colaboracion de La Liga Espafiola de Debate Universitario (LEDU)
y Telefonica para impulsar la participacion de los jovenes en los espacios de
toma de decisiones. El documento recopila las voces y la vision de jovenes
estudiantes sobre los principales retos y oportunidades de la sociedad digital
actual, y pretende abrir un espacio de colaboracion y analisis para compartir
visiones y propuestas con los que seguir implementado un Pacto Digital.

Durante 2022, el Consejo de Europa ha creado el Comité de Inteligencia
Artificial (CAIl) para elaborar una convencion sobre inteligencia artificial,
que pretende convertirse en el marco legal de referencia a escala global para
abordar los retos que plantea la inteligencia artificial a los derechos huma-
nos, la democracia y el Estado de derecho.

Telefonica es uno de los miembros fundadores del partenariado entre empre-
sas digitales, operadoras, organizaciones sectoriales y el Consejo de Europa,
creado en 2017 para cooperar en el desarrollo de recomendaciones y propues-
tas relacionadas con la tecnologia y los derechos humanos en la democracia y
en el Estado de derecho. En virtud de este acuerdo, la compaiiia se ha invo-
lucrado especialmente en los trabajos del Consejo en el ambito de la inteli-
gencia artificial, primero en el Ad Hoc Committee on Artificial Intelligence
(CAHALI)® y actualmente en el Comité de Inteligencia Artificial (CAI).’

Por ultimo, cabe destacar que la Organizacion para la Cooperacion y el De-
sarrollo Econémicos (OCDE) ha incorporado los derechos digitales como
un sujeto de debate y trabajo en el Comité de Economia Digital. En la reu-
nion ministerial de dicho comité celebrada en Gran Canaria en el mes de
diciembre de 2022, el Gobierno de Espafia ha conseguido que los derechos

5. https://www.telefonica.es/es/wp-content/uploads/sites/10/2022/06/Pacto-Digital-Jovenes.pdf
6. https://www.coe.int/en/web/artificial-intelligence/cahai
7. https://www.coe.int/en/web/artificial-intelligence/cai#{ %22126 720142 %22:[0]}
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Imaginando el futuro: Un Pacto Digital escrito por jévenes

Con anza digital: : :
i el gran reto del : Digitalizaciony i La brecha digital

i presente para garantizar i sostenibilidad: dos caras i en el e-learning
i nuestro futuro : de la misma moneda i yen laeducacion

Algoritmos e La necesidad de

Rastro digital: i inteligencia arti cial: i actualizacion y adaptacion
: Lo que tus datos : La revolucién que nos : de la transicion digital
: dicen de ti i obliga a entendernos i en Espafia

i Nuevos actores, i Los limites de la i Laretencion de talento

i distintos retos: la i realidad en la era i paraalcanzar la
: sociedad de la : postdigital : soberania digital en la
i (des) informacion i Unién Europea

digitales ocupen un espacio protagonista en uno de los ejes de trabajo de
2023. Poner a las personas en el centro de la transformacion digital significa
también reforzar en la préctica el respeto y la garantia de los derechos de las
personas en su doble condicién de ciudadanos y consumidores en un entor-
no especialmente complejo desde el punto de vista jurisdiccional y de apli-
cacion. La Carta de Derechos Digitales de Espafia aprobada en 2021 se ha
confirmado como un marco de referencia mundial en esta materia.

En la Declaracion Islas Canarias® se recoge este acuerdo que aboga por
avanzar en una transformacion digital «centrada en el ser humano y
orientada a los derechos, con fuertes protecciones para los datos persona-
les, leyes y reglamentos aptos para la era digital, y un uso confiable, seguro,
responsable y sostenible de las tecnologias digitales emergentes y la inte-
ligencia artificial».

8. https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0488
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UNA MIRADA

Esther
Paniagua

Esther Paniagua es una columnista
y autora especializada en ciencia
y tecnologia, reconocida como una
de las mejores escritoras cientificas
de Europa. Ha sido varias veces
elegida entre Las Top 100 Mujeres
Lideres de Espafia y fue incluida
en la lista Forbes 100 Most Creative
People in Business. Ha recibido
numerosos galardones en
periodismo cientifico, tecnoldgico
y de innovacion. Su libro Error 404
(2021) ha sido traducido al aleman
y al italiano, y proximamente
estara disponible también en
polaco, griego, croata y rumano.

: QUE SIGNIFICA

«TRANSFORMACION
DIGITAL ETICA»?

Desde hace unos afios se habla de «digitalizacion
centrada en el ser humano» como la forma de
desarrollar productos o servicios, o de integrar la tec-
nologia en multiples procesos, de forma ética. La ex-
presion se usa con frecuencia tanto en el sector pu-
blico como en el privado; tanto, que se ha terminado
por vaciar de contenido a base de materializarse de
forma antagonica a lo que transmite.

Cuando nos referimos a una digitalizacion human
centered lo hacemos en un contexto de disrupcion
tecnoldégica en el que enfrentamos nuevas oportuni-
dades, riesgos y retos. Me refiero al impacto negativo
del uso de herramientas como la inteligencia artifi-
cial, algunas veces cuestionable y otras loable, pero
aun asi con consecuencias no intencionadas, ni de-
seadas, ni previstas.

Entre los usos cuestionables se encuentra el disefio
tecnoldgico persuasivo y adictivo de las plataformas
digitales. Entre sus fines se encuentran la manipula-
cion politica o de consumo, 0 mantener la atencién de
los usuarios la mayor cantidad de tiempo posible, con
el fin de satisfacer a sus clientes. Estos no somos los
ciudadanos conectados, sino los anunciantes que pa-
gan a dichas plataformas, y a cuyos intereses sirven.

Como consecuencia, vivimos una escalada de la
adiccion al movil y a la conectividad, de acoso y odio,
de desinformacién y polarizacidn, y de vigilancia
permanente. Se sistematiza, con ello, la violacién de
derechos online.

Por otra parte estan los usos remarcables de estas
tecnologias, como por ejemplo el desarrollo de apli-
caciones para ayudar a detectar cancer de piel a par-
tir de una fotografia tomada con nuestro mavil. Pue-
de resultar, sin embargo, que estas acaben siendo



discriminatorias con ciertos grupos de usuarios,
como ya ha pasado. Concretamente, que no funcio-
nen con personas de piel oscura, porque en su desa-
rrollo no se han usado suficientes imagenes de gente
de color como para que dicha aplicacion aprenda a
reconocerlas.

Otros usos de los algoritmos (las instrucciones infor-
maticas que rigen el funcionamiento de estos siste-
mas) se encuentran en un punto intermedio. Por ejem-
plo, su aplicacion para hacer mas eficiente el trabajo de
las fuerzas de seguridad, que ha llevado a la carcel a
personas inocentes. O su utilizacion para automatizar
procesos de seleccion de personal, que en muchos ca-
sos conocidos ha acabado eliminando arbitrariamente
del proceso a mujeres y a personas mayores.

Para afrontar tanto los problemas de los sesgos algo-
ritmicos como la falta de transparencia y explicabili-
dad de su funcionamiento, han emergido multiples
lineas de investigacién y de accion en torno a la equi-
dady a la «justicia algoritmica». En ese marco ha flo-
recido la idea de transicion digital centrada en el ser
humano, que busca transmitir la importancia de que
la digitalizacion sirva a las personas, al bien comun,
y que su implementacién no dé como resultado una
vulneracién de derechos.

El enfoque human centered en el disefio de aplicacio-
nes digitales pasa por incluir a los usuarios finales en
el proceso de creacion y alinear el producto final con
sus necesidades, deseos y contexto. Esto que, a priori,
suena sensato, también forma parte del disefio de la
tecnologia persuasiva (la llamada ciencia de la «cap-
tologia») y otras que buscan satisfacer las necesidades
y deseos humanos para aprovecharse de ellos.

Estos dos abordajes contradictorios, que esconden
intenciones a menudo opuestas, generan ambigue-
dades en la comprensién de lo que significa el con-
cepto y su asociacion con una transformacion digital
ética. La realidad es que se trata, ni mas ni menos, de
una metodologia, un medio para un fin (bueno o
malo), y por ello no puede ser el fin en si mismo. In-
cluir al usuario final en el proceso no garantiza que
el resultado vaya a ser positivo para los humanos.

Por ello, una transformacion digital ética no puede
limitarse a ser human centered. Si el objetivo es no

dafiar ni perjudicar a nadie, hay que ir mas alla del
usuario final, y analizar si puede haber efectos cola-
terales humanos, animales o medioambientales. A la
hora de afrontar procesos de integracion de tecnolo-
gias hoy en boca de todos —como la inteligencia ar-
tificial generativa o el aprendizaje automatico— es
esencial una evaluacién de sus potenciales impactos
negativos.

Idealmente, un analisis ha de realizarse antes de
desarrollar o poner en marcha un servicio innova-
dor o un nuevo producto digital, porque la conclu-
sion puede ser que es mejor no desarrollarlo. El
CEO de OpenAl dijo, tras el lanzamiento de GPT-4,
que los reguladores y la sociedad debian estar aler-
ta para «protegerse contra posibles consecuencias
negativas [de dicha tecnologia] para la humani-
dad» como «la desinformaciéon a gran escala o los
ciberataques», y que «estaban un poco asustados
por ello».

Es altamente irresponsable declarar algo asi después
de haber liberado una herramienta con tal potencial
en el mundo. Si pudo hacerlo, es porque no existia
ninguna norma que lo prohibiera explicitamente,
como si se prohibe, por ejemplo, que cualquiera
construya armas nucleares. En ausencia de la debida
gobernanza tecnoldgica, son necesarios lideres res-
ponsables. Si, como en el caso de OpenAl, se decide
seguir adelante, es imperativo entonces trabajar tan-
to en como minimizar los riesgos como en mitigar
los dafios. Trabajar en el desarrollo del minimo pro-
ducto viable ético.

El miedo a que esto ralentice demasiado el proceso
ha de encararse con ayuda. Por fortuna, hay cada
vez mas organizaciones dedicadas a acompafar
procesos de digitalizacién ética y responsable, paso
a paso, desde el analisis hasta la implementacion y
la auditoria, pasando por la formacion y el aseso-
ramiento.

Si la transformacion digital solo busca la eficiencia,
la productividad y la velocidad; si no se preocupa por la
proteccion de valores y derechos; si no tiene en cuen-
ta los problemas que potencialmente emergeran al
aplicar la tecnologia en cada contexto, no sera una
transformacion digital ética.
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Andalucia

La realidad digital de la
comunidad autonoma en
NUMeros

Ciudadania

| analisis de los datos e indicadores de Andalucia muestra que el
E ritmo de adopcion digital de la region ha experimentado una im-

portante evolucion en los ultimos afios, y ha mantenido una ten-
dencia creciente continua. No obstante, todavia queda mucho camino por
recorrer.

Segun la «Encuesta Social 2021. Digitalizacion y uso de datos persona-
les», publicada por el Instituto de Estadistica y Cartografia de Andalucia
(IECA), el 93,4 % de los jovenes andaluces de entre 16 y 25 afios estan
familiarizados y usan frecuentemente las redes sociales. Este elevado por-
centaje desciende mas de 52 puntos, hasta el 41,3 %, cuando se refiere
al grupo de edad con una edad superior a los 25 afios. Con caracter ge-
neral, se observa que la utilizacion de la red decrece con la edad. Del «S_e .obS(_arva que la
mismo modo, se aprecian diferencias segtin el nivel de formacién. i utilizacion de la red
analizamos el uso de internet para la realizacion de gestiones bancarias,  decrece con la edad.
el 71,2 % de la poblacion realiza este tipo de operaciones, pero esta cifra .

no supera el 36,6 % entre la poblacién con estudios primarios (34,6 pun- D€l mismo modo, se
tos menos). Esa brecha por nivel educativo se observa en otras activida- aprecian diferencias
des cotidianas como el acceso a los archivos personales del sistema de - =

salud o a la informacion de paginas web y aplicaciones de la Administra- segun el nivel de
cion publica. formacion».
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A mas ingresos, mas uso de internet. El diagndstico arroja una diferencia de
13 puntos en el uso de internet entre los hogares con mas ingresos (100 %) y
los que menos recursos tienen (87 %). Asimismo, se comprueba que el
86,1% de las personas con menores ingresos utilizan la red diariamente
al menos cinco dias por semana, frente al 96,6 % de las personas con mas
ingresos.

También se aprecian disparidades geograficas en Andalucia segun el grado
de urbanizacion. En las zonas rurales dispone de ordenadores personales un
68,9 % de la poblacion frente al 82,3% de los residentes en ciudades. Las
diferencias se mantienen en cuanto a la disponibilidad de smart TV (el
71,6 % en ciudades frente al 59,4 % en zonas rurales) o tabletas (el 60,4 %
en ciudades frente al 48,9 % en zonas rurales). En cuanto a conexion, dis-
ponen de ella el 89,7 % de la poblacion rural frente al 95,1% de los que
viven en las ciudades.

En cuanto al nivel de habilidades digitales, se estima que el 1,8 % del total
de la poblacion andaluza no posee habilidades digitales, y hasta un 33,8 %
posee habilidades digitales bajas. La unién de estos dos valores conlleva
considerar que hasta un 35,6 % del total de la poblacién andaluza no posee
competencias digitales al menos baésicas (lo cual representa 2256 953 per-
sonas).

Todos estos datos ponen de manifiesto las brechas digitales atin existentes en
Andalucia y la importancia de trabajar en aras de la mejora de estos niveles,
pues esta situacion supone una barrera importante al desarrollo y el bienes-
tar social y econdmico de estas personas Yy, en global, de toda la sociedad
andaluza.

Atendiendo a otros indicadores relevantes recogidos por el INE, se ha redu-
cido significativamente el porcentaje de poblacion infantil de entre 10 y
15 afios que utilizo internet en los Gltimos tres meses, que pasa del 97,9 %
en 2021 al 91,7 % en 2022. La vuelta a la normalidad en el &mbito educa-
tivo y la recuperacion de las actividades extraescolares han repercutido en
gue menos nifios utilicen internet en 2022.

El comercio electrdnico si ha experimentado un comportamiento positivo.
El 70,9 % de la poblacidn andaluza ha comprado alguna vez a través de in-
ternet, 3 puntos mas que en 2021. Aquellos que han comprado en los Glti-
mos tres meses pasan del 53,1% en 2021 al 55,4 % en 2022. A pesar de la
paulatina vuelta a la normalidad durante 2022, la poblacién andaluza con-
tinGia confiando en el comercio online.

La relacion de los ciudadanos andaluces con las Administraciones pablicas
alcanza niveles destacados. En 2022, el 78,1 % utilizaron alguna pagina web
o aplicacion de las AA. PP. El uso mas comun es la descarga o impresion de
formularios oficiales (61,1 %), sequido de la concertacion de citas o reservas
de servicios administrativos (54 %).
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Empresas

n 2022, el proceso de digitalizacion de las microempresas (menos

E de 10 personas empleadas) de Andalucia se mantiene relativamente
estable, de acuerdo con la evolucion de sus indicadores.

Con relacion a la conectividad, el 80,1% de las microempresas andaluzas

tienen conexion a internet. De ellas, el 79,9% disponen de conexion fija.

Ademas, ha aumentado ligeramente (+0,8 p.p.) el porcentaje de este tipo de

empresas que cuentan con ordenadores, que llega al 83 %.

La presencia en internet es un elemento clave para la promocion de las
empresas. En este sentido, el 26,5 % de las microempresas de Andalucia
con acceso a internet tienen su propia pagina web. Esto supone un sig-
nificativo aumento de 5,3 puntos respecto a 2021. También ha crecido
(+0,3 p.p.) el porcentaje de las que utilizan los medios sociales, que alcan-
za el 35%.

En el caso de las pymes y grandes empresas de Andalucia, el proceso de di-
gitalizacion en 2022 viene marcado por cierta mejora en la conectividad y
el crecimiento tanto del empleo TIC como del uso de las tecnologias mas
avanzadas.

En 2022, el 98,5% de las empresas andaluzas tienen acceso a internet, de
las cuales el 95,7 % disponen de conexion fija. A su vez, entre las empresas
con conexion fija, el 78,4 % cuentan con conexion por redes de cable y fibra
Optica, tras un aumento de 2,3 puntos respecto a 2021. También ha crecido
el porcentaje de empresas con acceso a internet por banda ancha mévil 3G
0 superior, que alcanza el 88,2 %.

En cuanto a su presencia en internet, el 70,1 % de las empresas andaluzas
con acceso a internet cuentan con su propia pagina web, y el 62,9 %
(-1 p.p.) utilizan los medios sociales. Entre estas ultimas, el 90,4 % hacen
uso de las redes sociales, mientras que otras opciones como las webs para
compartir contenido multimedia (YouTube, Instagram, etc.) han vis-
to como su uso descendia 5 puntos hasta el 48,4% de las empresas con ~ «En el caso de las pymes

medios sociales. y grandes empresas de

Con relaci6n al empleo TIC y el entorno laboral, en Andalucia ha crecido  AANdalucia, el proceso de
2,3 puntos el porcentaje de empresas que emplean especialistas en TIC, — digitalizacion en 2022
que alcanza el 13,6 %. Ademas, en el ultimo afio ha aumentado 5,1 pun- :

tos el porcentaje de empresas que proporcionan formacion en TIC a sus v_lene mal_’cado por
empleados (20,4 %). También aument6 (+2,4 p.p.) el porcentaje de em- ~ Cierta mejora en la
presas que contrataron, o al menos lo intentaron, especialistas en TIC  ~gnectividad v el
(10,7 %). Por otro lado, en 2022 el porcentaje de empresas que permiten .. Y

la modalidad de teletrabajo a sus empleados ha pasado de un 42,1%aun  Crecimiento tanto del
33,2% en Andalucia, debido fundamentalmente a la vuelta a la normali- empleo TIC como del
dad después de las restricciones por la COVID-19. No obstante, casi la o
mitad de las empresas (45,8 %) contintan celebrando reuniones en remo- US,0 de las tecnologias
to a través de internet. mas avanzadas».

- 303-



Sociedad Digital en Espafia 2023

«Andalucia Vuela ofrece
a la ciudadania una
cartera de servicios

orientados a realizar un

recorrido completo en
materia de competencias
digitales, partiendo de
un test de diagnadstico
que permite evaluar

el nivel inicial».

En el ambito de las nuevas tecnologias digitales, el 13,9% (+1,3 p.p.) de las
empresas andaluzas realizan analisis de big data, el mismo porcentaje que la
media nacional. En 2022 también ha crecido (+2,7 p.p.) el porcentaje de
empresas que usan tecnologias de inteligencia artificial (9,6 %). EI 44,7%
de estas (+4,5 p.p.) emplean sistemas de IA para identificar objetos o perso-
nas a través de imégenes, y el 44,2% (+12,9 p.p.) utilizan la 1A para conver-
tir lenguaje hablado en formato legible por una maquina.

Segun los indicadores recogidos, el tejido empresarial andaluz avanza en su
proceso de transformacion digital, aunque de forma moderada.

La realidad digital de la
comunidad a traves de sus
proyectos mas relevantes

Andalucia Vuela

La Junta de Andalucia ha apostado por el impulso de la iniciativa Andalucia
Vuela, una estrategia global e integral dirigida a mejorar la calidad de vida
de la sociedad andaluza a través de la capacitacion de la ciudadania en com-
petencias digitales y del acercamiento de los servicios publicos de una Ad-
ministracion cada vez mas digital.

Con este fin, Andalucia Vuela ofrece a la ciudadania una cartera de ser-
vicios orientados a realizar un recorrido completo en materia de competen-
cias digitales, partiendo de un test de diagndstico que permite evaluar el
nivel inicial de esas competencias. También incluye un amplio catalogo
formativo, integrado por cursos gratuitos orientados a mejorar las habilida-
des digitales para garantizar el aprovechamiento con destreza, seguridad y
confianza de las ventajas de la digitalizacion en el ambito personal, social
y profesional.

Por Gltimo, para poder evidenciar el nivel de competencias digitales alcan-
zado por cada persona, desde la Agencia Digital de Andalucia se esta traba-
jando para ofrecer préximamente la posibilidad de obtener una certifica-
cion, basada en el marco DIGCOMP de la Union Europea, que permita
acreditar el nivel con el que se cuenta.

En el marco de Andalucia Vuela, se desarrollan también otras medidas y
actuaciones que resultan indispensables para garantizar el acceso a las
oportunidades del mundo digital desde cualquier punto del territorio
andaluz:
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» La transformacion de los centros Guadalinfo existentes en Andalu-
cia en los nuevos Puntos Vuela Guadalinfo, espacios para el desa-
rrollo de las competencias digitales de la ciudadania. Este nuevo
modelo de centro tiene como fin servir de plataforma hacia la in-
tegracion en la nueva sociedad y economia digital, contribuyendo
a la transformacion digital de Andalucia y a la reduccion de las
brechas digitales.

» Creacion de la Red Wifi Vuela. Esta red global permitira la cone-
Xién a internet de manera universal y gratuita desde todas las sedes
administrativas presentes en los municipios andaluces.

Plan de Capacitacion Digital de Andalucia 2022-2025

Este plan, aprobado por el Consejo de Gobierno de Andalucia el 20 de di-
ciembre de 2022, marcard la hoja de ruta que seguira la Junta de Andalucia
durante los préximos afios para el disefio de sus politicas, iniciativas y actua-
ciones con el fin de mejorar las competencias digitales de la poblacion.
Cuenta con seis objetivos estratégicos:

» OEL. Mejorar las competencias digitales de la ciudadania desde un
enfoque universal.

» OE2. Facilitar el acceso y uso del mundo digital de aquellos colec-
tivos con mayor riesgo de exclusion digital.

» OE3. Capacitar a los profesionales de empresas andaluzas en el uso
y aprovechamiento de la tecnologia.

» OEA4. Desarrollar las competencias digitales avanzadas de profesio-
nales TIC.

» OEB. Mejorar las competencias digitales del personal de la Admi-
nistracion publica andaluza.

» OEB6. Estimular y promover el interés por la tecnologia en edades
tempranas.
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Para alcanzar los objetivos marcados, el Plan se estructura en cinco ejes trac-
tores, alineados con los marcos europeo y nacional:

» EJE 1. Competencias digitales para la ciudadania, dirigido a mejo-
rar la capacitacion digital de la sociedad andaluza desde una pers-
pectiva integral.

» EJE 2: Competencias digitales para el empleo, orientado a la me-
jora de la empleabilidad de la ciudadania andaluza.

» EJE 3: Competencias digitales para profesionales TIC, dirigido a
la especializacion tecnoldgica de los perfiles profesionales.

» EJE 4. Competencias digitales en educacion, dirigido a apoyar el
aprendizaje de habilidades digitales para la transformacion digital
del sistema educativo.

» EJE 5: Competencias digitales en salud, dirigido a apoyar el apren-
dizaje de habilidades digitales para la transformacion digital del
sistema sanitario pablico andaluz.

En total, el Plan de Capacitacion Digital de Andalucia incluye 41 actuacio-
nes que permitiran instrumentalizar las acciones propuestas a lo largo del
horizonte temporal 2022-2025, dotadas con un presupuesto de 184 millo-
nes de euros.

Apoyo a la transformacién digital de las empresas e impulso
del sector TIC andaluz

Durante el afio 2022 se ha puesto también el foco en impulsar la transfor-
macion digital de las empresas andaluzas, ofreciéndoles mecanismos de apo-
yo directo y diversas iniciativas:

» Puesta en marcha del servicio de consultoria especializada para
asesorar y acompaniar a la pyme en el proceso de transformacion
digital* del negocio, en el marco de una orden de ayudas en es-
pecie.

» Adaptacion del Modelo de Madurez Digital? a la especificidad del
sector turistico y del sector agrario.

» Formacion especifica para personal de las empresas del sector TIC
andaluz en materias tecnoldgicas como ITIL, CISSP, DevOps y
cientifico de datos.

1. https://empresas.andaluciaconectada.es/ayudas/
2. https://empresas.andaluciaconectada.es/wp-content/uploads/sites/2/2022/01/ModeloMadurezDigital . pdf
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» Lanzamiento de la tercera edicion del programa Nuevos Profesio-
nales para la Economia Digital, con la finalidad de formar en tec-
nologias especificas con alta demanda en el mercado laboral o de
gran impacto en sectores més tradicionales a recién egresados o
estudiantes de dltimos afios.

» Puesta en marcha de un nuevo programa de capacitacion para la
economia digital, dirigido a las empresas andaluzas. Su finalidad es
dotar a las personas profesionales andaluzas de los conocimientos y
las capacidades adecuadas para impulsar la transformacion digital
del tejido productivo.

» Creacion del Catalogo de Soluciones,® dentro del Observatorio
para la Economia Digital,* consistente en una agenda de empresas
con presencia en Andalucia que ofrecen un completo portfolio de
herramientas, productos y soluciones tecnoldgicas.

» Lanzamiento del programa Solutions,® en colaboracion con el Conse-
jo Andaluz de Cémaras, que consta de dos retos tecnoldgicos que pre-
tenden resolver problematicas reales en el sector industrial andaluz.

» Acciones de sensibilizacion, formacion y networking por parte de la
iniciativa Womandigital® para conseguir mayor participacion e
igualdad de oportunidades de las mujeres en el sector TIC andaluz.

Emprendimiento de base tecnoldgica e innovacion

A lo largo del afio 2022 se ha seguido desarrollando el Plan General de
Emprendimiento de Andalucia 2021-2027," aprobado en 2021, y que es
fruto del esfuerzo del conjunto del Gobierno regional, asi como de los dife-
rentes agentes que conforman el ecosistema emprendedor de la region para
reforzar, de forma coordinada, los programas, recursos y servicios que se
ofrecen a los emprendedores.

La Junta de Andalucia ha mantenido su apuesta por las iniciativas Programa

Minerva® y Andalucia Open Future,® desarrolladas en colaboracion con Vo-

dafone y Telefénica de Espafia. Ambas actuaciones tienen como objetivo el -

impulso del emprendimiento de base tecnoldgica e innovadora a través de ~ «Durante el aino 2022

sendos programas de aceleracion. se ha puesto también
el foco en impulsar la
transformacion digital

https://womandigital.es/

https://www.juntadeandalucia.es/organismos/transparencia/planificacion-evaluacion-estadistica/planes/detalle/ mecanismos de apoyo

Hrasestml , directo y diversas
https://www.programaminerva.es/

9. https://andalucia.openfuture.org/ INnicliativas».

3. https://observatorio.andaluciaconectada.es/catalogo-de-soluciones/

4. https://observatorio.andaluciaconectada.es/ de IaS empl’esas

5. https://retosolutions.es/ andaluzas’ Ofreciéndoles
6.

7.

©
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«Se ha puesto en
marcha la segunda
edicion de Startup
Andalucia Roadshow,
competicion enfocada a
promover e impulsar el
reconocimiento y la
visibilidad de las
mejores startups
andaluzas».

Asimismo, se ha consolidado AcexHealth,' la primera aceleradora de start-
ups de Andalucia para empresas del sector biosanitario, ubicada en el Parque
Tecnoldgico de la Salud de Granada e impulsada por la Junta de Andalucia,
el Parque Tecnoldgico de la Salud, la Universidad de Granada (UGR) y la
Cémara de Comercio de Granada.

De igual forma, y en colaboracion con el Consejo Andaluz de Camaras, se
ha puesto en marcha la segunda edicién de Startup Andalucia Roadshow,
competicion enfocada a promover e impulsar el reconocimiento y la visibi-
lidad de las mejores startups andaluzas.

Destaca, asimismo, la participacion de la Junta de Andalucia en el proyecto
europeo «Overcoming Barriers for Innovation in the Entrepreneurship Eco-
systems of Andalusia, Navarre, Extremadura, and Madrid».

Finalmente, se ha colaborado con el Ministerio de Industria, Comercio y
Turismo y la Fundacion EOI en la puesta en valor a nivel regional del
programa «Activa Startups»,*? que busca impulsar la innovacion abierta y
ofrece ayudas de hasta 40000 euros con el prop6sito de favorecer el creci-
miento empresarial de las pymes andaluzas a través de la cooperacion con
startups.

Apuesta decidida por el impulso de la ciberseguridad en
Andalucia

La ciberseguridad es uno de los pilares estratégicos en el proceso de transfor-
macion digital en el que, actualmente, se encuentra inmersa la Administra-
cion autondmica andaluza. Dicho proceso esté liderado por la Agencia Di-
gital de Andalucia. En el afio 2022 se ha aprobado la Estrategia Andaluza de
Ciberseguridad 2022-2025% y se ha anunciado la creacion del Centro
de Ciberseguridad de Andalucia, con una inversion de 60 millones de euros
en tres afios. El centro se ubicard en Malaga y serd el encargado de imple-
mentar la citada estrategia.

Durante 2022 el Centro de Respuesta a Incidentes de Seguridad Informa-
tica de la Junta de Andalucia, AndaluciaCERT, ha gestionado mas de
7000 incidentes de ciberseguridad. Por su parte, la Oficina de Apoyo a la
Seguridad TIC (OASTIC) ha atendido mas de 230 casos de consulta co-
rrespondientes a mas de 70 organismos, y la Oficina de Formacion y Con-
cienciacion (OFYC) ha participado en el desarrollo de mas de 50 acciones
de diverso formato y publico (especialmente en el &mbito de la Adminis-
tracion), con un volumen global superior a los 5000 participantes.

10.  https://www.acexhealth.com/
11.  https://roadshow.andaluciaconectada.es/
12.  https://info.andaluciaconectada.es/activa-startups/

13.  https://lajunta.es/estrategiaciberseguridad
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En marzo de 2022 se celebr6 el 1 Congreso de Ciberseguridad de Andalu-
cia,* un espacio de encuentro para tratar los retos y desafios en materia de
ciberseguridad dirigido a la Administracion pablica, las empresas del sector
y la ciudadania interesada en la materia.

Finalmente hay que destacar que la Agencia Digital de Andalucia ha desa-
rrollado numerosas acciones en materia de seguridad digital durante todo el
mes de octubre de 2022 con motivo del Mes Europeo de la Ciberseguridad,
organizado por ENISA.

Transformacion digital de la Administracion andaluza
Se ha iniciado la formulacion de la Estrategia Andaluza de Administracion M ,

Digital centrada en las personas, una hoja de ruta que define el proceso de
transformacion digital de la Administracion publica andaluza y sus servicios.

Se ha puesto en marcha el nuevo Portal de la Junta de Andalucia, como
el punto de acceso general electronico de la Administracion de la Junta
de Andalucia. Con més de 490 millones de péginas visitadas, el portal ha
sido reconocido internacionalmente por los premios Red Hat EMEA
Digital Leaders Award 2021, y por su contribucion a la transformacion
digital de la comunidad autonoma de Andalucia por los premios Luz
2022.

Otro de los proyectos mas emblematicos en este &mbito es el de Carpeta
Ciudadana, con mas de un millon de accesos registrados. A través de su sitio
web o la app mavil, pionera en Esparia, las personas pueden conocer el esta-
do de la tramitacion de sus expedientes y registros, obtener certificados, re-
cibir notificaciones, consultar proéximas citas, etc.

Destaca también la puesta en marcha del servicio 012 en Andalucia, que ha
supuesto la creacion de un servicio centralizado multicanal de atencion a la
ciudadania para cualquier materia relacionada con informacion general de
la Junta de Andalucia.

Se ha iniciado también el proyecto de la Red de Emergencias para dotar a la
Junta de una red de comunicaciones de emergencia con cobertura en mas
del 99% del territorio andaluz.

En diciembre de 2021 la Agencia Digital de Andalucia puso en marcha la
Unidad de Automatizacion Inteligente (UAI) con el objetivo de aplicar
la automatizacion inteligente a la realizacion de tareas repetitivas y rutinarias
de forma automatica. En los primeros meses de 2022, la UAI esta trabajan-
do en 20 proyectos de 9 consejerias diferentes, que se espera automaticen
mas de 230000 horas de trabajo anuales.

14, https://juntadeandalucia.es/congresociberseguridadandalucia
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Se ha iniciado el proyecto de transformacion y evolucion a modelo en nube
(cloud), con movilizacion e implicacion de la Agencia Digital de Andalucia
en su conjunto y una jefatura de servicio especifica para abordarlo. En este
sentido se esta trabajando en la Estrategia Cloud de la Junta de Andalucia,
se ha firmado un protocolo de colaboracion con Amazon Web Services y se
esta formando a los empleados publicos sobre el funcionamiento y las herra-
mientas de la nube publica.

Finalmente hay que destacar el inicio de los trabajos para la formulacion de
la Estrategia Andaluza de Inteligencia Artificial 2022-2025. Cuatro son sus
grandes retos:

» Posicionar a Andalucia a la vanguardia de tecnologia de IA.

» Mejorar la competitividad del tejido empresarial productivo.

» Dar a conocer las implicaciones éticas y legales de la IA a las em-
presas y a la ciudadania.

» Fomentar el uso de la IA en la Administracion publica.
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