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Datos, hechos y razones
frente a la posverdad

JUAN MANUEL ZAFRA
Director de TELOS

El término posverdad define, en buena medida y de forma muy preocupante,
la sociedad en la que vivimos: un contexto social en el que la mentira se dis-
fraza de verosimilitud y acaba convertida en realidad mientras que la verdad
echos reales se desvanece en medio del ruido y la desorientacién ante
inosidad de los cambios.

icas tradicionales de manipulacién informativa, desinformacién o bur-
do engafio adoptan formas diversas —y engafiosas en su propia denominacién—
como fake news, deepfakes, clickbait... Son paparruchas, bulos o meras falsedades
que se extienden y se asientan en la opinién publica con una celeridad y una am-
litud desconocida hasta ahora, pero con el mismo propdsito de siempre: condi-
ma de decisiones individuales y/o colectivas, distorsionar la percep-
tendimiento para guiar las emociones y anular las razones.

a de la posverdad, la verdad se ha vuelto relativa, subjetiva e indivi-
dual; se valora mds lo que se siente o se quiere creer que la evidencia tangible
de los datos y de los hechos verificados. La posverdad es un estado social que
atenaza el didlogo social y amenaza a las democracias; socava la confianza de la
ciudadania en sus dirigentes, en las instituciones y en los medios de comunica-
cién. Si bien, peligrosamente, son los propios agentes sociales quienes utilizan
en muchas ocasiones la desinformacién y las noticias falsas, apelan a las bajas pa-
siones y generan escepticismo y polarizacion en su aféin por moldear la opinién
publica en beneficio propio y en detrimento del bien comun.

Se sefiala a la tecnologia, a las redes sociales y, mds recientemente, a las inteli-
gencias artificiales para responsabilizarlas de este clima de social sin considerar
que en su origen siempre hay personas e incluso Estados interesados en manipu-
lar, adocenar o desestabilizar las sociedades democrdticas por razones siempre
oscurasy contrarias a las posibilidades que esas mismas tecnologias pueden ofre-
cer para desarrollar inteligencia colectiva y sostenible.

Frente a la posverdad es fundamental fortalecer el pensamiento critico y la alfa-
betizacién medidtica. Formarse, informarse y tomar decisiones en el dia a dia re-
quiere aprender a encontrar y evaluar la informacién de manera objetiva, cuestionar
las fuentes y buscar evidencias antes de aceptar algo como verdadero. Las personas
tienden a creer en aquello que confirma sus propias creencias y valores, y se rodean
de comunidades fisicas o virtuales que comparten sus mismas perspectivas. En otras
ocasiones, el miedo a manifestar las propias convicciones o a romper la viralidad de
una mentira conduce a la autocensura. Frente a las burbujas informativas en las que
las opiniones divergentes son desacreditadas o ignoradas solo cabe el didlogo abierto,
la apertura de mente y la voluntad de entendimiento mutuo.

La posverdad se destruye con respeto, con formacion, con transparencia, con
responsabilidad. La construccion de la sociedad del conocimiento y de la inteli-
gencia colectiva, humana y artificial en equilibrio, es una cuestién que requiere
colaboracién y ataiie a todos los actores sociales, desde cada ciudadano a las orga-
nizaciones de la sociedad civil y los gobiernos; a los medios de comunicacién y a
las plataformas digitales; a las universidades, a los educadores y a cuantos aman la
libertad. Este nimero de 7£LOS es una llamada a ese espiritu de cooperacién.
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no se basa en
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estado social que
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social y amenaza
a las demacracias.

Se rompe con
transparencia y
proposito de bien
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ara banalizar
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sentimientoy la
emocion; han
abandonado los
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que es confusoy
apenas seguro
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DARIO VILLANUEVA
Filologo y escritor

LA PALABRA POSVERDAD SE INCORPORO
A FINALES DE 2017 COMO NEOLOGISMO
EN LA PRIMERA ACTUALIZACION DEL
DICCIONARIO DE LA LENGUA ESPANOCLA

sverdad
bulos y
patranas

Un analisis sobre el origen del concepto y de la palabra
post-truth o posverdad en el marco de la posmodernidad. Se
destacan tres vectores interpretativos que ayudan a comprender
mejor el entramado de la posverdad: econdmico y politico el
primero; comunicativo el segundo y psicologico el tercero.

The word post-truth was incorporated at the end of 2017 as a neologism in the
first update of the Royal Spanish Academy’s dictionary
POST-TRUTH: HOAXES AND LIES
An analysis about the origin of the concept and the word post-truth within
the framework of post-modernity. Three interpretative vectors help to better
understand the framework of post-truth: economic and political, the first;
communicative, the second: and psychological, the third
Keywards: post-truth, hoax, humbug, postmodernism, deconstruction
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1“Leave.eu’ es la campana a favor de que Reino Unido saliera de la Unién Europea.

2 Los nombres Deshy Daishy las siglas espariolas EllL y su acortamiento E/ son
apropiados para referirse al grupo terrorista autodenominado Estado Isldmico
de Irak y el Levante. https://www fundeu.es/recomendacion/estado-islamico-de-
irak-y-el-levante/

3 "Fontaneros” es la jerga que se utiliza en el mundo politico para denominar a
las personas que asesaran y ayudan al lider.
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En el escenario de nuestra posmodernidad ha surgido el
nuevo concepto de la posverdad. De la fuerza de su im-
pacto da fe que el mds prestigioso diccionario inglés lo
se en 2016 con el titulo honorifico de palabra
ra el Oxford, post-truth es un adjetivo referente
echos objetivos influyen menos en la formacién
6n publica que los llamamientos a la emocion y
alas creencias personales.

El origen del neologismo se atribuye a un autor teatral
de origen serbio, Steve Tesich, que publicé en 1992 el
articulo “A Government of Lies” sobre lo que denominaba
“el sindrome Watergate” para referirse a la equiparacién
malas noticias por parte del pueblo esta-
e acabaria demandando al gobierno que lo
ra ellas. Y concluia con que “fundamen-
tros, como pueblo libre, hemos decidido
libremente que queremos vivir en una especie de mundo
dela posverdad”. En 2004, el periodista estadounidense
Eric Alterman calific asimismo como “presidencia de la
posverdad” la de George W. Bush. Y siempre en esta cla-
ve politica, se reaviva la vigencia de la posverdad gracias
a muchos de los argumentos de los politicos ingleses par-
tidarios del llamado Brexit, de los independentistas cata-
lanes, y de los tuits y peroratas de Donald Trump. El em-
presario Arron Banks, que financid la campafa del Leave
EU, explicé su éxito porque los partidarios del Remain,
se concentraron en presentar un hecho tras otro afavor de
la permanencia del Reino Unido en la UE, cuando lo que
habfa que hacer era “conectar con la gente de una forma
emocional”. Aunque fuese mintiendo. Una hora después
de conocerse los resultados, Nigel Farage admitié que
habia enganado con las cifras supuestamente ahorrables
en beneficio de la sanidad publica britdnica. Aparte de los
bulos caracteristicos de Trump y de los brexzters, no deja
de denunciarse constantemente la intensificacién de las
campafias desinformativas contra la ciudadania en otros
paises como Hungria, Turquia o Rusia.

Muy pronto, tras la aparicién del neologismo en in-
glés, Ralph Keyes (2004) se atrevi6 ya a hablar de 7%e
Post-Truth Era en una obra de gran éxito que trataba de
la deshonestidad y el engano en la vida contempordnea.
Por su parte, en un libro posterior sobre Trump y la
posverdad, Ken Wilber (2017) culpa abiertamente a la
deconstruccién y otros excesos de la posmodernidad de
la destruccidn de la verdad en virtud de su relativismo y
perspectivismo que acaban conduciendo inevitablemente
aun nihilismo epistemolgico, agravado todo por un nar-
cisismo del que no se libran Derrida, Foucault, Lacan,
Lyotard o Bourdieu. Nihilismo y narcisismo potencia-
dos, por otra parte, gracias a Internet. También Matthew
d’Ancona califica al 45.° presidente norteamericano de
“el inverosimil beneficiario de una filosofia de la que pro-
bablemente nunca ha oido hablar, y que sin duda despre-
ciarfa”. El relativismo epistemolégico acerca de lo que sea
verdadero, o la simple negacién de la verdad, crea asi, en



palabras de Ralph Keyes, ‘@ post-truth intelectual atmos-
phere”, 1a era de la posverdad en la que no hay verdad ni
mentira, ni honestidad frente a la deshonestidad.

Intimamente ligado a la posverdad est4 otro término,
[ake news, que el Cambridge Dictionary define como “fal-
sedades que se presentan como noticias, difundidas por
Internet o utilizando otros medios, creadas en general
para influir en cuestiones politicas o por afédn ludico”. Se
trata de un intento deliberado de conseguir que la gente
reaccione a la informacién errénea que se les da, ya sea
con fines de lucro o de poder.

En espanol, ha habido suerte (jpor una vez!) y mayo-
ritariamente hemos identificado la forma compleja del in-
glés con un bisilabo que significa exactamente lo mismo:
bulo. Esto es, una “noticia falsa propalada con algtn fin”.
Mas debemos reparar no solo en los bulos, sino también
en las fake-stories, construcciones verbales y narrativas
mds desarrolladas a las que atendia en 2007 Christian
Salmon en su libro sobre “la maquina de fabricar historias
y formatear las mentes” titulado Storpzelling. AquiStoryte-
lling es tanto como contar un cuento chino; una patrafa.

The New York Times revel6 que los tuits que Trump
publicé inmediatamente tras su entrada en la Casa Blanca
propalaban falsedades en noventa y nueve casos. Y segin
el blog de verificacién de 7he Washington Post, en los pri-
meros 466 dias del despacho oval profirié 3.000 menti-

geradela
nosverdad

en la que no
nay verdad ni
mentira, Ni
Nonestidad
frente a la
deshonestidad

ras, lo que representa una media de 6,5 afirmaciones dia-
rias que no eran ciertas. Ya en plena campafa electoral,
entrevistado por el periodista conservador Hugh Hewitt,
el entonces candidato presidencial se habfa ratificado en
su manifiestamente falsa afirmacién de que Barak Oba-
ma habia sido el creador del Estado Isldmico, y de que
Hillary Clinton era la cofundadora del ISIS?.

Lasbases de datos dela RAE registran en 2003 el testi-
monio de un libro de Luis Verdu donde se hablaba ya de “la
eradela posverdad”, que se confirma en 2005 con la men-
ci6én a “una tendencia posverdad en el periodismo” en la
revista académica de la universidad peruana Jaime Bausate
y Meza. La palabra se incorpord a finales de 2017 como
neologismo en la primera actualizacién de nuestro Diccio-
nario de la lengua espariola. Para definir posverdad, que en
espafiol no es un adjetivo sino un sustantivo, se parti6 de la
idea de toda informacion o aseveracion que no se basa en
hechos objetivos, sino que apela a las emociones, creencias
o deseos del publico; como una distorsién deliberada de
una realidad, que manipula creencias y emociones con el
fin de influir en la opinién publica y en actitudes sociales.

La posverdad se nutre efectivamente tanto de patrafias
como sobre todo de nuestros bulos, falsedades difundidas a
proposito para desinformar a la ciudadania con el designio
de obtener réditos econémicos o politicos. L.a “fontanera”
Conway de la Casa Blanca sali6 al paso de las criticas m»:
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Posverdad en espanol es un sustantivo y no
un adjetivo y se refiere a toda informacion o
aSeveracion que no se basa en hechos objetivos,
SiNo que apela a las emociones, creencias
0 deseos del publico; como una distorsion
deliberada de una realidad




que provocd la declaracion del portavoz del presidente en
el sentido de que su toma de posesion habia sido la mas con-
currida de la historia argumentando que, en contra de las
fotografias, videos y crénicas, por ejemplo, de cuando Ba-
rak Obama accedi6 a la primera magistratura de su pais en
olor de multitudes, el equipo de comunicacién de Donald
Trump manejaba “hechos alternativos”. Alternativos a la
verdad factual, se entiende. Verdaderas “noticias falsas”, o
mejor “falseadas”, que inevitablemente nos hacen recordar
a aquel genio malvado de la comunicacién que fue el fil6-
logo Joseph Goebbels, ministro de Propaganda de Hitler,
para quien el asunto era muy simple: una mentira repetida
adecuadamente mil veces se convierte en verdad.

¢Resultardn un tanto benévolas las definiciones men-
cionadas de posverdad? Probablemente si, si las compa-
ramos con la que el escritor Julio Llamazares formul¢ al
final de una de sus columnas en el diario £/ Pass en abril
de 2017: “La posverdad no es una forma de verdad, es la
mentira de toda la vida”. Porque la mentira forma parte de
los recursos propios de la prictica politica, como de mane-
ra dificilmente superable Nicolds Maquiavelo reflejé en £/
Principe. En la misma linea, segin Hannah Arendt, el “es-
tar en guerra con laverdad” va implicito en la naturaleza de
la politica, definida ya en su dia por Disraeli como “el arte
de gobernar a la humanidad mediante el engano”.

Insisto: no parece muy probable que Donald Trump
haya sido asiduo lector de los fil6sofos franceses Jacques
Derrida, ni tampoco de Michel Foucault —y lo dudo tam-
bién en el caso de Maquiavelo—. Pero es evidente la cone-
xién entre este clima de pensamiento posmoderno propi-
ciado por ellos y la posverdad. La llamada deconstruccion,
un signo mds de la sociedad liquida, dejo el terreno abo-
nado para su triunfo, y a todo ello contribuye también el
éxito arrollador de la llamada inteligencia emocional, que
exacerbada y banalizada puede conducir a la quiebra de la
racionalidad. Porque es cierto que la deconstruccién viene
asugerir que laliteratura y en general el lenguaje puede ca-
recer de sentido, que es como una especie de algarabia de
ecos en la que no hay voces genuinas, hasta el extremo de
que el sentido se desdibuje o difumine por completo.

Hay que destacar, finalmente, tres vectores inter-
pretativos que ayudan a comprender la posverdad. El
mds importante, sin duda, es la instrumentalizacién
econdmica o politica de esas estrategias conducentes
a la tergiversacion sistemdtica de la realidad. Y es muy
interesante constatar como los propios norteamericanos
mencionan el precedente de la campana Remember the
Maine desencadenada por William Randolph Hearts
desde su diario 7he Morning Fournal a partir de 1890
para propiciar lo que finalmente cuajaria en la guerra
contra Espana. Y en esa misma linea se situa el deno-
minado science denialism: 1a negacién programada de las
evidencias aportadas por los cientificos acerca del per-
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juicio que a la salud de las personas y el equilibrio de la
naturaleza estaban causando determinadas actuaciones
industriales, amparadas por los poderes politicos.

Un segundo vector de la posverdad tiene que ver con
la poderosa irrupcién de inéditos medios de comuni-
cacion proporcionados por las nuevas tecnologias, que
han producido el declive de la prensay las grandes cade-
nas de radio y televisién no solo en términos comercia-
les, sino también en cuanto a credibilidad. El problema
estd en que estos nuevos medios sociales influyen mds,
pero carecen del control profesional de la informacion,
de objetividad y de toda deontologia.

La conclusion es obvia: las redes sociales han jugado un
papel decisivo a favor de la posverdad. Mathew d’Ancona
va todavia mds lejos: considera que Internet es el vector de-
finitivo para el triunfo de la posverdad, porque es un &mbi-
to indiferente a la falsedad y a la honestidad deontoldgica, e
ignora la diferencia entre ambas. Asi pues, la tecnologia ha
sido y es el motor principal e indispensable del fenémeno.

Finalmente, para descifrar el porqué de la posverdad
también deben de ser aducidos argumentos procedentes de
la psicologia social. Junto a esta evidencia de que por natu-
raleza somos #7uth-biased, personas inclinadas o “sesgadas”
hacia la verdad, se ha estudiado también Ia influencia de
ciertos cognitrve biases, de los prejuicios o predisposiciones
que, debemos admitir, influyen poderosamente en noso-
tros, aunque la aceptacion de ello nos revele que somos
menos racionales de lo que pensamos o nos gustarfa ser.

Es —dicho en otros términos— el sesgo de confirma-
cién o sesgo confirmatorio por el que renunciamos al razo-
namiento inductivo a favor de una tendencia gnoseolégica
que favorece la interpretacién de los hechos conforme a
nuestras informaciones y suposiciones previas, imbuidas
de nuestra emocionalidad. Seguimos asi las pautas de un
pensamiento ilusorio que nosotros mismos nos hemos
dadoy que concede prioridad absoluta a nuestras creencias
personales frente a evidencias contrarias.
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Los medios de
comunicacion
juegan un papel
central en la
consolidacion del
didlogo social y la

salud democratica.
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EDITORES Y PERIODISTAS
EN LA CONQUISTA DE LA
INFORMACION VERAZ

La
gobernanza
de los
medios

Una buena gobernanza disenada por
los duenos de las empresas de medios
y los periodistas que trabajan en ellas
permite regenerar el proceso periodistico
y definir la veracidad informativa en la era
tecnologica de la posverdad.
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“Los cinicos no sirven para este oficio”, decia Ryszard
Kapuscinski pensando en los jovenes aspirantes a perio-
distas. Alleer esta frase, también podemos pensar en los
editores y los propietarios de las empresas de medios de
comunicacién, porque sin su firme compromiso con el
periodismo es dificil que los miembros de una redaccién
puedan ejercer su funcién constitucional primordial:
comunicar informacién veraz a la ciudadanfa.

Podemos decir sin exagerar que nunca antes en la his-
toria de la democracia liberal el derecho de la ciudadania
arecibir informacion veraz se ha encontrado mas amena-
zado. Esta tragica situacion se debe a dos motivos. Por un
lado, la digitalizacién estd intensificando el problema de
la llamada “captura informativa”, es decir, la vulnerabili-
dadyderdosipropietarios frente a la influencia de intereses
politicos y empresariales, con el consiguiente menoscabo
a la independencia editorial de los medios (Dragomir,
2020; Schiffrin, 2021). Esto es debido fundamental-
mente al agotamiento del modelo de negocio publicitario
de los medios de comunicacién tradicionales en Internet,
siendo la pérdida de independencia econdmica la primera
causa de la pérdida de independencia editorial (Stremlau,
Gagliardone y Price, 2018).

Ademas del creciente fendmeno de captura informati-
va, los mercados de medios del mundo entero se enfrentan
al #sunami de la desinformacién, que ha adquirido dimen-
siones sistémicas desde 2016, haciendo tambalear los
mismos fundamentos de la democracia liberal: una opi-
nion publica critica y unas elecciones justas y libres. Con
la digitalizacion, las empresas de medios quedan atin mds
expuestas al oportunismo de intereses corporativos y poli-
ticos, y nuestra democracia entra en una nueva fase postme-
dia donde la posverdad campa a sus anchas.

El resurgir de la veracidad

Al mismo tiempo, el actual contexto digital y sus ame-
nazas presentan una oportunidad histérica de regenera-
cién del proceso periodistico y de su principal resultado:
laveracidad informativa. Asi, estin emergiendo todo un
conjunto de respuestas de la sociedad civil y de los Es-
tados que pasan, en la mayor parte de los casos, por la
necesidad de fortalecer a los medios de comunicacién
dedicados a la funci6n informativa.

Surge aqui la gran y dificil pregunta de como identifi-
cary diferenciar la informacién veraz del resto de infor-
macién, y en Espafna tenemos un atisbo de respuesta. La
singularidad de nuestro texto constitucional, que afiade
el adjetivo “veraz” a informacion (algo que no hacen la
mayor parte de constituciones) ha obligado al Tribunal
Constitucional a desarrollar una doctrina propia de ve-
racidad. Veracidad es definida por el TC como la debida
diligencia de los profesionales de la informacién, acom-
panada del deber de independencia de los editores. ms:
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El problema en la prictica de esta definicién, sobre todo
en la cultura medidtica espafiola, es la ausencia de cd-
nones que determinen « prior7 dicha debida diligencia 'y
dicho deber de independencia.

Una posible respuesta a la dificultad de cémo deter-
minar qué cdnones definen veracidad en la esfera publica
digital proviene de un conjunto de iniciativas de autorregu-
lacién que, de manera novedosa, proponen a los medios de
informacion una determinada gobernanza para garantizar
que su proceso periodistico resulte en informacién veraz
para la ciudadania. Estas iniciativas de autorregulacién
tienen diferentes estrategias y se dirigen a diferentes co-
lectivos (lectores, accionistas, anunciantes, etcétera), pero
todas ellas comparten un nimero de indicadores comunes
relacionados con la debida diligencia de los periodistas y la
independencia de los editores que permiten delimitar una
esfera de medios veraces dentro de cada mercado medidti-
coy del maremdgnum de la desinformacidn.

A qué nos estamos refiriendo

Pero squé es exactamente una buena gobernanza de los
medios? Nosotros la definimos como el conjunto de po-
liticas y procedimientos que guian a los diversos érganos
de decisién de un medio de comunicacién (consejo de ad-
ministracion, comité de direcciéon y redaccion) para salva-
guardar la independencia y credibilidad editorial (Arrese,
2005; Herrero-Beaumont, 2022).

w

Nos estamos refiriendo, en primer lugar, al estable-
cimiento de una determinada estructura de propiedad
que proteja el propdsito fundacional del medio en el
largo plazo frente a eventuales presiones politicas, em-
presariales o financieras cortoplacistas. En el mundo
anglosajén es frecuente recurrir a la constitucién de
un #7ust, una estructura legal innovadora que permite a
unos Zrustees gobernar el medio ejerciendo un conjunto
de derechos politicos que protegen la misiéon editorial
del fundador a lo largo del tiempo (el Tinius Trust del
grupo de medios de comunicacién Schibsted, el Scott
Trust de The Guardian 'y el Ochs-Sulzberger Trust de
The New York Times, son algunos ejemplos).

Adicionalmente, una buena gobernanza exige que el
mdximo dérgano de decisién del medio, habitualmente el
consejo de administracion, esté¢ integrado por consejeros
que, por su condicién, puedan proteger la mision editorial
del medio en el largo plazo. Por ejemplo, que exista un nu-
mero de consejeros independientes con trayectorias desta-
cadas en el sector de los medios; o que ocupen un puesto
en el consejo el director y otros periodistas de la redacciéon
(algo que ocurre en el caso de 7he Guardiany The Econo-
mist). Para lograr que el consejo cuente con este tipo de
perfiles, se deberian de establecer criterios de selecciéon
de los consejeros, orientados a proteger la independencia
editorial del medio. Por dltimo, para que el consejo pueda
realmente gobernar con vistas a garantizar la misién edito-
rial del medio, es esencial que retina una serie de compe-
tencias en materia de gestion de riesgos que puedan afectar
alaindependenciay credibilidad editorial del medio.

1 Sabre la Ley Eurapea de Libertad de los Medios de Comunicacion, mas infarmacion disponible en: https://digital-strategy.
ec.eurapa.eu/es/library/eurapean-media-freedom-act-proposal-regulation-and-recommendation

2 Mas informacion sabre la regulacion obligatoria encaminada a exigir la transparencia en la propiedad de los medios en la
UE, dispanible en: https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52022PC0457

3 Sobre la Recomendacion (UE) 2022/1634 de la Comision de 16 de septiembre de 2022 sobre salvaguardias internas para la
independencia editorial y la transparencia de la propiedad en el sector de los medios de comunicacion, mas informacion
disponible en: https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32022H1634&from=EN



Pero como deciamos al principio, una buena gober-
nanza no reside tan solo en el buen hacer de la propie-
dad y del consejo. Es igualmente importante que en el
medio exista un conjunto de politicas y procedimientos
dirigidos a los periodistas de la redaccidn, el otro 6rgano
nuclear de un medio de informacién. Dichas politicas y
procedimientos deben ir encaminados a garantizar la ca-
lidad informativa, siendo las mds habituales las politicas
de fuentes y verificacion, las politicas de conflictos de
intereses, las politicas de etiquetado de los contenidos
editoriales y publicitarios, las politicas de correccién de
errores y la figura de un defensor del lector.

Dos elementos adicionales garantizan que todo lo ante-
rior no se quede en papel mojado. Por un lado, es necesaria
una politica activa de transparencia en la web del medio,
donde deben publicarse con claridad todas las politicas
y procedimientos descritos, tanto los relacionados con
la dindmica y funcionamiento del consejo como los rela-
cionados con la redaccién. Este es un elemento esencial
de rendicién de cuentas a los diversos grupos de interés
del medio, principalmente los lectores, pero también los
anunciantes, los reguladores y los accionistas. Por otro, un
departamento de estdndares y ética que vele para que con-
sejeros, gestores y periodistas cumplan con estas politicas,
una unidad inexistente en el panorama medidtico espafiol,
pero muy extendida en el 4émbito anglosajén.

Esta gobernanza es propia de ciertas cabeceras de
prestigio que llevan apostando desde sus origenes por
desarrollar la funcion informativa bajo una determina-
da configuracion institucional. Periddicos centenarios
como The Guardian, The New York Times, The Washin-
gton Post, The Economist o The Wall Street Fournal son
los ejemplos mds citados. A pesar de las amenazas que
Internet presenta al sector de medios en general, estas
cabeceras estdn disfrutando de un circulo virtuoso gra-
cias, entre otras cosas, a su buena gobernanza. Un cir-
culo virtuoso donde la proteccién de su independencia
editorial alimenta la independencia econémica y esta, a
su vez, su credibilidad, el principal activo de un medio
de informacién (Herrero-Beaumont, 2022).

La clave por tanto de una buena gobernanza para ga-
rantizar la veracidad informativa de nuestros medios es
que exista una integracion de gobiernos y lenguajes entre

el consejo y la redaccion. La pelicula The Post de Steven
Spielberg trata de reflejar esa integracién entre la necesa-
ria independencia de la propietaria que permite la debida
diligencia del director a través de la compleja relacién en-
tre Katherine Graham (representada por la actriz Meryl
Streep) y Ben Bradlee (Tom Hanks). Una relacién com-
pleja porque retine todos los elementos que determinan la
veracidad y calidad del proceso periodistico: las presiones
politicas y financieras que tiene que soportar Graham y las
exigencias informativas que ha de garantizar Bradlee.

La buena gobernanza de los medios estd cobrando un
protagonismo cada vez mayor en el contexto digital. No es
casual que la Comisién Europea publicara en septiembre
del ano 2022 el European Media Freedom Act!, que con-
tiene una propuesta de regulacion obligatoria encaminada a
exigir la transparencia en la propiedad de los medios® para
los Estados y una recomendacion en materia de gobernan-
za® para las compafifas de medios, con un planteamiento de
medidas muy similares a las que hacemos aqui referencia.

En definitiva, la posible y necesaria conquista de la
informacién veraz requiere de un viejo compromiso de
los propietarios y gestores de los medios de comunica-
cién con una gobernanza que supone sacrificar su “for-
tuna y ambicién personal por el bien de una instituciéon
que es tanto su obligacién como su gloria”, utilizando las
palabras de Susan E. Tifft y Alex S. Jones al final de su
libro The Trust sobre la familia propietaria de 7he New
York Times. De este heroico y virtuoso compromiso de-
pende gran parte de nuestra democracia.
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democracia liberal el derecho de la
ciudadania a recibir informacion veraz
se ha encontrado mas amenazado
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Los medios de comunicacién ponen en circulacién repre-
sentaciones de la realidad que penetran en la cotidianidad
diaria y conforman una parte de la experiencia inmediata,
pero mediada, que las personas tenemos del mundo exte-
rior. Asimismo, las estructuras comunicativas y, en parti-
cular, periodisticas, sus modelos y modos de proceder in-
fluyen, y, a su vez, se ven influenciadas, por la politica o los
mercados. Como menciona Ekstrém (2002: 260), la inci-
dencia de los medios de comunicacion es clave para acer-
carse a la sociologia del conocimiento porque los medios
contribuyen a modular las concepciones y las percepcio-
nes de los ciudadanos como actores politicos. Es evidente
que los medios de comunicacién y la profesion periodistica
A or los procesos de institucionalizacién
bligados a respetar las normas y las le-
ormativizan su accién. Asimismo, par-
— de institucionalizacién informal como
MONTSERRAT CRESPIN PERALES vehiculos para la difusién de ideas, creencias o valores.
Profesora de Filosofia en la Todo esto comporta que lalegitimidad de los medios de co-
Universidad de Barcelona . ., L, . . .

municacion estd intimamente ligada a las pretensiones de

conocimiento y de verdad. La legitimacién de los medios
reposa en el crédito que la ciudadania concede a aquellos

NOTICIAS, MEDIOS Y PERIODISTAS que comunican en su nombre, como los periodistas, en ca-
CUENTAN CON UNA lidad de fuentes confiables de conocimiento. De ahi que el
PRESUNCI D N DE VERACIDAD asunto sea epistémicamente relevante.

Importa preguntar sobre estos mecanismos de produc-
ci6n de conocimiento, en particular de todo aquel conoci-
L miento que se deriva de los informativos. La particularidad

de las noticias reposa en un # priors: el oyente o el telespec-
tador dard crédito alas noticias. Confiard en ellas. Cuentan

< l - d d con una presuncion de veracidad. Frente a nuestra autoi-
lncre u l a magen como incrédulos o escépticos irredentos, es mds lo
que estamos dispuestos a creer de los mensajes vestidos de

cre u a informacion que a cuestionar. Manejamos una conviccion

social compartida con respecto a las noticias, en tanto que

descripcién fidedigna de la realidad.

Una parte de la leg|t|maC|0n de los medios Esta conviccion también atraviesa a los miembros de

de comunlcapmn reposa en el crehd|t0 que la profesion que comparten un conjunto de criterios sobre
la ciudadania les concede en calidad de qué significa transmitir convenientemente una noticia: los
fuentes confiables de conocimiento. En el hechos y los datos que se quieren transmitir deben estar
caso de las noticias y los informativos opera epistémicamente justificados, es decir, contar con razones
la presuncion de veracidad y, €N menor y buenos fundamentos y, por lo tanto, cumplir con la obli-

gacion de expresion o transmision de los hechos de manera
veraz (Ekstrom, 2002: 270). Este aspecto vuelve a remi-
tir, sin duda, ala cuestion de la institucionalizacién. Ahora,
aladel marco normativo dentro del cual los comunicadores

medida, la prudencia esceptica.

- y periodistas deben ejercer su profesion, algo que se refleja
News, media and journalists benefit from a en sus cddigos éticos y deontolégicos.

presumption of veracity. Contar con el crédito inicial de los oyentes o telespec-
THE CREDULOUS DISBELIEF tadores presenta una variante del principio de credulidad,
Part of the legitimacy of the media rests on the credit that tal y como lo eXplicitara el filésofo Thomas Reid (1 710-

citizens give themn as reliable sources of knowledge. In the case 1796). A saber. creer r defecto. 1 tr it
of news and informative programs, the presumption of veracity ) .sa €1, Creet, PO ¢ e.c 0, .0 que transmiten
operates and, to a lesser extent skeptical prudence los periodistas en ausencia de evidencia en contra, pues
Keywords: reliability, presumption of veracity, testimony, los medios y los periodistas funcionan como autorida-
credulous incredulity. des y, sobre todo, como testimonios. Esto tltimo es w2
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esencial, pues, la relacién entre quien ofrece testimonio
—testigo—Yy quiénes lo escuchan es asimétrica: el testimo-
nio —comunicador, periodista— sabe lo que el auditorio
—publico— desconoce y quiere saber (v. Coady, 1994).
Asi, los medios de comunicacién y los comunicadores
cumplen la funcién de satisfacer nuestra necesidad de co-
nocimiento de dreas que desconocemos, 0 aspectos que
nosotros no podemos experimentar directamente, y ellos
si—pensemos en los corresponsales en el extranjero—.
Ademds del principio de credulidad, hay otra variable
epistémica que juega un papel: todo aquello que ignora-
mos del mundo en el que vivimos. Al respecto, nuestro
hoy encaja bien con la paradoja que definié Friedrich
August von Hayek (1899-1992) en Los fundamentos de
la libertad (1960). Escribia: “Cuanto mayor es el cono-
cimiento que los hombres poseen, menor es la parte del
mismo que la mente humana puede absorber. Cuanto
mids civilizados somos, mds ignorancia acusamos de las
realidades en que se basa el funcionamiento de la civili-
zacion. La misma division del conocimiento aumenta la

ooe

La legitimacion de
los medios reposa
en el credito que (a
ciudadania concede
a los periodistas en
calidad de fuentes
confiables de
conocimiento
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necesaria ignorancia del individuo sobre la mayor parte
de tal conocimiento” (2020: 64).

Las diferentes revoluciones —técnicas, industria-
les, médicas, etcétera— sirven para medir este nivel
creciente de civilizacién en la acepcién que refiere a los
estadios del progreso social, cultural y politico de las so-
ciedades. Si miramos a nuestro tiempo presente, se pue-
de afirmar que, colectivamente, la suma de saberes se ha
incrementado de manera incontrovertible, aunque, a su
vez, topamos con el contrasentido que enuncia Hayek:
a mayor conocimiento global, mds individualmente ig-
norantes somos de una parte sustancial de hechos y cir-
cunstancias. De ahi esa irremediable confianza en los
testimonios —llamémosles expertos.

Una parte de esos expertos son los periodistas que nos
informan de lugares o hechos que no podemos experimen-
tar ni acceder a conocer de primera mano. Esta situacion
es inevitable y, en consecuencia, es casi ineludible tener
que confiar a menudo en la especializacién que alguien tie-
ne sobre una materia sobre la que, nosotros sabemos poco
o nada. Otra cosa es hasta qué punto ponemos barandillas
que limiten que caigamos en la gran credulidad, en exten-
der demasiado la presuncién de fiabilidad que damos a la
informacién que consumimos.

Siempre es prudente hacer un ejercicio auténomo de
contraste. En la medida de lo posible, deberiamos intentar
prepararnos intelectualmente y adquirir la informacién
suficiente para comprender los hechos de nuestro mundo
de la manera mds maximamente fehaciente y contrastada.
En caso contrario, puede suceder, y no sin gran decepcion,
que ciertas narraciones de los medios que pasan por vera-
ces lo sean engafiosamente para el receptor.

La historia del periodismo contempordneo estd ja-
lonada de este tipo de engafos y fraudes que, incluso,
tiene su propio concepto —el amarillismo—. William
Randolph Hearst (1863-1951), el magnate, duefio de
una cantidad ingente de diarios —Chicago Examiner,
The Washington Times, The San Francisco Examiner—,
o inventor de revistas sectoriales como Cosmopolitan o
Harper’s Bazaar,inmortalizado como megalémano en el
filme de Orson Welles (1915-1985), Ciudadano Kane
(1941), es conocido por la astucia de sus manipulacio-
nes e invencion de hechos que incidieron en capitulos
significativos de la historia. En nuestro contexto es rele-
vante por haber puesto toda la maquinaria de la prensa,
junto con otro conocido nombre del mercado periodis-
tico, Joseph Pulitzer (1847-1911), en la significacién
que tuviera la explosion, desde dentro de la carbonera
del acorazado estadounidense Maine en el puerto de la
Habanael 15 de febrero de 1898, que él difundié como
ataque directo de Espafa a Estados Unidos. Su apoyo a
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la independencia cubana no respon-
dia a principios o ideales politicos,
sino a favorecer que la llamada
guerra  hispano-estadounidense
o, también, The Hearst War (“La
guerra de Hearst”™), desbrozara el
camino para que Estados Unidos
se anexionara Puerto Rico,
Filipinas y otros territorios
previamente espafioles.

Ryszard Kapuscinski
(1932-2007) es otra figura
que, al parecer, confundia
hechos, lanzaba medias ver-
dades y, sobre todo, jugaba
muy bien con la presuncién
de credibilidad publica. La
conocida frase que se le atri-
buye, —“Las malas personas
no pueden ser buenos perio-
distas”—, es un excelente es-
logan moralista y gremialista. Es, también, claro, una
proposicion falsa. Sus obras son referencia de estante-
ria de librerias y, para muchos lectores, la ventana de
acceso al continente africano sobre el que parece que
mds que realidades, expandié fibulas sobre una inexis-
tente Africa o distorsiones de sus lideres, poblacién
y mandatarios. John Ryle (1952-) explica que lo que
el periodista polaco relataba estaba en el dominio del
mito y de la alteridad prescrita. Proyect6 la imagen de
un continente analfabeto, sin voz ni respuesta: “Aqui,
los hechos ya no son sagrados; el autor [Kapuscinski]
juega entre los matorrales de fantasmas, libre de opi-
nar y generalizar sobre Africay lo que es africano —o,
simplemente, inventando cosas— sin criticas de aca-
démicos, nativos o autoproclamados guardianes de la
facticidad” (Ryle, 2001).

Este tipo de invenciones y embustes que se aprovechan
del principio de credulidad y, también, de todo aquello que,
irremediablemente, desconocemos, tienen consecuencias
para el publico receptor, para el trabajo de los periodistas
y, en definitiva, para su funcionalidad institucional como
difusores de formas de conocimiento vidlidas. Subvierten
la confianza en lalabor de los periodistas.

Por otro lado, es indudable que Ia tarea de los perio-
distas se encuentra emparedada entre el conflicto de los
intereses econémicosy el riesgo de dejarse instrumenta-
lizar por gobiernos, partidos politicos y /obbies, o marcos
legislativos' que, en nombre de la proteccién de la segu-
ridad nacional, hacen angosta la libertad de prensa y el
derecho a la informacién. Es relevante fijarse en que el

A

1 Véase el Real Decreto 1150/2021, de 28 de diciembre, por el
que se aprueba la Estrategia de Seguridad Nacional 2021, que

incluyo la prevencion contra las campanas de desinformacion.

articulo 20 de la Constituciéon Espano-
la (1978), que reconoce la libertad de
informacién, de cardcter bidireccio-
nal —derecho a comunicar o recibir
informacién veraz— se sustancia en
una veracidad subjetiva, pues lo que

se puede reclamar a los periodistas
es diligencia y contrastacion
de la informacién adecuada
a la noticia y a los medios de
los que dispone y, en ningin
caso, en la de su imposible ver-
dad objetiva (Elvira Perales,
2003). Filosoficamente, la
clave estd en tratar de enten-
der qué sea tal la veracidad.
El pensador inglés Bernard
Williams (1929-2003) la de-
finié como la combinacién de
precisién y sinceridad: since-
ridad porque implica que las
personas dicen lo que creen que es verdadero, es decir,
aquello en lo que creen; la precisiéon porque supone
preocuparse de la fiabilidad para descubrir y llegar a
creer la verdad (1996: 607) como coherencia entre el
mensaje y los hechos, a los cuales este remite. En caso
contrario, y como expresara Williams, quizds todos los
agentes implicados —periodistas, medios, espectadores
y oyentes— jugamos a disimular que hemos pactado ser
parte de un contrato social dispuesto entre engafiadores
y engafiados (1996: 615). Sin duda, el principio fugaz
de la cotidianidad, el motor inercial de todo lo que llega
y pasa constantemente ante nuestros 0jos —o ante estos
frente a la mampara de nuestros terminales audiovisua-
les—, estimula nuestra incredulidad crédula.
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¢Qué hay detras del auge de los populismos? ¢Como
recuperamos la educacion civica y el debate publico?
¢Quien decide el bien comun? ¢Cual es el proposito

que debe guiar el desarrollo de la IA? ¢Para qué sirve

la filosofia? Sobre estas y otras cuestiones departimos
con el profesor, filasofo, conferenciante y escritor
norteamericano, maestro en el arte de plantear preguntas
sobre el sentido de la vida y especialista en diseccionar
los problemas a los que se enfrentan los ciudadanos que
viven en democracia, con motivo de la publicacion de la
revision de su clasico El descontento demacratico.
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THE DANGER IS NOT THE DIFFICULT
TO DISCERN REAL FROM FAKE, BUT
THAT THIS DISTINCTION NO LONGER
MATTERS TO US

What is behind the rise of populism? Why do
citizens feel neglected by the system? How do
we restore civic education and public debate?
Who decides the common good? What is the
purpose that should guide the development of
AI? What is philosophy for? On these questions
we talk with the philosopher, a master in

the art of posing questions about life and a
specialist in dissecting the problems faced by
citizens living in democracy.

Keywords: demacracy, philosophy,
neoliberalism, civic education, public
debate, participation, post-truth, Al
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En tiempos de crispacion generaliza-
da se agradecen discursos como el del
filésofo y profesor Michael J. Sandel
(1953, Minneapolis, EE. UU.), car-
gado de infinitivos —que hoy suenan
entre radicales y utépicos— como “par-
ticipar”, “cuestionar”, “argumentar”,

do, autor de
emas como
eritocracia,
virtual de
masivo e inopinado éxito, alguien que
arrastra la etiqueta de moral rockstar,
estd en Espafa para presentar la revi-
sién de su cldsico de 1996 E/ descon-
tento democrdtico (Debate). Pero, como
sucede cuando se conversa con un per-
sonaje de mente tan 4gil como inquieta,
el encuentro con el premio Princesa de
Asturias de Ciencias Sociales (2018)
incluye paradas en_asuntos_como la

ge jelos esla de (0 a \a posver
¢Como afecta un fenémeno al otro?
Existe una conexi6n entre democracia
y verdad. La democracia necesita al
menos la posibilidad de la verdad en la
informacién publica, en la comunica-
cion, y también en el discurso publico.
Hoy dia la democracia estd amenazada
por la desinformacion y el engafo, tan
frecuentes en los medios de comuni-
cacién, pero, especialmente, en las
redes sociales, que nos alimentan con
opiniones y noticias que encajan con
las opiniones que ya tenemos. Esto es
perjudicial. La democracia requiere
persuasion, argumentacion, debate por
encima de nuestras diferencias. Y las
redes sociales nos encierran en nuestras
opiniones preexistentes, no promueven
el compromiso, el debate y el aprendi-
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zaje mds alld de los desacuerdos. Justo
lo que la democracia requiere.

¢Con qué armas podemos combatirlo?
La tendencia que nos toca enfrentar
cada vez que miramos las redes socia-
les o la televisién, con noticias falsas,
desinformacioén y deepfirkes, requiere
un nuevo tipo de educacién civica, que
depende de cultivar en los ciudadanos
la capacidad de argumentar, deliberar
y razonar juntos mds alld de sus des-
acuerdos. Pero, ademds, hoy requiere
comprender como funcionan los me-
dios de comunicaciény la informacién.
Asi que tenemos que empezar por en-
sefiar a los jovenes a distinguir entre
lo que es falso y lo que es real. Y esto
requiere un tipo especial de educacién
civica. No podemos darlo por sentado.

¢Se esta aplicando esta educacion?
No, hasta ahora no lo hemos hecho con
eficacia. Y el mayor peligro es que, a
menos que dediquemos seriamente
atencién a este problema, la préxima
generacion de ciudadanos pierda in-
terés por la linea que separa lo que es
falso de lo que es real. Y que piensen
que en realidad no importa. Esto pue-
de generar cinismo y desconfianza,
una especie de desconfianza universal,
no solo hacia los politicos y los partidos
politicos, de los que en muchos casos
desconfiamos legitimamente. El pe-
ligro mds profundo es que surja una
generacion de jévenes a los que real-
mente no les importe, que piensen que
la politica consiste en enfrentarse a gri-
tos, en competir por reivindicaciones
que pueden ser ciertas o no. Y se limi-
ten a votar, si es que votan, a su equipo,
sin prestar atencién al contenido del
argumento y sin juzgarlo ni evaluarlo.
Este es el verdadero peligro, no solo
que cada vez sea mds dificil distinguir
lo que es real de lo que es falso, sino que
esa distincién deje de importarnos. Y
eso es profundamente corrosivo para
la auténtica deliberacién democrdtica.



A la democracia se le ha llamado “el
menos imperfecto de los sistemas de
gobierno”, ;(cémo es que empeora en
vez de mejorar?

Cuando Churchill describié la demo-
cracia como la alternativa menos mala,
lo que pas6 por alto fue el hecho de que
puede adoptar muchas formas. La de-
mocracia es algo mds que votar el dia
de las elecciones. Una democracia sana
requiere ciudadanos que puedan ra-
zonar juntos sobre el bien comtn, que
puedan aprender a debatir y discutir
con civismo y respeto mutuo a pesar
de sus diferencias. Una de las fuentes
del descontento es la sensacion gene-
ralizada entre los ciudadanos de las
democracias de todo el mundo de que
suvozno importa realmente, de que no
tenemos una voz significativa a la hora
de dar forma a las fuerzas que gobier-
nan nuestra vida colectiva. Y tenervoz,
poder participar, es el nucleo del ideal
democrdtico. Esta sensacion de falta de
poder, ira, agravio y resentimiento ha-
cia las élites ha llevado a muchas perso-
nas a abrazar a figuras populistas auto-
ritarias que suponen una amenaza para
la democracia. Lo hemos visto en EE.
UU. con Donald Trump y el asalto al
Capitolio. Asi que tenemos que prestar
atencion a la calidad y la salud de la de-
mocracia, a la fuerza de la ciudadania,
al sentido de participacion significativa
y a la calidad de la educacion civica.
Pero esto depende de la voluntad de los
politicos para mejorar las cosas.

Tal vez esté usted pecando de utdpico...
Lareactivacion y renovacion de la de-
mocracia, en este sentido mds pleno
de participacién efectiva en el auto-
gobierno, depende en cierta medida
de los partidos politicos. Por ejemplo,
en el nuevo epilogo de E/ desconten-
to democrdtico sostengo que las élites
politicas han fracasado en las dltimas
cuatro décadas a la hora de promover
una ciudadania democritica efectiva.
Y en el centro de este fracaso estuvo

= m>x>

=

— MMmMmonmmcC /=

>thoml_

Do-mmwo |@=

Q= m»

OgorUvUoooO==oOorrn—"Too Mmoo mc
mMmMmMm>>rTO0o00cCc > >

=r

|
[

la adopcion de una versiéon neolibe-
ral de la globalizacién que decfa: “Si
insistimos en el libre flujo de capital
a través de las fronteras nacionales, y
si insistimos en los acuerdos comer-
ciales que externalizan puestos de
trabajo a paises de bajos salarios con
normas laborales y medioambientales
débiles, y si desregulamos la indus-
tria financiera, entonces el mercado
proporcionard prosperidad y justicia.
Todo el mundo se beneficiard si per-
mitimos que los mercados determi-
nen, esencialmente, el bien publico”.
Esta fe fundamentalista en el mercado
ha sido abrazada por los partidos ma-
yoritarios desde la década de 1980.
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Comenz6 con Ronald Reagan y Mar-
garet Thatcher, pero incluso cuando
les sucedieron politicos de centro-iz-
quierda, esos politicos no cuestiona-
ron la premisa fundamental de la fe en
el mercado. Suavizaron las aristas mds
dsperas pero no cuestionaron la idea
de que los mecanismos del mercado
son los instrumentos principales para
lograr el bien publico. Estoy pensan-
do en figuras como Bill Clinton, Tony
Blair, Gerhard Schréder... Y no solo
se generaron crecientes desigualdades
de ingresos y riqueza, con la mayoria
de los beneficios de esta globalizacién
impulsada por las finanzas yendo a pa-
rar alos de arriba, con los trabaja- m»:
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dores de a pie enfrentdndose a salarios
estancados durante décadas... sino
que también dio poder e influencia
politica a los tecndcratas. Y esto va-
ci6 el debate democritico y privo a los
ciudadanos de la oportunidad de tener
una opinion significativa sobre lo que
deberia ser una distribucion justa de
larenta y la riqueza. Y esto ha creado
tal iray resentimiento que muchos vo-
tantes estdn recurriendo a populistas
autoritarios de derechas, son las que-
jas que Trump supo aprovechar, son
los agravios que llevaron a la victoria
del Brexit. Y hoy seguimos viviendo
con el peligro para la democracia que
suponen esos agravios no atendidos y
la sensacion de falta de poder.

Usted pide que los ciudadanos parti-
cipen de la vida democratica y tengan
virtudes civicas... Pero no estoy seguro
de que esos ciudadanos estén intere-
sados o se les esté estimulando para

que se interesen. {Como podemaos “re-
forzar el arte perdido del debate publi-
co democratico™?

Para revivir el arte perdido del debate
publico democritico no podemos con-
tar con los politicos. Han fracasado
a la hora de promover una auténtica
participacién democritica. Y también
vemos las desigualdades cada vez ma-
yores que han resultado delas politicas
llevadas a cabo por politicos y partidos
de centro-derecha y centro-izquierda
por igual. Asi pues, necesitamos una
ciudadanfa mds activa y comprome-
tida y un discurso publico mds activo
y sélido que debe comenzar en las co-
munidades. Tenemos que mirar a los
lugares donde se educa a los jévenes,
empezando por las escuelas, y pro-
mover el tipo de educacidn civica que
permita a los jévenes tener la confian-
za 'y la capacidad de razonar juntos en
publico sobre las grandes cuestiones
éticas que importan. Por ejemplo,
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¢qué significa tener una sociedad jus-
ta? ;Qué nos debemos unos a otros
como conciudadanos? 3 Cudl debe ser
el papel del dinero y de los mercados
en una buena sociedad? s Cémo pode-
mos orientar las nuevas tecnologias,
como la IA, para que sirvan al bien
publico y no solo al interés privado?
¢Qué significa buscar el bien comun?
Estos son los tipos de preguntas que,
creo, atraerian a los ciudadanos. Us-
ted ha dicho que la mayoria de los ciu-
dadanos no estin muy interesados en
la politica. Eso se debe a que nuestro
debate publico estd demasiado vacio.
Empobrecido. No aborda estas gran-
des cuestiones.

Asi que la gente necesita estimulos.
Exactamente. Lo he descubierto, y
esto es un pequefo ejemplo personal,
cuando viajo para hablar en publico e
invito a la gente a participar y les hago
preguntas. Y celebramos debates en
los que la audiencia interactia. A mi
me emociona participar. Y a ellos les
entusiasma participar. Alld donde voy
encuentro hambre por participar. Hay
muchas ganas de debatir sobre los va-
lores y los principios éticos que deben
guiar la vida democrdtica.

¢Donde ubicamos esos espacios de
debate?

Estos foros pueden crearse dentro de
las instituciones educativas. Y yo di-
ria que sin duda en las universidades,
pero no solo en ellas. Creo que el pu-
blico en general estd interesado, sean o
no estudiantes. Y creo que no deberia
limitarse a quienes tienen el privilegio
de ir a la universidad. Olvidamos ficil-
mente que la mayorfa de nuestros con-
ciudadanos no tienen titulos universi-
tarios. Asf que tenemos que encontrar
la manera de crear foros, ya sea en los
centros de formacién profesional y
técnica, o en los sindicatos, o en las co-
munidades e instituciones religiosas,
en la vida cotidiana, en los centros mu-
nicipales, en las bibliotecas publicas,
donde los ciudadanos de a pie tengan
acceso a este tipo de debates. >
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Porque la opinién de un panadero vale
tanto como la de una abogada...

Exactamente. No hay ninguna razén
pararestringir el debate sobre las gran-
des cuestiones éticas y filosoficas que
afectan a la democracia segun el nivel
académico. He participado en foros en
distintos paises en los que se han reuni-
do grupos de personas de muy distin-
tas profesiones y condiciones sociales,
desde profesores a abogados, pasando
por agentes de policia, barrenderos y
mujeres de la limpieza. De todas las
clases sociales, de todos los entornos
econdmicos, juntos, y es fascinante ver
las perspectivas comunes que pueden
salir de este tipo de encuentros.

¢Qué papel juegan los medios?

Los medios de comunicacién no
ofrecen muchos foros para el deba-
te publico. Deberfan hacerlo. Esa es
una de sus funciones en una sociedad
democritica. Pero, en cambio, lo que
tenemos en la mayoria de las televi-
siones comerciales son peleas a gritos.
Asi que necesitamos experimentar
con otros tipos de medios de comu-
nicacion, quizd sin dnimo de lucro,
apoyados por fundaciones, medios de
comunicacion publicos de diversos ti-
pos. Tenemos que experimentar con
nuevos medios, plataformas, lugares
y foros para promover estos debates,
porque hay un interés apasionado una
vez que se inician. El interés estd ahi,
pero tenemos que estimularlo. Tam-
bién en Internet y las redes sociales.
La mayoria solo se dedican a captar la
atencion de la gente, a estimular para
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que hagan clic y compren, a recopilar
Q U I E R E datos personales para vender a la gen-
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te anuncios dirigidos. Creo que es un
modelo de negocio corruptor. Tene-
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F I D N A N mos que encontrar alternativas.
Estamos de acuerdo con usted cuando
M E I 0 S . D E dice que “necesitamos una vida publi-
ca con menos rencores y mas genero-
U N I A C I O N Y sidad”; pero, ¢como lo conseguimos?
2 idad
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rencias. Y por escuchar no me refiero
solo a oir las palabras que dice otra
persona, sino tratar de entender las
convicciones morales y los principios
y valores que les llevan a su opinién,
que puede ser diferente de la nuestra.
Aprender a escuchar mds alld del des-
acuerdo es un arte civico importante. Y
no es algo con lo que nacemos. Es algo
que tenemos que desarrollar, practicar
y aprender. Y las peleas a gritos que
tenemos, la publicidad por algoritmos,
los anuncios dirigidos que nos incitan
a consumir, socavan el hdbito y la vir-
tud de escuchar. Y hay otras medidas
que tenemos que tomar para aliviar el
resentimiento y la ira de mucha gente
que tiene la sensacion de haber sido de-
jadaatrds. Segtin expuse en milibro L&
tirania del mérito, en las ultimas cuatro
décadas un gran nimero de trabajado-
res, de ciudadanos sin titulacién uni-
versitaria, se sienten menospreciados
porlas élites. Y tenemos que tomdrnos-
lo en serio, porque no les falta razén.
Parte de laira que alimenta la reaccién
populista contra las élites surge del re-
sentimiento, incluso de la humillacién.
La sensacién de que los de arriba, los
ganadores de la globalizacién, han lle-
gado a creer que su éxito es obra suya,
la medida de su mérito, y que por tanto
merecen todas las recompensas que el
mercado les ha otorgado. Uno de los
errores que hemos cometido es caer
en la suposicién de que el dinero que
gana la gente es la medida de su con-
tribucién al bien comin. g3Realmente
creemos que un gestor de fondos de
inversién aporta un valor social mil o
dos mil veces mayor que un maestro de
escuela o una enfermera? Eso eslo que
nos dice el mercado. Pero nadie, casi
nadie, dirfa que eso es un reflejo exacto
de laimportancia relativa de sus contri-
buciones. Asi que parte de la solucién
al rencor, al agravio, a la desigualdad y
a la reaccion violenta es renovar la dig-
nidad del trabajo.

En la era del humano digital, ante los
retos y dilemas que plantean los avan-

ces tecnolagicos, la filosofia, ¢qué im-
portancia tiene?

La filosofia deberia tener mucho que
decir sobre el desarrollo y los dilemas
éticos asociados a la IA. Porque la IA
puede generar, como hemos hablado,
deepfakes y noticias falsas, y esto puede
ser muy perjudicial para la democra-
cia. Pero hay otras formas en las que
debemos cuestionar la direccién de
las nuevas tecnologias y, especialmen-
te, de la IA. Por ejemplo, scudl serd
su relacion con el futuro del trabajo?
Si permitimos que la TA sea manejada
por las empresas de capital riesgo de
Silicon Valley, su primer instinto es
utilizarla para automatizar el trabajo.
Pero este no es el mejor uso. Y debe-
riamos celebrar debates publicos sobre
los beneficios que podemos obtener,
los beneficios publicos de estas nuevas
tecnologias. Los fines a los que servird
la IA no deberian ser dictados solo por
las empresas tecnoldgicas. Deben ser
debatidos y decididos democritica-
mente por los ciudadanos. Por ejem-
plo, en lugar de utilizar la IA para eli-
minar puestos de trabajo, spor qué no
utilizarla para aumentar y mejorar los
puestos de trabajo, de modo que los tra-
bajadores no sean sustituidos, sino que

sean mds productivos, lo que deberfa
aumentar los salarios? También puede
que se necesite inversion publica para
apoyar usos valiosos y productivos de
la TA. Ya hacemos esto, en cierta me-
dida, en el campo de la medicina: hay
inversion publica en innovacién y en el
uso de nuevas tecnologfas. Y también
lo vemos en términos de los usos mili-
tares de las nuevas tecnologias.

La filosofia es apasionante y nece-
saria, pero en el instituto, al 99 % de
los alumnos nos resultaba aburrida.
¢Cémo hacemos para popularizarla?

Tuve una experiencia similar cuando
empec¢ a estudiar filosofia. Como mu-
chos de los estudiantes que has descri-
to, laencontré abstracta, aburriday ale-
jada de lo que me importaba. Y cuando
més tarde me enamoré de la filosofia
fue porque empecé a ver coémo conec-
ta con el mundo y con las cosas que me
importan. Cuando empecé a ensefar
filosofia politica en Harvard, como jo-
ven profesor que acababa de empezar,
queria ensefarla de la manera que me
hubiera interesado y entusiasmado
cuando era estudiante. Esa fue mi guia.
Y fue entonces cuando empecé a ense-
nar de forma interactiva, no solo m»2

FILOSOFiA PARA NINOS

Michael Sandel y su esposa, Kiku Adatto [de
reciente nacionalidad espanala por su origen
sefardiy también profesora en Harvard, ademas

de escritora y critica de Arte) acaban de lanzar un
proyecto global que pretende inspirar a los nifos a
leer, escribir y contar historias, asi como patenciar
los valores morales, el razonamiento ético y el
discursa civico. Adatto y el ilustrador Roger Bowman
firman el libro infantil Babayan y la estrella magica
(Nagrela Editores), una historia de transformacion

protagonizada por un monstruo y basada en un cuento que los Sandel contaban a
sus hijos, cuyo objetivo es “despertar la imaginacion de los ninos para que, de vuelta
al mundo real, debatan sobre los dilemas éticos y problemas que enfrentan en su
dia a dia, tales como el bullying, la rabia, la exclusion y la violencia” Sandel, por su
parte, es el autor de la —gratuita— Guia para padres y educadores que complementa
el libro, para la que ha adaptado el modelo socratico sobre la premisa de que cada
nino es un fildsofo capaz de hacer preguntas profundas y reflexionar sobre la vida en
sociedad. Mas informacion y descargas: https://babayanstoryproject.com
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hablando desde un podio sino plan-
teando preguntas e invitdndoles a res-
ponder, y luego debatiendo. También
invitaba a los alumnos a debatir con
los fil6sofos que estaban leyendo, para
que tuvieran la sensacion de que lo que
escribian Aristételes o Kant, aunque
pudiera parecer abstracto, en realidad
estaba relacionado con cuestiones que
les preocupaban. Y cuando se estable-
ce esa conexion, los estudiantes, todos,
se comprometen y entusiasman con la
filosoffa. La forma interactiva de en-
sefar filosofia se remonta a los inicios
de la tradicién occidental. Las charlas
interactivas no son invento mio, ya lo
hacia Sécrates.

Lo que avanza la humanidad y algunos
dilemas son los mismos que en la épo-
ca de Aristételes, ¢no?

Es muy interesante. Cuando se ensefia
biologia o fisica en las universidades,
no se ensena en base a los antiguos
cientificos. No conocian la investiga-
ci6n con células madre. No conocian
la IA. En ciencia el conocimiento se
transforma y la ensefianza progresa
para reflejar esa transformacién. En
filosofia podria decirse que no progre-
samos, al menos no del modo en quelo
hace la ciencia, porque las cuestiones
que debatimos hoy (gcudl es el signifi-
cado de la justicia? 3qué se deben los
ciudadanos unos a otros? jcudl es el
sentido de la vida? scudles son las vir-
tudes que forman un buen cardcter?
scudl es el papel de la amistad en una
buena vida?) vienen de antiguo y nos
siguen preocupando, asi que podemos
leer a Platén, Aristételes, Aquino,
Kant, Hegel... y aprender de ellos.
Pero lo interesante es que ni siquiera
los mds grandes filésofos dieron res-
puestas tan definitivas a estas pregun-
tas como para poner fin ala filosofia. Si
la teorfa de la justicia de Platon fuerala
respuesta correctaalapregunta “s Qué
es una sociedad justa?” no necesitaria-

mos mis filosofia. Simplemente la apli-
carfamos a la actualidad. La filosofia
parece no progresar porque las cues-
tiones que aborda son duraderas.

Usted ha puesto el foco en la justicia, la
democracia, la meritocracia, el dinero,
la genética... ¢Qué tiene en mente aho-
ra? ¢Qué pregunta bulle en su cabeza?
Es una pregunta sobre la relacién en-
tre democracia y tecnologia. Hay una
cuestiéon que me gustarfa explorar,
especialmente ahora que la tecnologia
avanza de forma tan espectacular: gpor
qué somos capaces de transformar la
naturaleza pero nos sentimos incapa-
ces de reformular nuestros acuerdos
sociales, politicos y econdmicos? s Por
qué asumimos que podemos intervenir
el mundo natural, véase la ingenieria
genética o laIA, pero, sin embargo, las
disposiciones sociales estin practica-
mente fijadas y escapan a nuestro con-
trol? Tradicionalmente, la naturaleza
es lo que nos viene dado, a lo que tene-
mos que adaptarnos, pero los acuerdos
sociales, politicos y econdmicos los ha-
cemos nosotros. Y ahora la paradoja es
que esto parece invertirse. Asi que es-
toy pensando en el significado de esta
inversion, en lo que la acciéon humana
puede y no puede controlar. Y cudles
son las implicaciones de esta inversion
paralavida social, econémicay politica
y, en tltima instancia, para la democra-
cia. ¢Te parece interesante? sCrees
que deberia escribir algo al respecto?

Apueste que si.
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MIS
FILOSOFOS
FAVORITOS

-

CLAsICO

Aristdteles

MODERNO

CONTEMPORANEO
\oy a mencionar
dos, aunque ya
no esten vivos

John Rawls

Hannah Arendt

Porque hizo hincapié en

que la politica no va solo

de economia y asuntos
instrumentales. Aristoteles
nos ayuda a ver que la
politica, en su mejor version,
va sobre como vivir, sobre la
buenavida. Y esta leccion es
un importante correctivo a
la forma en que pensamos
sobre la politica hoy en dia.

Porque intentd combinar
las ideas de la Ilustracion

y la aspiracion a la

razon universal con la
importancia de mantener
el contacto con las
identidades y lealtades
particulares y el sentido

de comunidad que sitia a
las personas en el mundo.
Intento aunar estas dos
aspiraciones, la universal

y la particular. Y aunque
puede que al final no
encontrara la solucion
correcta, reconciliar lo
universal y lo particular
sigue siendo un reto central
filosofico y también politico.

Uno de los mas grandes
filésofos del liberalismo
contemporaneo. Mi primer
libro fue una critica a

su filosofia politica del
liberalismo . Pero, aunque
no estaba de acuerdo con
él, aprendi muchisimo y
estoy en deuda con su abra.

Su libro La condicion
humana tuvo un gran
impacto en mi. Ella, como
Aristoteles, enfatizaba

la relacion de la politica
con la buenavida. Y fue
una poderosa critica

de las orientaciones
tecnacraticas de la politica
y del totalitarismo, porque
huyo de la Alemania nazi a
Estados Unidos. Tenia una
CONCepcion mas exigente
y Mas participativa de la
politica que la que suele
adoptar la filosofia politica
liberal. Aprendi mucho de
Su trabajo.
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Una amenaza firme para
los sistemas democraticos

ROBERTO GELADO
Profesor, investigador y adjunto al
Vicerrectorado de Internacionalizacion
en la Universidad CEU San Pablo

E— L

DESINFO

Ahora que proliferan las complicaciones técnicas para reconocer

la falsedad de ciertos contenidos es comprensible sucumbir a la
tentacion de sacrificar la verdad como norte. Lo razonable, sin embargo,
sigue siendo recordar lo que perdemas sin su funcion orientadora.

A serious threat to democratic systems
THE FAKE GAME OF MISINFORMATION
[  tec ‘ licat ferate t
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tendencias observadas en investi-
gaciones previas en otros paises; si
bien habfa una conclusién general
que resultaba atn mds llamativa:
mas de la mitad de los espafioles
presentaban ya un grado relevante
de vulnerabilidad ante la desinfor-
macion. Que la amenaza desinfor-
mativa hubiese adquirido tales di-
mensiones antes del estallido de la
pandemia de COVID-19, a la que
siempre resulta tentador atribuir la
responsabilidad de innumerables

to del 55 por ciento en el consumo
de redes sociales en Espafa); pero
lo cierto es que el fenémeno ya era
preocupante desde antes.

Lo habian avisado instituciones
de referencia como la Comisién
Europea, que en el informe final
del Grupo de Alto Nivel encargado
de examinar el impacto de la desin-
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formacion advertia en 2018 del pe-
ligro de que la este fenémeno acre-
centase el descrédito institucional
y, como resultado de ello, acabase
siendo un peligro mismo para los
sistemas democrdticos. En las con-
clusiones de este informe se alega-
ba, ademds, que el Departamento
de Estado de Estados Unidos ya
habia recibido 120 millones de d¢-
lares (unos 109 millones de euros)
para contrarrestar esfuerzos ex-
tranjeros que intentasen interferir
en procesos electorales o, simple-
mente, sembrar la desconfianza ha-
cia los mecanismos democriticos; e
interpelaba a las instituciones euro-
peas a ponerse manos a la obra mds
alld de las buenas palabras.
Inmediatamente después de la
xpresion de estos muy fundados te-
ores, el programa Horizonte 2020
nunciaba la movilizacién de “consi-
erables recursos para abordar la
eracidad de la informacién que se
resenta en las redes sociales y en
os medios de comunicaciéon”, una
nversion que se estimaba aproxima-
damente en 60 millones de euros.
Iniciativas como el proyecto del
Observatorio Europeo de los Me-
dios Digitales (EDMO), que en su
segunda fase destin 11 millones
de euros a la conformaci6n de ob-
servatorios nacionales y de conglo-
merados de pafs para luchar contra
la desinformaci6n, son algunas de



las respuestas que se han dado des-
de entonces desde las instituciones
comunitarias. EDMO, al que ges-
tiona un consorcio encabezado por
el Instituto Universitario Europeo
de Florencia, tiene hoy en funcio-
namiento 14 bubs repartidos por toda
Europa. Uno de esos observatorios,
IBERIFIER, centra su actividad, de
hecho, en el entorno ibérico. Con el
profesor Ramén Salaverria a la ca-
beza, el hub hispano-portugués estd
integrado por 12 universidades, cin-
co organizaciones de verificacién y
agencias de noticias y seis centros de
investigacién multidisciplinar.

En el estudio sobre desinforma-
cién y perfiles de vulnerabilidad antes
citado, se arrojaba luz sobre factores
que podrian generar un caldo de cul-
tivo mds propicio para los trastor-
nos informativos. Al respecto de la
edad, por ejemplo, se comprobé que
los jovenes eran el grupo de edad
mds vulnerable a la desinformacién
y que el colectivo de adolescentes
era particularmente el que mds su-
cumbia a los mensajes falsos. Sobre
la posicién econdmica, se descubrid,
como por otro lado ya se hipotetiza-
ba, que una situacién mds favorable
parecia reducir la vulnerabilidad a la
desinformacién, con los desemplea-
dos y los inactivos como los subgru-
pos con mds nivel de vulnerabilidad.

No se pudo determinar que el
nivel de estudios fuera una va- m»:

Puede parecer
razonable caer

en la tentaciodn
relativista de
cuestionar la
verdad misma
ante el bombardeo
de sucedaneos
cada vez mejor
disfrazados
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La velocidad y el volumen
de contenidos que recibimos
contribuyen a que se acabe

diseminando mas lo falso

que lo verdadero
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riable relevantemente vinculable a
la mayor vulnerabilidad a la desin-
formacién; aunque, de manera muy
leve, si se observé que, a menor ni-
vel de estudios, existia un grado li-
geramente superior de vulnerabili-
dad hacia la desinformacidn. Si fue
mucho mds evidente la correlacién
existente entre el consumo de con-
tenidos en Internet: aquellas per-
sonas con una exposiciéon superior
a tres horas diarias en esta platafor-
ma presentaban un mayor grado de
vulnerabilidad a la desinformacién.

Problemas [in)visibles
de la desinformacion
Lavelocidad y el volumen de conte-
nidos que recibimos en la actualidad
no ayudan —mds bien al contrario—
a evitar que se acabe diseminando
mids lo falso que lo verdadero, como
ya advirtieron Vosoughi, Roy y Aral
(2018) en un informe elaborado para
el MIT en el que se sefialaba que las
noticias falsas tenfan un 70 por cien-
to mds de probabilidad de retuitear-
se que las verdaderas.

La banalizacién del influjo po-
tencial de la desinformacién puede
responder a la gratificacién que se
vislumbra en su consumo inmedia-
to: es muy posible que se reenvien
mensajes desinformativos a sabien-
das de que lo son, simplemente por-
que son divertidos y no se vislumbra
el dano verdadero que pueden per-
seguir. Conviene, precisamente por
eso, detenerse en las intenciones
menos ludicas y mds estratégicas
de quienes entienden la creacién de
estos contenidos desinformadores
como una pieza angular de procesos
de desestabilizacién.

La adhesién inquebrantable a re-
presentaciones simplistas del feno-

meno de la desinformacion suele ser
un buen detector de actores con inte-
reses que van mds alld de la mera tri-
vializacién ocasional de algiin con-
tenido con potencial desinformador.
Simplificar todo lo que no conviene
a algunos intereses particulares bajo
un mismo término —digamos, fake
news'— en lugar de detenerse en la
complejidad de las casuisticas que
se pueden desglosar bajo este campo
conceptual puede ser uno de estos
indicadores: interesa mds a quienes
realmente no quieren combatirlas.
Lo hizo, por ejemplo, el expresidente
de Estados Unidos Donald Trump en
una comparecencia publica junto ala
por entonces primera ministra britd-
nica Theresa May; pero desafortu-
nadamente no han estado solos en su
intento de desprestigio de la prensa
como contrapoder, ya que a uno y
otro lado del espectro ideoldgico
hemos presenciado censuras de me-
dios de comunicacién en ruedas de
prensa sobre esta misma base (i)l6-
gica: “Su medio es fizke news; asi que
no voy a responder a sus preguntas”.

Las crisis son también caldo de
cultivo para soterradas intentonas es-
purias que —sin llegar a citar directa-
mente a ese término, el de fzke news,
al que ya se ha catalogado como poco
especifico y tendente a las trinche-
ras— busquen sacar rédito personal
en el rio revuelto de la confusién.

En abril de 2020, por ejemplo,
en pleno apogeo del confinamiento
durante la primera oleada de CO-
VID-19, el Ministerio de Sanidad
espafiol publicé cinco preguntas que
sugeria a los usuarios de redes socia-
les formularse a si mismos cuando
se enfrentaran a los contenidos que
por aquel entonces se publicaban
en redes sociales. Cuatro de ellas
remitian a ese loable esfuerzo que
cimienta conceptualmente la liber-
tad de expresion que realmente m»
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1 Las expresiones naticias
falsas y naticias falseadas son alternativas
a fake news, segun Fundéu. Mas informacion
en: https://wwwfundeu.es/recomendacion/
naticia-falsa-falseada-fake-news
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presta un servicio social: cerrar la
brecha entre la verdad epistemol6-
gica (lo que sabemos) y la verdad
ontolégica (lo que en realidad es).
Asi, el ministerio instaba a los
usuarios a comprobar la fuente de
los contenidos que se encontraban
(“¢Conozco a las personas o a la
organizacién que ha elaborado lo
que voy a compartir?”), su funcién
publica (“sSerd de utilidad para las
personas que lo van a recibir?”), su
relevancia (“3 Es tan importante que
lo comparta?”) y, en suma, su fiabi-
lidad (“s Es realmente fiable?”). Por
eso era especialmente llamativo que
la quinta pregunta (en realidad era
la cuarta de las cinco en el listado,
posiblemente mejor camuflaje que ir
como mero afiadido final) se desvia-
ra hacia propésitos no tan claramen-
te inspirados por el noble propésito
de crear sociedades mejor informa-
das. Su formulacién (“s Compartirlo
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va a colaborar a que podamos sobre-
llevar mejor todos esta situacion?”)
si parecia tener un componente
social, pero transitaba por coorde-
nadas mds emocionales (en aquella
época de hartazgo, sa quién no le
venia bien una tregua?)y se alineaba
con un bien de apariencia sospecho-
samente mds particular: propiciar un
clima de opinién mds benevolente
con quienes andaban gestionando la
crisis por aquel entonces.

La linea, como se ve, es fina;
pero John Stuart Mill lo explicaba
con mds precisién y mejor verbo en
su ensayo de 1859 Sobre la libertad,
donde defendia, entre otras cosas,
la libertad de discusi6n porque nos
podia acercar al progreso y, en alti-
ma instancia, a la verdad de las co-
sas. El ejercicio de la libertad de ex-
presion podia ayudar a aminorar la
falibilidad individual consustancial
a nuestra condiciéon humana, y solo
por eso ya se antojaba como algo
deseable. El objetivo, en cualquier
caso, habia de ser siempre ese: que
estuviéramos mejor informados,
que fuéramos mejores conocedores
de lo que nos rodeaba. La desin-
formacion pretende lo contrario Yy,
como se ha visto, los peligros pue-
den brotar camufladamente de la
esquina mds insospechada.

¢Como combatirla?

Al crecimiento exponencial de las
amenazas ya glosadas, en estos
tiempos se le ha venido uniendo
las que seguirdn trayendo consigo
los futuros desarrollos de la inteli-
gencia artificial, cuyo maridaje con



técnicas de desinformacién como
la creacién de contenido fabricado
(los deepfakes®) parece abrir bajo
nuestros pies un abismo inevita-
ble. s Qué se puede hacer ahora que
la técnica nos desembarca en ese
puerto indeseable de poder produ-
cir contenidos sin anclaje real, cuya
falsedad es casi imposible (o muy
costoso, en tiempo y dinero) de
detectar? Puede parecer razonable
caer en la tentacién relativista de
cuestionar la verdad misma ante el
bombardeo de suceddneos cada vez
mejor disfrazados. Que este cues-
tionamiento sistémico de la verdad
sea uno de los mayores objetivos
para los diseminadores estratégicos
de desinformacién es, en realidad,
la mejor alerta para que transitemos
el camino opuesto.

Sin norte de verdad, queda poco;
asi que la primera batalla pasa por
reivindicar su valor central para
guiar el debate piblico. Como afir-
maban los maestros Kovach y Ro-
senstiel (2012), “un debate entre
dos oponentes que basan sus argu-
mentos en cifras falsas o en meros
prejuicios fracasa a la hora de infor-
mar. Solo sirve para provocar. Lleva
ala sociedad hacia ninguna parte”.

Hay también acciones especificas
que devaltan el impacto de la desin-
formacion. Por ejemplo, organiza-
ciones como First Draft hicieron un
impagable esfuerzo por desenmara-
far conceptualmente el fenémeno, y
aquello navegaba en sentido opuesto
al de todos aquellos actores interesa-
dos que viven mucho mds cémodos
etiquetando todo como fzke news.
Bast6 con combinar dos elementos,
falsedad e intencionalidad, para
discriminar al menos tres tipologias

de trastornos desinformativos. Las
estrategias para combatir cada una
de ellas han de ser, como se puede
intuir, distintas; y ahf radica la utili-
dad de la discriminacidn: las etique-
tas especificas nos ayudan a saber
mejor a qué nos enfrentamos y como
debemos hacerlo.

De una categorizacion del fe-
noémeno que se actualice continua-
mente al compds de las mutaciones
que vayan adquiriendo los trastor-
nos informativos se aprovechardn
también los esfuerzos por alfabeti-
zar medidticamente a la poblacidn.
En una sociedad en la que cada vez
es menos viable sostenerse al mar-
gen de los impactos medidticos, la
exposicion inerme al bombardeo
suena, cuanto menos, inconsciente.
Cuanto mds tempranamente se dote
a los futuros consumidores de con-
tenidos medidticos, de herramien-
tas para discriminar la desinforma-
cién, mds necesariamente critica
serd la sociedad del mafiana.

2 ELtérmino ultrafalso es una alternativa al
anglicismo deepfake, que se esta empleando
sobre todo para referirse a los videos que no
son reales, pero que Lo parecen gracias a una
manipulacion extrema. Mas informacion en:
https://www fundeu.es/recomendacion/ultrafalso-
alternativa-a-deep-fake

Comision Europea (2018): "A multi-dimensional approach to disinformation: Report of the
independent High level Group on fake news and online disinformation”. Disponible en: https://
op.eurapa.eu/es/publication-detail/-/publication/6ef4df8b-4cea-11e8-beld-01aa75ed71al
Kovach, B., Rosenstiel, T. (2012): Los elementos del periodismo. Madrid, Aguilar

Mill, J. S. (2014): Sobre (a libertad. Madrid, Akal

Vosoughi, S., Roy, D. y Aral, S. [2018): ‘The spread of true and false news online” MIT Initiative
on the Digital Ecanomy Research Brief. Disponible en: https://ide.mitedu/sites/default/files/
publications/2017%20IDE%20Research%20Brief%20False%20News pdf
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Automatismos
Yy generacion de
pensamiento

EVA MOYA
Directora corporativa de
Inteligencia en Mnemo

LIBERTAD

E INTELIGENCIA ARTIFICIAL

Los nuevos avances en inteligencia artificial han sorprendido por su capacidad de
generar contenido que hasta ahora era propio de la creatividad humana. Entramos

en una nueva era que obliga a una profunda reflexion sobre si los algoritmos de la IA
pueden ayudarnos a avanzar como sociedad. Hay que analizar la posibilidad de que
puedan ser utilizados de forma perversa para asi favorecer las tacticas de manipulacion
social. Es el momento de revisar qué acciones deben ser contempladas para evitarlo.
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Automatisms and

thought generation
FREEDOM OF THOUGHT
AND ARTIFICIAL
INTELLIGENCE

New advances in artificial
intelligence have surprised
us with their ability to
generate content that until
now was the domain of
human creativity. We are
entering a new era that
requires a deep reflection
on whether Al algorithms
can nat only help us to
advance as a society.

We must analyze the
possibility that they can

be used in a perverse way
to favor post-truth social
manipulation tactics. It is
time to review what actions
should be contemplated
to avoid it

Keywords: post-truth,
social control, content
generation, artificial
intelligence.
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1 Sending quantum informatio

to Charlie: https://cordis.europ:

id/442356-sending-quantum-i

from-alice-to-charlie/es

2 6G-IA: https://6g-ia.eu/

3 Engineering Mare Reliable Transp
Machine Learning and Al at Uber: h
www.uber.com/en-ES/blog/machin
learning/

4 INFORME C: Inteligencia artificial y sal
https://oficinac.es/informes-c/ia

S GeoFamily, un proyecto que utiliza la
inteligencia artificial para el cuidado d
personas mayores: https://www.ubu.es/
noticias/geofamily-un-proyecto-que-util

la-inteligencia-artificial-para-el-cuidado- nuestras

de-personas-mayores-ganador-de-startu|

weekend-burgos los robots
6 IA como clave para la preservacion del n nuestros

medio ambiente y de la industria forestal: asa; 0 a tra-

https://ticnegocios.camaravalencia.com/
servicios/tendencias/inteligencia-artificial-
como-clave-para-la-preservacion-del-
medio-ambiente-y-de-la-industria-forestal/

7 43 Examples of Artificial Intelligence in
Education: https://onlinedegrees.sandiego.
edu/artificial-intelligence-education/

8 El sustantivo chatbot empleado para
denominar a los programas informaticas
con los que se puede mantener una
conversacion, es un neologismo valido
en espanol: https://www fundeu es/
recomendacion/chatbot-nealogismo-valido

9 Introducing ChatGPT: https://openai.com/
blog/chatgpt

10 Hugging Face: https://huggingface.co/
spaces/dalle-mini/dalle-mini

11 DALLE 2: https://openai.com/praduct/
dall-e-2

vicios, como
icaciones de

embargo, también hay otras opcio-
nes que aparecen en el horizonte
que pueden mejorar nuestra calidad
de vida, como aquellas orientadas a
la salud*, al cuidado de los depen-
dientes’, a la mejora del entorno y
medioambiente’, etcétera.

A los usos mds tradicionales, sin
embargo, se unen también otros de

— 46—
TELOS 122

gran impacto en el desarrollo de
las relaciones humanas como son
aquellos relacionados con la comu-
nicacién y el lenguaje. Por ejemplo,
se reflexiona ya cémo la IA puede
ayudar en los procesos de aprendi-
zaje’. Pero también, recientemen-
te la humanidad se ha sorprendido
ante la manifestacién mds cercana
al pensamiento creativo automati-
zado a través de una serie de chat-
bots® capaces de dialogar sobre casi
cualquier tema, como el ChatGPT?
del proyecto OpenlA. Este bot
tiene la particularidad de que estd
disponible para ser consumido por
cualquier persona de forma gratui-
ta, lo que le estd permitiendo am-
pliar la base de conocimiento a gran
velocidad. Sin embargo, no solo
existen aquellas inteligencias cen-
tradas en texto, sino también tene-
mos disponibles otras inteligencias
multimedia centradas en imdgenes,
como la primera versién gratuita de
DALL-E, del proyecto Craiyon'®,
que ha evolucionado con OpenlA
en una segunda versi6on comercial
que estd siendo utilizada por gran-
des compaiifas para generar conte-
nidos visuales''. Y, por supuesto,
también se pueden generar conteni-
dos visuales a través de video como
es el caso del generador de videos



animados llamado Raw Shorts'? o
videos reales como Synthesia'?.

Ahora bien, toca preguntarse
hasta qué punto la creatividad del
bot puede ir mds alld de una mera re-
construccién de contenidos basados
en la informacién de la que dispone
la inteligencia artificial, o esta serd
capaz de construir contenidos crea-
tivos por si misma. En este sentido
hay mds sorpresas, como por ejem-
plo la TA denominada Text-Davin-
ci-003, que ha sido capaz de generar
un poema basado en la teorfa de la
relatividad de Albert Einstein'4, o
Botto"’, quien ya vende cuadros por
mds de un millén de délares.

IA en espacios humanos
Es importante destacar que hoy el
aprendizaje es dirigido. Esto signi-
fica que la IA necesita una serie de
inputs de informacién para poder
funcionar y conforme se interac-
tda con ella, la IA va generando el
contenido. Ahora bien, la TA no
estd preparada para evaluar si el
contenido sobre el que aprende estd
verificado o incumple los valores
que consideramos universales!®. En
esta linea, son todos los movimien-

Las techologias
y la manipulaciodn

del

pensamiento

ya vienen operando
juntas desde
hace tiempo

tos de la UE para conseguir “la éti-
ca de los algoritmos™'’.

Ante este panorama se abren va-
rios escenarios que deben ser con-
templados, no solo a través de las
numerosas oportunidades que nos
pueden brindar, sino también a tra-
vés de los diferentes riesgos a los que
exponemos a la humanidad, que no
solo pueden ser tecnoldgicos, sino
que también pueden afectar a nuestra
forma de interpretar la realidad.

Toca recordar el punto de parti-
da. Estamos ante una sociedad m»:
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12 Transforma tu Texto en Videos Animados en
Minutos: https://www.rawshorts.com/creacion-
de-videos-automatizada

13 1 Al video creation platform. Create
professional videos in 15 minutes: https://
www.synthesia.io/

14 Una inteligencia artificial que recita poemas
y escribe rimas: https://www.infobae.com/
america/tecno/2022/12/12/una-inteligencia-
artificial-que-recita-poemas-y-escribe-rimas/

15 Botto is a decentralized autonomous artist:
https://www.botto.com/

16 Valores Universales: https://unsdg.un.org/
es/2030-agenda/valores-universales

17 Marco de los aspectos éticos de la
inteligencia artificial, la robotica y las
tecnologias conexas: https://www.europarl.
europa.eu/doceo/document/TA-9-2020-
0275_EShtml
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18 Sesgo de confirmacian: https://eswikipedia.

org/wiki/Sesgo_de_confirmacion

19 Boris Johnson: we will still claw back
£350m a week after Brexit: https://www
theguardian.com/politics/2017/sep/15/
boris-johnson-we-will-claw-back-350m-a-
week-post-brexit-after-all

totalmente perfilada por las gran-
des plataformas a las que regalamos
nuestros datos y que les permiten
identificar nuestros patrones de
consumo y comportamiento. Gra-
cias al big data de buscadores, redes
sociales, plataformas de comercio
electrénico y demds, hemos ido per-
mitiendo que se desarrolle una iden-
tidad digital sobre nosotros con unas
claras lineas que definen lo que nos
motiva o lo que nos disgusta. Tanto
es asi que hoy en dia es dificil leer en
Internet algo que no sea de nuestro
agrado, dado que los algoritmos nos
encierran en todo lo que encaja en
nuestras preferencias, mostrdndo-
nos alternativas para leer, ver, escu-
char o participar en aquellas expe-
riencias que sean similares a lo que
nos gusta. Este efecto ha sido bauti-
zado por el ciberactivista Eli Pariser
como “el filtro burbuja”.

El marcador somatico
Si afiadimos al “filtro burbuja” todo
lo aprendido ya desde que Antonio
Damasio identificara su “marcador
somdtico” en la obra E/ error de
Descartes (1994), quien refiere la
relevancia de las emociones en todas
las decisiones, nos encontramos ante
una palanca accionable, que puede
llegar a facilitar la manipulacién
del pensamiento humano sobre
decisiones mds relevantes para la
humanidad que el simple hecho de
incitar a una compra sobre otra.Una
de las perversiones en el centro
de la confluencia tecnoldgica que
venimos argumentando, es la ya
muy conocida posverdad. Esa
técnica de comunicaciéon, donde
el generador del contenido solo
muestra una parte de la verdad y
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la magnifica, de tal manera que
parece la unica verdad. Esa parte
de la realidad, normalmente, suele
coincidir con algunas creencias
del grupo objetivo sobre el que se
actia, con la intencién de activar
el sesgo de confirmaci6n'® para
suministrar un anclaje mental de
supuestos argumentos objetivos.

El Brexit es, sin duda, uno de
los ejemplos mds claros y recientes
del impacto de la posverdad en la
politica europea. La campafia a fa-
vor de la salida del Reino Unido de
la Unién Europea utiliz6 recono-
cidas técnicas de posverdad como
por ejemplo, el hecho de centrarse
solo en la cantidad de dinero que los
ingleses estaban aportando ala UE.
La manipulacién consistia en la
conviccién de que todo ese dinero
irfa a parar directamente a las arcas
de un Reino Unido libre que podria
utilizar en su sistema de sanitario®.
Boris Johnson utiliz6 la cifra bruta,
sin los desembolsos posteriores que
la UE devolvia al pais, representan-
do mds de la mitad de ese dinero.
Como Johnson sabia que una de las
principales quejas ciudadanas venia
por el sistema de salud, considera-
do deficiente por gran parte de la
ciudadania britdnica, simplemente
disefié una estrategia de inferencia
argumental que los ciudadanos no
querrian refutar.

Llegados a este punto, donde las
tecnologias y la manipulacién del
pensamiento ya vienen operando
juntas desde hace tiempo, se nos
plantean nuevos escenarios de ries-
go digital sobre los que debemos
actuar. Vamos hacia una IA hiper-
conectada, gracias a una velocidad
de procesamiento de datos cada vez
mayor; con capacidad de aprender
del big data, que le facilita interpre-
tar como somos y como interac- m»:
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20 Tay, la robat racista y xendfoba de
Micrasoft: https://www.bbc.com/mundo/
naticias/2016/03/160325_tecnologia_
microsoft_tay_bot_adolescente_
inteligencia_artificial_racista_xenofoba_lb

21 Pause Giant Al Experiments: An Open
Letter: https://futureoflife.org/open-letter/
pause-giant-ai-experiments/

22 'It's an especially bad time". https://
edition.cnn.com/2023/04/06/tech/tech-
layoffs-platform-safety/index html

23 Etica de la inteligencia artificial: https://
www.unesco.org/es/artificial-intelligence/
recommendation-ethics

24 Estrategia Nacional de Inteligencia
Artificial: https://portal mineco.gab.es/es-
es/digitalizacionlA/Paginas/ENIA.aspx

Los saltos

tuamos entre nosotros; y capaz de
identificar todas las claves de nues-
tra manera de comunicarnos para
dotar a los contenidos generados de
un aspecto de veracidad. Es verdad
que la capacidad del razonamiento
inductivo no estd al alcance de las
IA, tal y como justifica Larson en
su Mito de la inteligencia artificial
(2022), pero la toma de decisiones
basada en argumentos sesgados que
van moldeando la mente con las téc-
nicas de posverdad, tampoco se ba-
san en la aplicacion del pensamiento
critico por parte de los ciudadanos.

tecnoldgicos
soh necesarios para

evolucionar

como humanidad.
Frenarlos es alejar
las oportunidades

que generan
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Bajo esta premisa, y en términos
generales, hay dos escenarios vin-
culados a las IA que podrian mag-
nificar y ampliar los alcances de las
ticticas de posverdad, manipulacién
del pensamiento y control social.

En el primer escenario, estos
algoritmos podrian mejorar las téc-
nicas actuales de posverdad y ser
utilizadas por grupos de poder con
la intencién de distorsionar la rea-
lidad y crear tendencias de opinién
enfocadas a sus propios intereses,
ya sean de tipo politico, social o eco-
némico. En el segundo escenario, la
propia IA podria aprender estas tdc-
ticas de manipulacién como parte de
su aprendizaje mientras observa y
analiza las relaciones sociales. Algo
muy similar a lo que ocurrié con
Tay, el chatbot de IA que Microsoft
tuvo que retirar de la red tras apren-
der conductas xenéfobas?’.

Evidentemente, los saltos tec-
nolégicos son necesarios para
evolucionar como humanidad, al
menos en algunos aspectos, por lo
que frenar el desarrollo también es
frenar todas las oportunidades que
se abren a su paso. Sin embargo, a
falta de unas lineas claras de defen-
sa, esta es una propuesta que parte
de la comunidad digital y grandes
pensadores han realizado recien-
temente con la idea de ralentizar
el primer impacto de la aplicacién
a gran escala a través de una carta
abierta denominada Pause Giant AL
Experiments®'. Sin embargo, “pau-



sar” no es la solucion definitiva, ni
tampoco asegura una reflexién pro-
funda que permita desarrollar me-
canismos de control hacia el futuro.

Proteger a la humanidad
Hay dos puntos de intervencién
humana que estdn muy claros para
conseguir una proteccion de los de-
rechos y libertades reales.

Por un lado, estd el hecho de
seguir profundizando en tomar
consciencia del impacto social de
los desarrollos de c6digo de las IA,
al margen de solo el beneficio eco-
némico. Por el otro, empieza a ser
muy relevante desarrollar sistemas
de identificacién temprana que se-
fialen con rapidez cudndo una IA se
ha desvirtuado o estd actuando en
una direccién incompatible con los
valores deseados.

La cuestién ética sobre el desa-
rrollo de los algoritmos lleva tiempo
en las casas de las grandes plata-
formas que salieron al mercado en
busca de expertos en la materia. Sin
embargo, paradéjicamente, estamos
en un momento en el que estas gran-
des plataformas estdn despidiendo a
estos expertos debido a la crisis en
el sector tecnoldgico?. Asi pues, se
estdn adelgazando las estructuras de
aquellos perfiles que mds se necesi-
tan para generar un entorno digital
seguro y social, primando la visién

del negocio entendido desde su pers-
pectiva mds dura.

Respecto a la segunda opcién, pa-
rece que quedaalgo lejos, pues de mo-
mento solo existen aproximaciones
filoséficas y semillas de ideas norma-
tivas, como la de la Uni6n Europea
y su ética de los algoritmos ya men-
cionada; o los avances reflexivos por
parte de la UNESCO en su version
de la Etica de la inteligencia artifi-
cial?®. En Espafa, por ejemplo, tene-
mos ya nuestra Estrategia Nacional
de Inteligencia Artificial (ENIA)?4,
que incluye los aspectos relacionados
con el impacto social. Sin embargo, si
se quiere explotar esta via, conviene
avanzar mds rdpido en el disefo de
frameworks que puedan ser aplicados
sobre la realidad que se nos presen-
ta, determinando aquellos actores
que estin obligados a intervenir y
levantando un sistema de indicado-
res so6lido que facilite el alertamiento
temprano para volver los entornos
digitales mds seguros y respetuosos
con la libertad de pensamiento y de-
rechos fundamentales.
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“"LOS CIBERATAQUES
SON PARTE DE

LA GUERRA
HIBRIDA QUE
PERSIGUE CAUSAR
NESTABILIDAD

Y DESCONFIANZA"

MAXIMA AUTORIDAD EN MATERIA DE CIBERSEGURIDAD NACIONAL

El teniente coronel es subdirector general del

Centro Criptologico Nacional (CCNJ, organismo
adscrito al Centro Nacional de Inteligencia (CNI)

que se encarga de coordinar e implementar a
Estrategia de Ciberseguridad Nacional. “La capacidad
de los Estados para hacer frente a os retos de
ciberseguridad es un elemento estratégico de primer
orden, tanto para protegerse como para progresar en
el complejo panorama geopolitico actual’, sostiene
este experto en tacticas de guerra digital.

-
UNA CONVERSACION CON JUAN M. ZAFRA FOTOS: ENRIQUE TORRALBO
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1 Guerra hibrida es una teoria de la
estrategia militar en la que se utilizan
toda clase de medios y procedimientos,
ya sea la fuerza convencional 0
cualquier otro medio irregular como la
insurgencia, el terrarismo, la migracion,
los recursos naturales, e incluso otras
mas sofisticados mediante el empleo de
las ultimas tecnologias con otros meétodos
de influencia como las noticias falsas,
diplomacia, guerra juridica e intervencion
electoral del extranjeroy en las que la
influencia sobre la poblacion resulta vital.

Luis Jiménez es teniente coronel “en
situaciéon de servicios especiales”,
segun consta en su curriculum profe-
sional. Su cometido, sin embargo, se
ha convertido en los dltimos tiempos
en algo cotidiano, aunque, eso si, en
el desempefio de su tarea se detectan
cada dia mds situaciones muy espe-
ciales, complejas y de alto riesgo. “Mi
peor pesadilla es el ciberespionaje so-
fisticado que determinados Estados
tienen capacidad de realizar. Esos son
los incidentes mds complejos a los que
nos enfrentamos, los que m4s recursos
nos exigen y que ponen de manifiesto
un conflicto entre paises ante el que
hay que estar muy alerta”, afirma.

Al mando del Centro Criptol6gico
Nacional, adscrito al Centro Nacio-
nal de Inteligencia (CINI), entre sus
principales cometidos se encuentran
el desarrollo de la Estrategia Nacional
de Ciberseguridad, el apoyo a la imple-
mentacién del Esquema Nacional de
Seguridad en el sector publico, la me-

El Centro que usted dirige es respon-
sable de desarrollar e implementar un
esquema general de ciberseguridad.
En resumen...

Nuestro objetivo se resume en hacer
que Espafia tenga un ciberespacio
seguro y confiable. A partir de ahi se
desarrollan unas lineas de accién que
son, basicamente, de concienciacion,
de capacitacién de los ciudadanos, de
las empresasy de las fuerzas de segu-
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ridad, y de despliegue de herramien-
tas de ciberseguridad.

Es usted el guardian del nuevo espacio
digital en el que habitamos. ¢Quiénes
formamos parte de ese ciberespacio?
Todos. Ciudadanos, Administracio-
nes publicas y empresas. El ciberes-
pacio es donde tenemos ya nuestra
vida publica y privada. Nuestros
negocios, nuestro teléfono movil,
nuestro ordenador y hasta el televi-
sor; nuestras aplicaciones corporati-
vas o las que utilizamos a titulo per-
sonal son ya parte del ciberespacio.
Ya quedan muy pocas redes aisladas
del ciberespacio.

En un nimero anterior de TELOS afir-
mamos que somos mas digitales que
fisicos o analégicos.

No somos conscientes de que habita-
mos en el ciberespacio. Necesitamos
desarrollar una cultura de ciberespa-
cio y ciberseguridad. Adn no hemos
conciencia de la cantidad de
acion que volcamos en el cibe-
io y de los riesgos que asumimos
0. Pero estoy convencido de que
Itura de la ciberseguridad ird ca-
n lasociedad, de la misma forma
imos tomando conciencia de la
ad de la seguridad vial.

A muy corto plazo tendremos mayor
vinculacion con la tecnologia y mas
necesidad de preservar nuestra ciber-
seguridad.

La dependencia de las infraestructu-
ras criticas y de las tecnologias con las
que se gestionan va a ser absoluta en
la sociedad del 5G y del internet de
las cosas. Serd necesario fortalecer los
sistemas de ciberseguridad. Los ciuda-
danos van a tener que ser mas hébiles,
las empresas habrdn de formarse y las



Administraciones publicas deberdn
aprender a gestionar riesgos mayores.

¢Se hanincrementado los ciberataques
con motivo de la guerra en Ucrania?
Ya se venia produciendo un incre-
mento muy significativo de los cibe-
rataques desde hace cinco o seis afios
y larealidad es que cada vez tenemos
ataques mds graves y criticos. La gue-
rra de Ucrania ha incrementado prin-
cipalmente los ataques de denegacién
de servicio. Al inicio, su objetivo era
que las fuerzas armadas ucranianas
no pudieran utilizar sus sistemas, sus
ordenadores, sus redes de comunica-
cién o manejar sus drones, por ejem-
plo. Esos ataques se han producido
siempre en Europa.

¢Qué persiguen esos ataques?
Intentan limar la confianza de los ciu-
dadanos europeos en sus instituciones
y en sus empresas. Atacan a la estabi-
lidad de las democracias y de las eco-
nomias. Hemos recibido ataques de
denegacion de servicio a webs del Mi-
nisterio de Defensa o de la Presidencia
del Gobierno. Desde el punto de vista
técnico es ficil responder porque en
cuanto lo detectas, en colaboraciéon
con las operadoras de telecomunica-
ciones, tenemos herramientas para
reanudar muy rdpidamente el servicio
en las webs afectadas. Hemos apren-
dido a defendernos de los ataques de
denegacion de servicio.

Esos ciberataques forman parte de
la cada vez mas intensa estrategia de
guerra hibridal.

Asi es. El objetivo de estos ataques
es generar una sensaciéon de insegu-
ridad a la ciudadania. No buscan una
compensacién econémica ni pueden
considerarse una accién de guerra,

ni siquiera una neutralizacion de la
infraestructura; persiguen causar
inestabilidad y desconfianza. De he-
cho, dentro de las acciones de guerra
hibrida se contemplan estos cibera-
taques, que buscan complementar
otras acciones de guerra como la des-
informacidn o los sabotajes.

¢De qué forma estas practicas combi-
nadas estan condicionando su trabajo?
Cada vez con mds frecuencia analiza-
mos los ciberataques como acciones
complementarias que se enmarcan
dentro de un conflicto hibrido y que
incluye otras como pueden ser las fizke
news o la manipulacién informativa.
Esto hace que la estrategia de seguri-
dad sea cada vez mds compleja.

¢Como abordais esta guerra hibrida,
que combina aspectos técnicos y so-
cioldgicos, herramientas tecnoldgi-
cas y contenidos?

Desde la inteligencia, fundamental-
mente. Cuando se estudia y se analiza
la amenaza lo mds relevante es la tra-
zabilidad El estudio de estas amenazas
es una de las misiones fundamentales
del Centro Nacional de Inteligencia.
Nosotros [CCN y el CNI al que estd
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adscrito] analizamos estas amenazas
cuando vienen desde un Estado; no
entramos en el andlisis de asuntos po-
liticos antropoldgicos o sociales. No
analizamos un meme de actualidad, lo
que hacemos es ponerlo en un contexto
y analizar si forma parte de un conjun-
to de ciberamenazas. Cuando detrds
de esa amenaza hay un Estado siempre
hace saltar las alarmas.

¢Por qué es tan evidente si hay un Es-
tado detras?

Porque hay indicadores y porque hay
analistas de inteligencia que tienen
mucha experiencia, informacién y
acceso a fuentes de informacion que,
estableciendo correlaciones y con-
texto, pueden permitir identificar el
origen de la amenaza.

Un titular, un tuit, un GIF, un video de
unos segundos puede generar ahora
muchisima inestabilidad en la opinién
publica. ¢Cémo actuais en estos casos?
Un tuit con capacidad de desestabi-
lizaci6n tiene que pasar de 100.000
0 200.000 personas. Necesitas he-
rramientas que extiendan ese tuit,
que ese tuit se haga viral y consiga
ese alcance. >
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¢Entonces, sin maquinas no son posi-
ble las campanas de desinformacion?
Ninguna campana de desinforma-
cién se hace sin organizarla previa-
mente y sin usar maquinas para que
sea efectiva. Nuestro objetivo es de-
tectar como se ha organizado y qué
mdquinas se han utilizado. EI gran
reto es la trazabilidad.

¢Como afecta el desarrollo de tecno-
logias como el blockchain en vuestra
estrategia de ciberseguridad?
Bilockchain permite, bdsicamente, el
anonimato; rompe la trazabilidad de
las operaciones. Pero lo cierto es que
conforme se ha ido desarrollando y se
ha producido una concentracién de no-
dos dedicados al blockchain, es més ficil
la trazabilidad.

¢Y las inteligencias artificiales?

No sabemos hacia dénde va a evolu-
cionar la inteligencia artificial, hacia
el lado bueno o hacia el lado del mal.
Una cosa es cierta: va a aumentar
muchisimo la capacidad de manipu-
lar, de enganar. Ya lo estamos vien-
do. Con Ia IA se manipulan imdge-
nes, videos, la voz... El desarrollo
delaIA vaa exigir un nivel de madu-
rez muy alto en la sociedad para po-
der discernir; va a exigir tener muy
presente el contexto. Y eso exige
mds formacién. La inteligencia ar-
tificial tiene unas ventajas enormes,
pero nos plantea unos retos que atin
ni siquiera conocemos.

Ayuda al mal, pero también tiene as-
pectos muy positivos.

Por supuesto. Uno de los grandes retos
que tenemos en ciberseguridad es de-
tectar los ciberataques en tiempo real.
La inteligencia artificial nos permite
inferir que una serie de evidencias se
corresponden con un ciberataque, ha-
cer saltar las alarmas y actuar con an-
ticipacion al propio ataque. Los malos

también utilizardn la IA para generar
patrones indetectables.

¢Vamos a un escenario de batalla entre
maquinas que interactuian?

Ha sido asf siempre. Detrds de las m4-
quinas hay humanos, pero la tecnologfa
—las mdquinas— determinaba siem-
pre el curso de los enfrentamientos.

Con lo que veis en vuestras pantallas,
¢podria hacernos una estimacion de
hasta qué punto vivimos enganados o
amenazados?

Puedo hablar desde una perspectiva
personal en este caso. Yo tengo redes
sociales. Tengo una vida digital, pero
también tengo una vida analdgica y
puedo discernir la emocién y el senti-
miento que se pone en las redes socia-
les del sentido comun, la objetividad y
los hechos reales que compartimos en
el dia a dia. Pero no podemos ocultar
que cada dfa vivimos mds en las redes
sociales, condicionados por el algorit-
mo en las plataformas. Ese metaverso
es el mundo donde habitan muchos jé-
venes y ahi no hay objetividad y si mu-
cha emocién. Y eso hace que esos jove-
nes, esas personas, sean emocionalesy,
por tanto, mds vulnerables que quienes
estamos mds pegados al mundo fisico.

Desde esa perspectiva, en el metaver-
so es mas dificil discernir entre hechos
reales y falsos; la emocién y los senti-
mientos anulan la razén.

Es una paradoja enorme que en la
sociedad de la informacién y el cono-
cimiento sean la emocién y los senti-
mientos los que predominan.

¢Como se combate la posverdad?

Es una cuestién de formacion, de cul-
tura y de madurez. Ademds, tenemos
que plantearnos si establecemos limita-
ciones al mundo virtual. Y es también
muy importante la responsabilidad
de quienes generan contenidos en ese
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metaverso, de los 7nfluencers. Son muy
importantes iniciativas como la Agen-
cia Espanola de Supervision de la Inte-
ligencia Artificial (CAESIA), que abor-
dard cuestiones éticas y legislativas.

¢Quiénes son los peores malos?

Los malos son los que nos agreden. En
el mundo en el que vivimos, no existen
amigos 0 enemigos, sino intereses co-
munes o0 encontrados.

¢Su peor pesadilla?

Un malware desconocido que, de re-
pente, lo encuentras en un sistema
informdtico de la Administracion
publica en el que ha estado alojado
varios afios extrayendo informacién
en contra de nuestros intereses poli-
ticos, estratégicos o econémicos. Mi
peor pesadilla es el ciberespionaje so-
fisticado que determinados Estados
tienen capacidad de realizar.

Al final, ya sea mediante la manipu-
lacion o la extraccion de informa-
cion, se trata de condicionar la toma
de decisiones.

Esos son los incidentes mds comple-
jos a los que nos enfrentamos, los que
mds recursos nos exigen. Ponen de
manifiesto un conflicto entre paises
ante el que hay que estar muy alerta.
Hay mucho mis ciberespionaje del que
nos podemos imaginar y no solo para
cuestiones de tipo politico o geopoliti-
co —como puede ser obtener informa-
cién sobre la posicién de un pais por
anticipado—, también hay mucho robo
de informacién empresarial y de patri-
monio tecnoldgico, de know-how, de
conocimiento del interior de nuestras
empresas, de los centros tecnol4gicos y
de las universidades.
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Lit;eralizaci(’m,
negacion y censura
de 1a realidad

FERNANDO BONETE VIZCAINO
Doctor en Comunicacion Sacial y profesor
de la Universidad CEU San Pablo

CANCEL

Y POSVERDAD

La posverdad, como marco de resignificacion de la realidad y de la verdad,
facilita el veto a cualquier acontecimiento o0 afirmacion cuya naturaleza
no se comparta. Este articulo explora el refuerzo que obtienen

las dinamicas cancelatorias como consecuencia de la posverdad.
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Liberalization, denial
and censorship of
reality
CANCELLATION
AND POST-TRUTH

Post-truth, as a
framework of
resignification of reality
and truth, facilitates
the veto of any event
or statement whose
nature is not shared
This article explores
the reinforcement
that cancelatory
dynamics abtain as
a consequence of
post-truth

Keywords: cancel
culture, post-truth,
relativism, freedom of
speech
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Laposverdad esla expresiéon que mejor
funciona como definicién y esquema
mental para comprender las condicio-
nesrelacionales y las corrientes de pen-
samiento dominantes en la actualidad.
Su significado es capaz de condensar
por si solo, de forma directa y clara, la
naturaleza y causa de una mayoria de
los problemas que afrontamos como
sociedad, esto es: los hechos objetivos
influyen menos que las emociones o las
creencias personales (Oxford Dictiona-
ries, 2016); o bien —en una acepcién
mds proxima a los derroteros que ha
tomado el debate ptiblico—: los hechos
no existen, o pueden ser los que cada
uno quiera que sean.

Si la posmodernidad tuvo su mo-
mento de referencia para la posteridad
en mayo de 1968, la posverdad lo tuvo
en 2016: el ascenso de Donald Trump
a la presidencia de Estados Unidos,
con una campafia en la que entre el
50 por ciento y un 70 por ciento de
las afirmaciones resultaron contener
falsedades o ser completamente falsas
—Hillary Clinton minti6 menos, pero

Por supuesto, ambos aconteci-
mientos son consecuencia de una serie
de transformaciones sociales previas,
es decir, son sintoma, que no causa, de
la posverdad. Esta bebe de la herencia
amplificada de la posmodernidad y del
relativismo. Dice el periodistay editor
Matthew d’Ancona (2019: 13) que la
posverdad es “un pernicioso relativis-
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mo disfrazado de legitimo escepticis-
mo”; y el filosofo Maurizio Ferraris
(2019: 23) que “no es sino la popu-
larizacién del principio fundamental
de lo posmoderno [...], segun el cual
‘no existen los hechos, solo las inter-
pretaciones’™ —este ultimo entre-
comillado en alusién a Nietzsche—.
Pero al mismo tiempo, la relevancia
de ambos acontecimientos —cuyas
repercusiones para el mundo ya se
pueden calificar de histéricas—, asi
como sus caracteristicas son enorme-
mente representativas del fenémeno:
impasibilidad total frente a la mentira.

Légica relativista

En la posverdad, como en el rela-
tivismo, el conocimiento pierde su
cardcter absoluto y se hace depen-
der de cada sujeto que conoce. En la
posverdad, como en el relativismo,
la validez de un juicio ya no estd su-
jeta a condiciones objetivas y exter-
ino que depende de la persona
rmula dicho juicio y de las
iones en las que lo hace. En la
dad, como en el relativismo,
una verdad, solo hay opinio-
ntas como sujetos que obser-
aun cuando la existencia de
Itimas no tendria por qué ne-
xistencia de la primera—. En
definitiva, en la posverdad, como en
el relativismo, no puede haber un
interés por la verdad, ni siquiera por
buscarla: todas las opiniones emiti-
das son verdaderas.

Pero en la posverdad, no como en
el relativismo sino mds bien como con-
secuencia de llevar al extremo la l6gica
del relativismo, ya no solo se niega la

a



posibilidad de una verdad emitida a
través de un juicio sobre la realidad. Se
niega la realidad misma. La posverdad
niega los hechos para crear y avalar la
posibilidad de unos hechos alternati-
vos sobre la base de invenciones. En la
posverdad se crean, de una parte, nue-
vas verdades sobre la base de ficciones;
de otra, una realidad paralela que susti-
tuye a la realidad misma. Es una men-
tira que se presenta como verdad, y se
convierte en verdad al mismo nivel que
la verdad misma: “en lo mds profundo,
el postruista, a diferencia del posmo-
derno, no es irénico ni relativista, y
estd convencido de que sus verdades
alternativas son verdades absolutas
mientras que las de los adversarios son
meras mentiras. Se equivoca, por tan-
to, la revista Z7me [...] cuando titula,
aunque sea de manera interrogativa,
eHa muerto la verdad? Més bien nos
enfrentamos a una liberalizacién de la
verdad” (Ferraris, 2019: 43).

De lo anterior se sigue que la pos-
verdad impulsa la resignificacién
definitiva tanto de la realidad como
de la verdad. Si que hay unos hechos
objetivos; los que yo crea y diga que
han sucedido. Si que hay una verdad;
lo que yo crea que es verdad. Es aqui,
en la negaciéon contumaz e impune de
cualquier acontecimiento o afirmacién
cuya naturaleza no se comparta, donde
se hace fuerte la cancelacion.

Un individuo o colectivo con ca-
pacidad para imponerse niega los
acontecimientos y afirmaciones que
no comparte, claro que lo hace sin
mediar discusién o comprobacién
alguna acerca de su verdad y validez
objetiva—pero no es necesaria, dado
que la objetividad es ahora la objeti-
vidad del que se impone—. Después,
el mismo individuo o colectivo obliga

a otros a aceptar los acontecimientos
y afirmaciones que ha considerado y
decidido que son verdad.

El proceso descrito, que es posible
ante todo gracias a la liberalizacién de
la verdad y la negaci6n de la realidad
propiciada por la posverdad, facilita
que la cancelacién deje de ser una préc-
tica anecddtica o esporddica para con-
vertirse en otra recurrente, plenamen-
te aceptada porque responde al espiritu
hiperrelativista de nuestro tiempo. Su
normalizacién provoca costumbre, y
de la costumbre, una cultura.

La existencia de una cultura de
la cancelacién —o de la cancelacién
elevada a cultura— es “la practica de
prohibir, condenar e invisibilizar com-
portamientos, afectos, pensamientos y
creencias que no siguen el sistema de
valores dominante en una socie- m»:
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dad, prdctica que se erige en costum-
bre, en la forma habitual de actuar de
una colectividad o de la sociedad en su
conjunto, en un modo de proceder que
se propaga y es compartido de unos
agentes sociales a otros, e incluso se
perpetta de unas generaciones a otras”
(Bonete, 2023: 31).

En el punto en el que la cancelacién
escala hacia el grado de cultura, se
convierte en un artefacto plenamente
integrado en los hdbitos de una comu-
nidad; adquiere familiaridad, cotidia-
neidad y la capacidad de limitar con
la mayor naturalidad pensamientos,
afectos y conductas. En su mdxima
expresion, la cultura de la cancelacién
es capaz de crear un raro clima de des-
aprobacién implicita hacia la verdad
y la realidad, con el objetivo ultimo
de instalar en la mente del individuo
un mecanismo rdpido y automdtico
de rechazo, que puede operar incluso
con independencia de su voluntad. El
mayor triunfo de la cultura de la can-
celacion es la autocensura.

Y es que el fenémeno es peligroso
en extremoy debe su gravedad ala apa-
riencia engafiosa con que se nos mani-
fiesta: limita la libertad desde su misma
raiz, pero con la inocente apariencia —
la piel de cordero— de la costumbre, 1a
normalizacién y el conformismo.

Verdad y ciencia

Ante la posverdad, y su ataque fron-
tal hacia la verdad y la realidad que
alimenta los procesos cancelatorios,
la primera barrera ante el problema
serd recuperar y decir la verdad. La
verdad verificada, falsada, y acom-
panada de tolerancia, pero la verdad,
al fin y al cabo. Esta restauracién de
la verdad como horizonte y meta de



nuestras relaciones sociales pasa por
reincorporar al debate publico al me-
nos dos aspectos esenciales: el valor
superior de la ciencia frente a la opi-
nién, y la moderacién en las formas
—que no en los contenidos—.

Admitir que el valor de la ciencia,
y del conocimiento obtenido me-
diante ciencia, estdn por encima de
las opiniones es el primer paso para
partir de una posicién propositiva:
una posicién que duda de sf misma
porque es consciente de que puede
haber otras mucho mds informadas;
una posicién que acepta sus propias
carencias y espera verse enriqueci-
da de las aportaciones de otros; una
posicién que avanza con prudencia
para proponer un punto de vista que
otros todavia puedan tener la ocasién
de recoger, complementar y discutir;
una posicién que no tiene en cuenta
en exclusiva quién es el interlocutor,
sino lo que sabe el interlocutor.

El criterio informado, objetivo y
riguroso debe anteponerse al mera-
mente ideol6gico. Por tanto, es en la
transmision de los resultados de estu-
dios, cuya inica motivacioén es dar fe
de la realidad de las cosas, donde se
encuentra el respaldo que hace ganar
fuerza a una posicion. Esta labor ur-
gente pone de relevancia la necesidad
de contar con profesores e investiga-
dores que sepan trasladar estos resul-
tados a la esfera publica de manera
comprensible y asimilable por una
mayoria de personas ajenas al dmbito
especializado de sus disciplinas.

En un momento en el que tanto
se habla de la “transferencia del co-
nocimiento” como una fase impres-
cindible de la labor cientifica, son
muchos los docentes e investigadores
que, sin embargo, se atrincheran en
la universidad y, centrados en ex-
clusiva en sus escalas de promocion,

se ponen de perfil ante la clamorosa
necesidad que la sociedad tiene de
ellos. Hasta qué punto o a qué nivel
la traici6n a la misién de la univer-
sidad, es decir, la desconexion de
la universidad con respecto a su la-
bor de representacién y comunica-
cién de la verdad en la vida puablica
—reduciéndose su presencia en so-
ciedad a una mera colaboracién aca-
démico-profesional contractual entre
academia y empresa— ha obrado en
beneficio de la posverdad, no tanto
como un elemento coyuntural, sino
causal, estd por estudiar.

Libertad de expresion
Sea como fuere, con mds o con menos
agentes comprometidos con la trans-
mision de la ciencia —el quién—, la
manera en que llevamos a cabo esa
difusién —el cémo— es el segun-
do punto de importancia a poner en
prictica para aspirar a restaurar la
verdad en el dmbito de nuestras re-
laciones sociales y el debate publico.
En este sentido, la posverdad y la
cancelacién —junto a otras crisis im-
portantes que no pueden abordarse por
una cuestion de espacio, como el cues-
tionamiento de los fundamentos de la
democracia liberal— han propiciado

una actitud timorata hacia la libertad
de expresion. Una posicion que debe
su manifestacion a dos equiparaciones
de todo punto equivocadas.

La primera, equiparar la defensa
del principio de libertad de expresion
con el contenido de lo expresado en el
ejercicio de la misma. Sin embargo,
defender la libertad de expresiéon no
tiene que ver con estar o no estar de
acuerdo con el emisor o el mensaje. Es
mds, la verdadera grandeza de espiri-
tu consiste en defender la libertad de
expresion tanto mds cuanto menos se
estd de acuerdo con lo que dicen otros.

La segunda, equiparar el conte-
nido de lo expresado con la forma en
que se expresa dicho contenido. En
realidad, solo hay una moderacién
posible: la educacién y el respeto en
las formas de dirigirse a los demds,
por lo demds regulado en nuestra le-
gislacion. No se puede exigir la mo-
deracién en el contenido, en tanto
que esta demanda encubre la impo-
sicién de que los demds renuncien a
defender sus principios.

Bonete, F. (2023): Cultura de la cancelacidn. No hables, no preguntes, no pienses. 19 edicion

Madrid, Ciudadela

d'Ancona, M. (2019): Posverdad- la nueva guerra contra la verdad y como combatirla. Madrid,
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Ferraris, M. (2019): Posverdad y otros enigmas. Madrid, Alianza Editorial.
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ANTIGUEDADES

FALSAS

Aunque la posverdad
es un concepto
relativamente reciente,
el bulo, la difamaciony
la patrana son practicas
que vienen de lejos.

TEXTO:
FITA MORALES

Alteraciones
de la
realidad

SIGLOIA.DEC.

En Roma se enfrentaban por el
pader Marco Antanio y Octavio;
el primero, general estrella de
Julio César; el segundo, su hijo
adoptivo. Para ganarse el favor
popular y socavar la reputacion
de su rival, Octavio orquestd
una camparia de propaganda
—insinuando que era el pelele
amoroso de Cleopatray un
borracho descreido— por medio
de poemas satiricas y esldganes
cortos y agresivos grabados en
manedas [en plan “prototuits’).
Ala postre, se convertiria en
el primer emperador bajo el
nombre de Augusto y gobernaria
durante 40 afos.

Pracopio de Cesarea (500-565
d. de C) el principal historiador
de Bizancio, utiliza noticias
falsas para desprestigiar al
emperador Justiniano, al que
habia apoyado en vida y contra el
Qque, tras su muerte, publico un
tratado, titulado Historia secreta,
cargado de maledicencias
—descabelladas e inverificables—
que desacreditaban a Justiniano y
a su esposa Teodara (6L, un tirano
sediento de sangre y dinero; ella,
una perversa ninfomanal. La
intencion de Procopio no era otra
que desmarcarse de una figura
cuya carte el nuevo emperador N
veia con buenos 0jos.

El escritar italiano Pietro Aretino,
autor de poesias y obras de teatra
licenciosas, trata de manipular la
eleccion del pontifice escribiendo

UNoS SONetos perversos sobre
todos los candidatos menos el
preferido por sus patronas, los

Medicis, y calgandolos, para que

los admirara todo el mundo, en

el busto de una figura conacida
como Il Pasquino, cerca de la
Piazza Navona, en Roma.

Los pasquines se convirtieron en
un metodo habitual para difundir
noticias desagradables, en su
mayaria falsas, sobre personajes
publicos.

En el siglo XVIl una nueva forma
de fake news corria por las calles
de Paris: los canards, populares
gacetillas llena de bulos que
intoxicarian las mentes galas
durante los siguientes 200 afos.
Eran perigdicos impresas de gran
tamano, a veces ilustrados con
llamativos grabados para atraer
a los mas crédulos. Durante
la Revolucion Francesa, Maria
Antonieta fue el objetivo favorito
de los canards, que propiciaron
el odio popular que culminaria
€on su ejecucion —ejemplo de
las funestas consecuencias de
la difamacion— en la guillatina
en 1793,

SIGLO XVII

EN HRONOR A LA

MENTIRA

‘La verdad os hara libres’, se decia ya en los Evangelios. Y aqui estamos, muchos siglos despugs,
tecnicamente mas libres que nunca, pero también mas expuestos gue nunca a los peligros de la
desinformacion y el engano, amenazas que, como podemos comprobar en estas paginas, pueden adoptar
multiples formas y que se vienen practicando con intenciones aviesas desde tiempos inmemoriales.

TIPOS DE MENSAJES "AFECTADOS®

CONTENIDO
PATROCINADO

- Empleada para influir - Titulares atractivos - Comentario social 0 - Los medios de

en actitudes, valores y sensacionalistas I - Publicidad disfrazada de humoaristico. bleg comunicacion a veces
y conacimientos. disenados para < contenido editarial. ey .lacalidadvariamucho [ cometen errares.
- Apela a las emociones. distragr. - Potencial conflicto de ‘ y el significado puede ‘ - Los errores pueden
- Puede ser beneficiosa - Amenudo enganaso, intereses para empresas no ser evidente dafar la marca,
0 dafina. el titular puede periodisticas genuinas. - Puede avergonzar ofender o dar lugar a
no encajar con el - La audiencia podria no a las personas (itigios.
contenido. identificar el contenido que confunden el - Organizaciones
- Estimulado por como publicidad si contenido como acreditadas publican
ingresos publicitarios. no esta claramente verdadero. disculpas.
etiquetado.
CON LA

ATRIBUCION FALSA

Las iméagenes, los videos o las citas
son auténticas, pero se atribuyen a
personas 0 eventos incarrectos.

FALSIFICACION

Sitios web y cuentas de Twitter que
Se hacen pasar por una marca o
persona conocida.

El contenido no representa lo que
sugieren el titulo y los subtitulos.

CONTENIDO ALTERADO

El contenido, coma estadisticas,
gréficos, fotos y videos, ha sido
maodificado o alterado

PEOR,
INTENCION
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El terremoto de Lisboa fue una
de las naticias més peliagudas
de su tiempa. La Iglesia achaco
el cataclismo a un castigo divino.
En Portugal surgio todo un género
de panfletos de noticias falsas,
las conacidas como relagdes
de sucessos, en as que, entre
otros infundios, se afirmaba que

El escritor satirico irlandés
Jonathan Swift despatric contra
las fake news en su ensayo El
arte de la mentira politica. EL autor
de Los viajes de Gulliver sefialaba
el dano que pueden causar las
mentiras, tanta si se atribuyen a
un autor concreto como Si son
anenimas: ‘La falsedad vuela, y la
verdad viene cojeando tras ella, de
modo que cuando los hombres
llegan ya es demasiado tarde; la
broma ha terminado y el cuenta
ha surtida efecto’ Sus reflexiones
sobre as naticias falsas en
politica son muy similares a las
de los escritares del siglo XX!.

los supervivientes debian su vida
a la intervencion de la Virgen.
Estos relatos pios acabarian
contribuyendo al nacimiento
de la llustracion, pues llevarian
al filosofo Voltaire a convertirse
en un activista contra las
naticias religiosas falsas y el
oscurantismo.

Afinales del XIX florecia el
periodismo amarillo. Mientras
el New York World de Joseph
Pulitzer publicaba dramas
criminales exagerados, William
Randolph Hearst y su Morning
Journal recurrieron al engano
hasta desencadenar la guerra
hispano-estadounidense. Ante

Existe una teoria
conspiranoica que
sostiene que las estelas
de condensacion dejadas

por los aviones contienen que niegan la gravedad
productos quimicos EL BULO DE —e incluso existencia— del EL BULO DE
nocivos y/o sustancias LAS VACUNAS cambio climatico causado

la tibieza de su corresponsal
en La Habana, Hearst espeto:
“Usted ponga las fatas, yo pondré
la guerra’ Publico dibujos de
oficiales cubanos desnudando a
MUjeres americanas y, una vez se
hundid el Maine —provocado por
el estallido de una caldera—, la
guerra del 98 estaba servida.

Mientras la Primera Guerra
Mundial hacia estragos, el Timesy
el Daily Mail de Londres publicaron

relatos de ‘fuentes andnimas”
que afirmaban haber visitado una
fabrica de caddveres en Alemania
en la que extraian glicerina
de los cuerpos de sus propios
soldados caidos para fabricar
jaban y margarina. Acabado el
conflicto, John Charteris, exJefe de
Inteligencia del Ejército britanico,
declard de forma oficiosa que
habian inventado la histaria con
fines propagandisticas. La mentira
serfa utilizada posteriormente por
los nazis como parte de su propia
propaganda antibritanica.

En pleno apogea del
sensacionalismo The New York
Sun perpetra el primer engario

periadistico a gran escala: en 1835
publico una serie de articulos
sabre el descubrimienta de vida
en la Luna. Las informaciones
del hallazgo, atribuida falsamente
al astronoma britanica John
Herschel y firmadas par un
inexistente Dr. Andrew Grant,
relataban la existencia de
criaturas fantasticas como
unicarnios azules, castores
bipedos y hambres murciélago
voladores, que habrian sido
observados con el telescapio mas
potente construido hasta la fecha.

Abundan grupos y teorias

PERVERSAS

destinadas a controlar y/o
alterar a la poblacion. Estas

BULOS
TRAGICOS Y
coMiIcosS
\

Si no fueran
tan toxicos, resultarian
hasta graciosos.

estelas san resultado de la
condensacion del vapor de
agua en altitudes elevadas
y no contienen productos
quimicos daninos
adicionales.

Aunque la evidencia
cientifica es abrumadora
en cuanto a que la Tierra es
un esferoide ablato, existe
un grupo de personas que
afirman que la Tierra es
plana. A pesar de todas las
pruebas y abservaciones
que respaldan la forma
esferica de nuestro planeta,
esta teoria de conspiracion

NEUTRAL

BAJO

- Ideologico e incluye

Existen numerosas teorias
infundadas que apuntan
a que las vacunas contra
el COVID-19 tienen como

objetivo controlar o rastrear

a la poblacion. Estas
teorias, desacreditadas
por los expertos en salud
publica, son peligrosas:
atentan contra una
herramienta crucial para

por la intervencion humana.
Apesar del consenso
cientifico abrumador sabre
el calentamiento glabal,
estas tearias son incluso
compartidas por lideres
politicos en el gjercicio de
sus funciones.

EL BULO DEL TIMO
DEL CALENTAMIENTO
GLOBAL

Dejamoas para el final el
bulo méas disparatado, y tal
vez menos naciva, de esta

relacion: algunas vaces
—irrelevantes— afirman que
figuras prominentes, como
lideres politicos o gente afin
a los circulos de poder, son
en realidad reptilianos (los
lagartos de la mitica serie

V] disfrazados, basandose

persiste en algunos controlar la propagacion en especulacionesy en
circulos. delvirus y proteger la salud una capacidad fabuladora
publica. digna de Hollywood.
IMPACTO MOTIVACION
‘ L L € @ oy S5 =
MEDIO ALTO ECONOMICA POLITICA/PODER HUMOR/DIVERSION PASION (DES)INFORMACION

- Proveedores de

la interpretacion . ~ -Intenta explicar greenwashing, T
de los hechas, pero + @& simplemente curas milagrosas, =
puede pretender ser realidades complejas antivacunas y -
imparcial. COMo respuesta negacion del cambio
- Privilegia hechos almiedoolla climatico.
que se ajustan ala incertidumnbre. - Tergiversa estudios
narracion mientras - No falsificable y la cientificos reales
renuncia a otros. evidencia que refuta con afirmaciones
- Lenguaje emocional y a conspiracion exageradas o falsas.
apasionado. se cansidera una + Amenudo contradice a
prueba mes de la 0 expertos.
conspiracion.
- Rechazo a los expertos
y autoridades.

DESINFORMACION

- Incluye una
combinacion de
contenido factico,
falso o parcialmente
falso.

- La intencion puede
ser informar, pero
es posible que el
autor no sepa que el
contenido es falso.

- Atribuciones falsas,

contenido alteradoy

litulares enganasos.

- Contenido
enteramente
fabricado y difundido
con la intencion de
desinformar.

- Tacticas de marketing
de guerrilla; bots,
comentarios y falseo
de marcasy entidades.

- Mativado por ingresas

publicitarios, influencia

politica 0 ambos.

FUENTE: EAVI, Agencia de Seguridad de Infraestructura y Ciberseguridad (CISA), elaboracion propia.
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Palabras
clave:
desinformacion,
democracia, Rusia,
manipulacion,
redes sociales,
medios de
comunicacion
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Fighting disinformation and national security
DEMOCRATIC STATES UNDER THREAT

Disinformation campaigns are a serious threat to national security.
In the prospective studies carried out, disinformation is among the
factors with a tendency to worsen in the short and medium term.

Keywards: disinformation, demacracy, Russia, manipulation, social
media, social networks, media.
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Lucha contra la
desinformacion y
seguridad nacional

MARINA RODRIGUEZ DIiAZ
Jefa de Unidad de Ciberseguridad
y lucha contra la Desinformacion

LO0S ESTADOS
DEMOCRATICOS,

AZADOS

Las campanas de desinformacion constituyen una grave amenaza para a seguridad
nacional. En los estudios prospectivos llevados a cabo, la desinformacion figura entre
los factores que presentan una tendencia a empeorar a corto y medio plazo.
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El término desinformacién, enten-
dido como amenaza grave para las
sociedades democriticas actuales, es
relativamente reciente; si bien Ia con-
ducta humana engafnosa y manipula-
tiva es un proceso tan antiguo como

pasan a convivir con un nuevo medio
de difusién masiva de informacion:
la televisién. En este nuevo contexto,
uno de los principales actores en el
dmbito de las campanas de desinfor-
macion, la entonces Unién Soviética,
culmina el desarrollo de sus medidas
activas! y cobran especial protago-
nismo las agencias de noticias sovié-
ticas, ampliamente implantadas en el
exterior y con gran capacidad para la
difusién de propaganda y desinfor-

informativas se ha visto propiciado
por multitud de factores, entre ellos
se pueden destacar:

+ Los medios de comunicacién
tradicionales —que aplican unas
garantias bdsicas de veracidad y
calidad— ya no intermedian en el
consumo de informacién.
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+ Las plataformas tecnoldgicas se-
leccionan para el receptor un lista-
do de noticias en primer plano, en
funcién de sus preferencias o de su
historial de busquedas, so pretexto
de ayudarle a filtrar la ingente can-
tidad de informacién disponible,
imposible de asimilar.

Los propios receptores, cada vez con
mds frecuencia, crean y difunden
contenido a través de redes sociales,
que es a su vez dispersado y consu-
mido por otros usuarios con quienes
comparten perfil y afinidades.

Las redes sociales han sido y estdn
siendo explotadas —también sus
algoritmos— para crear difusién
artificial de contenidos, mediante
cuentas falsas automatizadas, con
el consiguiente impacto en la co-
munidad receptora.

En la actualidad, el escenario
informativo es muy complejo y las
oportunidades para la explotacion de
vulnerabilidades sociales y psicol6-

i a la difusién de desinfor-
han visto incrementadas
Imente. Estas oportuni-
aducen en mensajes des-
s perfeccionados, mejora
tegias de difusién masiva

cidad y abaratamiento de
e las campafias.

ia actual continua sien-
do un actor estatal muy activo en el
dmbito de la desinformacién tanto
en su propio pais, dirigida al control
de su poblacién, como en el exte-
rior. Como actor experimentado,
ha explotado las nuevas dindmicas
comunicativas para crear y difundir
masivamente sus narrativas a través
de canales propios, comportamien-



to automatizado y/o actores proxies
—que pueden actuar consciente o
inconscientemente—. La preten-
sion genérica del Gobierno ruso, en
el caso de Espafa y buena parte de
la UE es: dividir y polarizar, gene-
rar desconfianza en las instituciones
(sanitarias, politicas, electorales...),
poner en duda los valores demo-
criticos y socavar la cohesién en el
seno de organismos supranacionales
como la UE o la OTAN.

Las narrativas proKremlin en
Espafia han conseguido permear
por igual en colectivos de ideologia
tanto de extrema derecha como de
extrema izquierda, tergiversando
conceptos y explotando estereoti-
pos y vulnerabilidades propios cada
audiencia objetivo. La sucesion de
campafias de desinformacién or-
questadas por el Gobierno ruso en
Espafia han logrado proyectar una
imagen del autécrata Putin ideali-
zada, manipulada y enlatada, hasta
conseguir atraer, e incluso fascinar,
a colectivos extremistas de ambos
espectros. A modo de ejemplo, este-
reotipos y conceptos explotados:

+ Audiencia objetivo: extrema de-
recha. Rusia equivale a autoridad,
control, rectitud, defensa de valo-
res tradicionales versus Espana,
Occidente y la UE, que se asocian
a laxitud, excesiva permisividad,
pérdida de autoridad y valores, de-
generacién y caos.

Audiencia objetivo: extrema iz-
quierda. Rusia es nostalgia del so-
cialismo/comunismo, la tinica opo-
sicién al expansionismo de EE. UU.
y la promocién de un nuevo orden
mundial supuestamente mds justo

versus Espana, Occidente y la UE,
que simbolizan capitalismo/libera-
lismo despiadado y sometimiento a
los dictados de EE. UU.

La Unién Europea lleva tiem-
po ocupada en el fenémeno de la
desinformacién. Desde el Servicio
Europeo de Acciéon Exterior se ha
trabajado en la construccién de una
definicién de desinformacion y del
marco conceptual Foreign Informa-
tion Manipulation and Interference
(FIMI) que acote el concepto en-
torno a las conductas que engloba.
Una primera definicién de partida
serfa: “La desinformacién incluye
patrones de comportamiento, desa-
rrollados en el dominio informativo,
llevados a cabo de forma coor- m»:

1 Actividades ofensivas encubiertas y/o
manipuladoras desplegadas en apoyo
y complementa de la palitica exterior
soviética, con la clara finalidad de incidir
y afectar la opinian publica propia'y
extranjera. Estas medidas conviven con
otras actividades, también hostiles pero
distintas, como es el caso del espionaje o
la contrainteligencia.

La tecnologia y la
correspondencia
con estrategias

hibridas

contribuyen a

incrementar la
peligrosidad de
la desinformacion
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2 2020/2268 (INI) de 8 de febrero de 2022.

3 Comision Europea: Comunicacion
conjunta, JOIN[2018) 36 final, al Parlamento
Europeo, al Consejo, al Comité Economico
y Sacial Europeo y al Comité de las
Regiones sobre el Plan de Accion contra la
desinformacion, de 26 de abril de 2018.

4 Comisién Europea: Comunicacion,
COM(2020) 790 final, al Parlamento
Europeo, al Consejo, al Comité Econamico
y Social Europeo y al Comité de las
Regiones sobre el Plan de Accion para la
Democracia Europea, de 3 de diciembre
de 2020.

5 Consejo de la Union Europea, 2022.
Una Brujula Estratégica para la Seguridad
y la Defensa - Por una Unien Europea que
proteja a sus ciudadanos, defienda sus
valares e intereses y contribuya a la paz
y la seguridad internacional.

6 euvsDisinfo.es es un grupo de trabajo
constituido en 2015 con el objetivo de
lograr una mayor concienciacion por
parte del publico sobre camparias de
desinformacion del Kremlin y apoyar a los
ciudadanos de la UE y de fuera de ella a
desarrollar resistencia a la manipulacion
de la informacion

7 Lucha contra las camparias de
desinformacion en el ambito de la
seguridad nacional: propuestas de la
sociedad civil. Disponible en: https://www.
dsn.gob.es/es/documento/lucha-contra-
campa%C3%Blas-desinformaci%C3%B3n-
%C3%Almbito-seguridad-nacional-
propuestas-sociedad-civil

Sig A la verdad

dinada e intencional, cuya implanta-
cién y difusion suponen una amena-
za para los valores constitucionales
y los procesos democriticos, las ins-
tituciones democrdticamente cons-
tituidas y, por ende, la Seguridad
Nacional”. Asi mismo, el concepto
FIMI incorpora como caracteristicas
definitorias también: el cardcter ma-
nipulativo, intencional, encubierto
y no transparente de las conductas
e incluye, en cuanto a la atribucién
a actores Estado y a proxies de estos,
fuera o dentro del territorio nacional.

Otra iniciativa de extraordinaria
importancia llevada a cabo en el seno
de la UE es la Comisiéon Especial
INGE, constituida por el Parlamento
dela UE y prorrogada en la actualidad
en INGE2, sobre injerencia extranje-
ra en todos los procesos democriticos
dela UE, particularmente la desinfor-
maci6n. El primer informe? elaborado
por esta comision especial refleja, en
concreto para Espafia: “Las conclu-
siones sobre los contactos estrechos
y regulares entre funcionarios rusos
y representantes de un grupo de sece-
sionistas catalanes en Espafia requie-
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ren una investigacion en profundidad
y forman parte de la estrategia mds
amplia de Rusia para aprovechar to-
das y cada una de las oportunidades
para manipular el discurso con el fin
de promover la desestabilizacion”.

En el plano estratégico de la UE
conviene referir el Plan de Accién
contra la Desinformacion® 2018, el
Plan de Accién para la Democracia
Europea* y la Brdjula Estratégi-
ca’, ambos de 2021, y en el plano
de iniciativas concretas, el sistema
de evaluacién e informe del Ser-
vicio de Accién Exterior de la UE
para predecir, abordar y responder
mejor a las campafas de desinfor-
macién de Rusia que afectan a la
Unién Europea, sus Estados miem-
bros y sus paises vecinos®.

En Espana, la Estrategia de Se-
guridad Nacional espafiola de 2021
(ESN21), coordinada por el Depar-
tamento de Seguridad Nacional de la
presidencia del Gobierno, recoge el
testigo europeo e introduce en el ci-
tado texto “las campanas de desinfor-
macién” como uno de los riesgos mas
relevantes para la seguridad nacio-



Las oportunidades para

la

explotacion de vulnerabilidades
sociales y psicologicas se

han visto

incrementadas

exponencialmente

nal, en el que concurren dos elemen-
tos que contribuyen a incrementar su
potencial peligrosidad: predominio
del vector tecnoldgico y correspon-
dencia con estrategias hibridas.

La propia ESN21 contiene men-
cién expresa a que, para poder con-
seguir cualquier avance en la detec-
cién y lucha contra las campanas de
desinformacion, resulta imprescin-
dible una estrecha colaboracién en-
tre el sector publico y el sector pri-
vado y la sociedad civil, incluyendo
colectivos especialmente implicados
en el fenémeno (medios, periodis-
tas, académicos, centros de inves-
tigacién, centros de pensamiento
etcétera) sin cuyo asesoramiento,
concienciacion y apoyo, las institu-
ciones no serdn capaces de afrontar
este grave riesgo que, de convertirse
en sistémico, puede poner seriamen-
te en peligro la seguridad nacional y
nuestras democracias.

En este contexto, el afio pasado
el Consejo de Ministros (Orden Mi-
nisterial PCM/54,/2022 de 10 de
junio 2022) aprobd la creacién del
Foro contra las campanas de desin-

formacion en el dmbito de la seguri-
dad nacional como 6rgano colegiado
y presidido por el Departamento de
Seguridad Nacional, que viene a dar
continuidad a un trabajo previo de
colaboracion publico-privada en la
materia, publicado en septiembre
del pasado ano’.

En el Foro trabajan, en nueve gru-
pos distintos divididos por temiticas,
cerca de 100 expertos de la Admi-
nistracién publica y de la sociedad
civil con competencias en la materia:
sectores de la comunicacién, perio-
distas, verificadores, universidad y
centros de investigacion, de andlisis
de la realidad sociopolitica, centros
de pensamiento, sector industrial
digital, publicidad y asociaciones de
usuarios de nuevas tecnologias. Se
prevé que los resultados de estos tra-
bajos de reflexién conjunta puedan
estar finalizados en el segundo se-
mestre del presente 202 3.
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JOSE LUIS GONZALEZ SAN JUAN
Doctor en Derecho

La paradoja
del problema
y la solucion

EL PAPEL
DE LA

tN LA ERA
DE LA
POSVERDAD

En las ultimas décadas nos hemos adentrado en un escenario de posverdad, en el que
las creencias y las emociones han desplazado a los hechos a la hora de conformar la
opinion publica. En este nuevo plato, el papel de la inteligencia artificial es doble.
Por una parte alimenta la posverdad creando naticias falsas y facilitando su difusion y,
por otra, es la mas eficaz de las herramientas para combatirlas.

—72 —



L

4# 2,

M‘E E 'l

OJOJOJOROIOKOYOROXOXOXO)
Q............
.0.0(@@@..@@

—73-—



s (CUaderno_Posverdad_

En el ano 2016 Oxford Dictionaries
eligié el término posverdad (post-truth
en inglés) como palabra del ano (IMon-
toya, 2019), algo que muestra la gran
relevancia que el concepto alcanzé y
aun sigue teniendo. De hecho, algunos
autores denominan a estos convulsos

mar la opinién publica, dejando paso
a las emociones, los sentimientos y las
creencias personales, la inteligencia ar-
tificial (IA) juega un papel clave.
LaIA esunarama de la informdtica
que se ocupa del desarrollo de sistemas
que pretenden emular las funciones de
la mente humana, entre las que destaca
el aprendizaje, el razonamiento légico
y la toma de decisiones. Un sistema de
IA es pues, un sofiware que mediante
algoritmos intenta emular alguna ca-

la define como una “distorsién deli-

berada de una realidad, que manipula
creencias y emociones con el fin de
influir en la opinién publica y en ac-
titudes sociales”. De esta definicién
destacamos dos ideas fundamentales:
en primer lugar, que la distorsion de la
realidad debe ser deliberada y, por otra
parte, que el fin mediato es influir en la
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opinién publica, llevindose a cabo di-
cho objetivo a través de una manipula-
cién de creencias y emociones. En los
diccionarios anglosajones post-truth es
aquella circunstancia o situacién en la
que las emociones y creencias perso-
nales influyen mds a la hora de confor-
ar la opini6n publica que los propios
chos (Navarro, 2022: pdg. 148).
unque existan algunas diferencias de
atiz entre las definiciones espafola y
glosajona, en ambos casos el foco se
ntra en la relevancia de las creencias
las emociones a la hora de configurar
escenario de posverdad.

Por otra parte, si bien suele identi-
ficarse posverdad con fizke news, coin-
cidimos con Alberto Navarro en que
se tratan de dos conceptos diferentes,
existiendo mds bien entre ellos una
relacion de género/especie, esto es: el
término posverdad engloba a las fizke
news pero es mds amplio, y podriamos
afirmar que las fizke news son el com-
bustible que alimenta la posverdad
(Navarro, 2022: pdg. 148).

posverdad

arias décadas se ha veni-
ndo un desarrollo espec-
IA, que ha provocado su
la préctica totalidad de las
umanas, y su aplicacién
a la generacion, procesado y difusion
de la informaci6n no podia ser una ex-
cepcion. Pero dentro de dicho dmbito
y en relacién con la posverdad, pode-
mos diferenciar dos grandes grupos de
sistemas: por un lado, los relacionados
con la generaci6n y propagacion de los
bulos y las noticias falsas y, por otro,
aquellos cuyo objetivo es combatirlas.



Asi, en la era de la posverdad, la
IA se ha convertido en un nuevo dios
Jano que con una de sus caras facilita la
creacion y difusion de fizke news y con
la otra se convierte en el més eficaz ins-
trumento para refutarlas.

Existen diversas aplicaciones de la
IA relacionadas con la generacion, pro-
cesado y difusion de las noticias falsas.
‘Vamos a comentar algunos ejemplos.

Como ha indicado Katharine Vi-
ner, los algoritmos que seleccionan
las noticias en la web estdn disefiados
para presentarnos lo que ellos piensan
que queremos ver (Viner, 2016), y eso
facilita que nos lleguen noticas falsas, y
ademds cada vez es mas dificil que en-
contremos informacién que nos desa-
fie, que sea contraria a nuestras creen-
cias y opiniones (Montoya, 2019).

Estamos acostumbrados a la publi-
cidad a la carta, que nos bombardea
con anuncios de aquello en lo que es-
tamos interesados (por ejemplo, por
haberlo buscado recientemente en
Google), y esto mismo ocurre ya con
las noticias que la web nos presenta
(Montoya, 2019).

Otro claro ejemplo en el que la IA
alimenta el escenario de posverdad son
los videos deepfikes, aquellos en los que
partiendo de una grabacién audiovi-

sual ya existente —o tomada en tiem-
po real— y utilizando IA del tipo deep
learning, se sustituyen la imagen y la
voz de uno o varios de sus protagonis-
tas por las de otras personas, de forma
que estas dltimas aparenten protagoni-
zarlo cuando realmente nunca han in-
tervenido en la grabacién (Gonzdlez,
2022: pig. 595).

Y la IA también juega un papel
esencial en la viralizacién de las fizke
news, por ejemplo, mediante la crea-
cién de perfiles falsos en las redes so-
ciales a través de los cuales se reenvian
masivamente las noticias falsas.

La IA también puede utilizarse
en la deteccion de las fizke news, bien
para eliminarlas o bien para limitar su
difusién, y si ninguno de estos obje-
tivos fuera posible, al menos etique-
tarlas para informar al publico de su
falsedad. De hecho, la mayor parte
del software utilizado en la deteccién
de bulos y noticias falsas contiene IA
en mayor o menor medida. Como
ejemplo, podemos citar las aplicacio-
nes siguientes: Fake News Detec-
tor, Lupa, Les Décodeurs (Flores,
2019: pdgs. 207-208).

También es clave la IA en la detec-
cion de los videos deepfirkes, especial-
mente de aquellos més elaborados, m»:
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pues con la evolucién tecnoldgica ha
llegado a ser pricticamente imposible
que un humano pueda detectar un vi-
deo de buena calidad de este tipo sin
ayuda tecnolégica.

Consecuencias

Con la proliferacién de la desinforma-
cion, los bulos y las noticias falsas que
conforman la posverdad, se ponen en
riesgo los derechos fundamentales de
los ciudadanos, pero también, y lo que
es mucho mds importante, las princi-
pales libertades publicas, que son las
piedras angulares que sustentan los
Estados sociales y democriticos de de-
recho, entre ellos el espafiol.

Pero cualquier mecanismo ideado
para combatir las fzke news puede de-
rivar en censura privada o incluso en
autocensura, nuevos tipos de censuras
que empiezan a tener un papel prepon-
derante en la sociedad actual. Es pues
muy importante que la lucha contra
las noticias falsas siga los principios de
proporcionalidad, legalidad e impar-
cialidad, y que incorpore mecanismos
que permitan minimizar los riesgos de
censura, pues en caso contrario se ve-
rdn vulneradas las libertades de expre-
sién y de informacién, y se pondrd en
riesgo la misma democracia.

Nuestro mundo se caracteriza
por una fuerte implantacién tecno-
l6gicay por un acceso generalizado
y masivo a una informacién cada

vez mds vasta e inmanejable, cir-
cunstancias que han permitido el
desarrollo de la posverdad.

LaTIA, una de las tecnologias actua-
les mds disruptivas, puede ser utilizada
tanto para alimentar la posverdad como
para combatirla. Es pues un arma de
doble filo, aunque esencialmente neu-
tra: su bondad o maldad dependerd
solo de cémo la utilicemos.

Si continuamos alimentando la pos-
verdad, cada vez serd mds improbable
que encontremos informacién y no-
ticias que nos desafien, salvo que nos
pongamos a buscarlas expresamente,
y esto socavard nuestro pensamiento
critico y nuestra capacidad para cues-
tionar la informacién, clave del avance
cientifico, pues como bien afirmoé el
maestro Carl Sagan: “En la ciencia la
unica verdad sagrada es que no existen

verdades sagradas y los argumentos de
autoridad carecen de valor” (Sagan,
1980: pdgs. 332-333).

Por todo ello, hemos de limitar las
aplicaciones de la IA que alimenten
la posverdad, pero también ser es-
pecialmente cuidadosos al utilizarla
para combatir la desinformacion y
las fake news, pues en caso contrario
pueden aparecer una censura priva-
da o una autocensura que pondrin
en riesgo las libertades de expresion
y de informacién, y con ello las bases
de la democracia.
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La idea de que la
ficcion puede ser
mas verdadera que
la realidad tiene un
largo prestigio, perg,
cuando los hechos
se ficcionalizan y se
emplea inteligencia
artificial para
recrearlos y redes
para difundir el
resultado, los riesgos
se multiplican.

Recreation and disinformation
in the digital age
FICTIONALIZE CAN
SERIOUSLY DAMAGE TRUTH

The idea that fiction can be
truer than reality has a long
prestige, but when facts are

fictionalized and artificial

intelligence is used to

recreate them, and networks
are used to disseminate the

result the risks multiply.

Keywords: fictionalize,
fiction, truthiness,
disinformation, literature,
facts, identity.
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1 Existen numerosas obras que abordan el
relato de los ultimos dias de Tolstaiy las
razones de su huida, aunque el escritor
fallecio dejando muchos de estos enigmas
sin resolver. Recientemente se ha publicado
la primera gran narracion novelada de
estos hechos, Tolstoi ha muerto, de Viadimir
Pozner, que incluye una muy recomendable
introduccion del escritor, traductor y editor
Adolfo Garcia Ortega.

2 Johann Wolfgang Goethe, Poesia y
Verdad, Alba Editarial, pagina 25. Aunque
existen diversas traducciones al castellang,
recomendamos la magnifica traduccion de
Rosa Sala Rose, en Alba Editorial.

3 Para mas informacion sobre este neologismo,

véase: https://www.nytimes.com/2010/10/17/
magazine/17F0B-onlanguage-thtmtl

4 David Hume: Tratado de la naturaleza
humana, libro 1, parte 4, sec. 6. Madrid,
Editora Nacional, 1977, vol. 1, p. 400-401.

5 Este y otros ejemplaos pueden encontrarse
en Bill Fawcett (Ed): You said what? Lies and
propaganda throughout history.

las familias felices se mienten
ma parecida; las desdichadas
n cada una a su manera”. Con
se, adaptada del célebre arran-
su inmortal Ana Karénina, po-
ber comenzado Lev N. Tolstéi
ica de su propia viday de su trd-
uerte. Como es bien sabido, a
anos, Tolst6i abandoné de ma-
asu hacienda de Ydsnaia Polia-
ompafifa de su médico, dejando
na nota a su esposa en la que le
ue no fueran en su busqueda.
a unos dias después, en la ha-
n del jefe de la estacion ferro-
e Astdpovo, a unos 200 kil6-
metros de su hogar, tras una peripecia
que los periddicos de la época conta-
ron en sus paginas de forma parecida a
c6mo la prensa rosa —y no tan rosa—
ha narrado las vicisitudes sentimen-
tales del Premio Nobel Mario Vargas
Llosa. Minuto a minuto, que dirfa un
comentarista deportivo, y versta a
versta. Pero gcudnto de realidad y de
ficcién hay en el relato de la huida de
T6lstoi? Nunca lo sabremos’.

Demos un paso atrds en el tiempo
hasta el momento del nacimiento de
otro gigante de la literatura. Estamos
en Fréncfort del Meno, a la sazon ciu-
dad libre del Sacro Imperio Germdni-
co, instantes antes del mediodia del 28
de agosto de 1749, y en el momento
exacto en el que suena la duodécima
campanada nace Johann Wolfgang
Goethe. Nos lo cuenta el propio au-
tor en ese prodigioso joyero literario,
repleto de perlas cultivadas y otras di-
rectamente falsas, que es Poesia y Ver-
dad?. Invenciones autobiogréficas que
iniciaron un género, en el que lo que
Goethe llamaba “verdad esencial” (das
Grundwabre, el relato subjetivo que da
significado alainsignificante desnudez
de los hechos) se contradice a menudo
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con laverdad factual. Hoy, en esta pos-
modernidad en muchos aspectos tan
neorromdntica, quizd lo llamarfamos
truthiness® o posverdad.

Ficcion e identidad
Pero sacaso el arte de contar mentiras
no es la pieza mds esencial en la caja de
herramientasliterarias? s En qué medi-
dala falsedad o la ficcion contribuyen a
dar sentido al relato de nuestras propias
vidas? David Hume supo entrever los
aprietos en los que la modernidad, con
su paradigma fisico-matemdtico, iba a
poner ala identidad humana. Si el suje-
to pasaba a ser solo un “haz o coleccién
de percepciones diferentes, que se su-
ceden entre si con rapidez inconcebible
y estin en un perpetuo flujo y movi-
miento”*, §cémo podriamos hablar con
sentido de un yo o de un individuo pro-
piamente dichos? La respuesta, en una
época paraddjicamente de nacimiento
del individualismo politico, estaba en
la construccién de una sdlida identidad
social que pudiese sostener el anda-
miaje de la subjetividad maltrecha, es
decir, de nuevo en pseudorrealidades,
en relatos supuestamente no ficticios.
En 1719, pocos afos después del
nacimiento de Hume, vefa la luz un
personaje llamado Robinson Crusoe,
supuestamente nacido en la ciudad de
York en 1632. Hoy nadie duda del ca-
récter ficticio del protagonista de la no-
vela homénima de Daniel Defoe, pero
cuando el libro se publicé los lectores
pensaron que era el relato fidedigno de
un hecho real. Ni el autor ni el editor hi-
cieron nada para sacar a los lectores de
su error, y Robimson Crusoe se convirtio
pronto en uno de los libros mds vendi-
dos de la historia de la literatura hasta



el momento. Defoe habia ficcionali-
zado la peripecia de un ndufrago real,
Alexander Selkirk, embelleciéndola a
su antojo para hacerla mas verdadera’®.
La novela de la modernidad creaba
nuevos mitos humanos para sustituir a
las hagiografias, mientras los incipien-
tes relatos nacionales —entre otros, 7be
History of England, de Hume- ayuda-
ban a sostener la identidad individual
cuestionaday sustitufan a la idea global
de una res publica christiana.

Existen numerosos casos como el
de Robinson Crusoe, aunque mucho me-
nos brillantes desde el punto de vista
literario, que van desde los falsos testi-
monios de personas que jamds estuvie-
ron donde dicen que estuvieron —por
ejemplo, en un campo de concentra-
ci6én nazi o en el gulag— a fenémenos
medidticos como el superventas Ra/-
ces, una combinaciéon de imaginacién
y plagio, del que Alex Haley vendié
nueve millones de ejemplares y que
se tradujo a mds de 30 idiomas. Pero
quizd el ejemplo mds sonado, y ver-
gonzoso, sea el de los falsos diarios de
Hitler, un auténtico bulo global a la al-
tura en mendacidad de Los Protocolos de
los Sabios de Sion, que no solo pretendia
ganar dinero con una vulgar estafa sino
rehabilitar la figura del lider nazi, in-
tentando desvincularlo del exterminio
del pueblo judio.

Frente a estos casos de pseudorrea- Aq U e l lO q U e e S ta, d e tral S

lidad inauténtica, la literatura crea au-

s ol Tl g o e esa supueste
inteligencia artificial
2 umana, oy mis que nunea . es un elemento
o, auiciony metaecon.donde humano, demasiado
inventados, ¢ entreveran i sl humano

de advertencia. Autores como m»
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Hannan
Arendt nos
advertia que
el sujeto ideal
del regimen
[otalitario no
es el militante
convencido,
sino aguel que
no distingue
entre verdad
y ficcion

6 Han, B-C. Infocracia (2022), pag. 76

7 Disponible en: https://www.themarginalian.
org/2016/12/19/susan-sontag-the-
conscience-of-words/

Karl Ove Knausgiard, W. G. Sebald,
Jean Echenoz, Vivian Gornick, Annie
Ernaux, Enrique Vila Matas o Manuel
Vilas, por citar solo algunos ejemplos,
han convertido estos juegos de espejos
casi en un género literario propio. E
incluso algunos autores, como Javier
Cercas (£/ impostor) y Emmanuel Ca-
rrere (E/ adversario) se han atrevido a
narrar, en esos cruces entre realidad y
ficcibn, la historia de una impostura.

Nada hay que objetar a esta amplia-
cién del campo de batalla narrativo
siempre que el lector quede debida-
mente advertido del territorio ficticio
por el que se adentra. La novela debe
ser tan heterogénea como libérrima la
imaginacién del novelista. Sin embar-
go, existen sefiales alarmantes de que
la ficcionalizacién de la realidad afec-
ta, y cada vez mds, a ese otro universo
literario llamado “no ficcién”, que as-
pira o anuncia un propdsito de verdad
que a menudo estd lejos de cumplirse.
Textos en los que se reproducen did-
logos entre personajes histéricos que
el relator de los hechos ni siquiera
escucho, encuentros a los que no asis-
tig, pero que este no tiene reparo en
reproducir con la exactitud y frescu-
ra de una conversacion, con comillas
y guiones como notarios tipogrdficos
de su presunta exactitud. Y no solo
los didlogos, también los elementos
diegéticos, la propia narracién, se ve
contagiada por el espiritu creativo
del autor, que se permite ordenar los
acontecimientos de tal forma que re-
sulten mds creibles, pues a veces es
mds ficil hacer verosimil una inven-
ci6n que una verdad. Muy a menudo
se trata de libros de no ficcién, incluso
de piezas periodisticas, firmadas por
escritores o reporteros que han esta-
do muy cerca de los hechos narrados,
proximidad que dota a los autores de
un enganoso plus de credibilidad.

Es cierto que el ensayo, como su
nombre indica, no deja de ser una ten-
tativa, un intento de comprension, una
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aportacion provisional. Pero cuando
se refiere a realidades sobre las que
supuestamente aporta informacion,
esta debe ser contrastada y no basarse
en hechos y didlogos recreados o fic-
cionados. Y si la realidad ha sido fic-
cionada, el lector debe ser advertido.
Y lo mismo cabe decir de los pédcast,
las emisiones radiofénicas, las series
documentales o incluso los espacios
publicitarios que contienen supuestas
declaraciones de personajes histdricos
o populares, testimonios falsos a los
que la inteligencia artificial dota de la
misma voz e imagen que las de aque-
llas personas, pero que dicen o hacen
cosas que nunca dijeron o hicieron.
Como en las cajetillas de cigarrillos,
en muchos de estos productos comuni-
cativos deberfa advertirse que la ficcio-
nalizacién de la realidad puede perju-
dicar seriamente la salud de la verdad.

Digitalizacion y recreacion
La posverdad es un fenémeno com-
plejo alimentado por emociones y
creencias ideologizadas que parten,
precisamente, de la renuncia a distin-
guir entre realidad e invenci6n, una
renuncia que podemos encontrar tam-
bién en las pdginas de muchos libros.
Por ello, resulta exagerado decir,
como afirma Byung-Chul Han, que la
“actitud nihilista de la verdad” es un
“fendmeno patolégico de la digitaliza-
cion”, y que, como tal, “no pertenece
ala cultura de los libros™®.

Como ya se ha comentado, es po-
sible encontrar ejemplos de esta nega-
cién de la verdad en multitud de obras
impresas, en forma de libro o de arti-
culo periodistico, aunque, sin duda, la
digitalizacién aumenta exponencial-
mente los riesgos de tomar por cierto
lo que no lo es. Las nuevas tecnologias
no solo posibilitan una difusion masiva
e inmediata de los bulos, también per-



A
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miten generar una ilusién de realidad a
través de la suplantacion de identidad,
y 1o solo con un supuesto afin de ver-
dad, sino, como ocurre con fendmenos
como el deepfike o ultrafalso, para pro-
pagar noticias falsas o destruir la repu-
tacién de una persona.

Pero también es importante enten-
der quelos presupuestos ideolégicos de
esta ficcionalizacién de la realidad son
previos a la digitalizacién. No se trata
de minimizar el impacto de las nuevas
tecnologias sobre la ficcionalizacion,
sino de comprender que aquello que
estd detrds de esa supuesta inteligencia
artificial es un elemento humano, de-
masiado humano. Y, por tanto, es co-
rregible. Como nos advertia Hannah
Arendt en Los origenes del totalitarismo,
mucho antes de esta nueva era digital,
el sujeto ideal del régimen totalitario no
es el militante convencido, sino aquel
que no distingue entre verdad y ficcién.
Por el contrario, 1a mejor aportacién de
la literatura a la lucha contra la posver-
dad serd siempre, como afirmé Susan
Sontag en su discurso de aceptacién
del Premio Jerusalén, interiorizar que
“la primera tarea de un escritor no es

/

tener opiniones, sino decir la verdad...
y negarse a ser complice de mentiras
e informacién errénea. La literatura
es la casa del matiz y de la indocilidad
a las voces de la simplificacién”. Una
literatura que emocione no para exa-
cerbar las opiniones hasta hacernos
negar la realidad, sino para estimular
lareflexiény el sentido critico. Cuando
la digitalizacién aumenta los riesgos de
crear una sociedad rendida a la posver-
dad y a la desinformacion, la literatura
de ficcién y no ficcién y el periodismo,
el dmbito global de la comunicacién
humana en su conjunto, deben obrar
como un gran escudo verdadero.
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JOVENES SOMETIDOS
A UN BOMBARDEO

CONSTANTE DE EMOCIONES

ijos de la
osverdad

Educar en el pensamienta critico y dotar de
competencias habilitadoras a menores y adolescentes
se convierte en una tarea prioritaria frente a su
exposicion a practicas de autocomplacencia inducida. A
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providing them with enabling competencies becomes a priority task
in the face of their exposure to complacency-induced practices..
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1. Nota del editor: grupo de poder, poder
establecido o clase dominante, entre otras, son
posibles alternativas al anglicisma establishment.
2. Doblepensar es un neologismo que aparece en
la novela 1984 de George Orwell, y que forma
parte del éxico de la llamada neolengua:
"Saber y no saber, hallarse cansciente de lo
que es realmente verdad mientras se dicen
mentiras cuidadosamente elaboradas, sostener
simultaneamente dos opiniones sabiendo que

son contradictorias y creer sin embargo en ambas;

emplear la logica contra la logica”

3. Orwell, G. (1948): 1984. Barcelona, Austral
Narrativa, edicion de 2007, pag. 271.

4. El sesgo de confirmacion es o que explica
que nos centremos en las fuentes que apayan
nuestro punto de vista, y por ello genera grupos
homogeéneos y polarizados de gente que se
refuerza entre ella. Este efecto aplicado a los
medios de comunicacion se ha llamado la
‘cdmara de eco’ donde no paran de resonar las
mismas verdades. https://investigaciondocente.
com/2021/03/12/fk-factores-y-sesgos-
cognitivos-que-nas-hacen-susceptibles-a-las-
desinformacion/
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padre y madre quieren lo mejor
us hijos: ademds de que sea feliz,
ea buena persona, y ya si el nifio
eligente y es capaz de llegar lejos
ida, mejor que mejor. Pero sserd
osible en un mundo dominado
a posverdad? Menudo desafio
todos: padres, hijos y docentes.
4s que nunca necesitamos pen-
nto critico. Pero, para poder
rlo, hay que conocer qué es lo
std pasando y como funcionan
evos medios de comunicacién y,
rticular, las redes sociales.
término posverdad cobré espe-
levancia en 2016 trasla eleccién
iccionario Oxford como la palabra
que, con mayor frecuencia, se usé du-
rante ese afio. Nada sorprendente si
recordamos que 2016 fue el afio en el
que se fraguo el Brexit, proceso poli-
tico en el que, basindose en la oculta-
cién de hechos objetivos y apelando a
las emociones de los britdnicos, estos
se sublevaron frente al establishment
proeuropeo’. También fue el afio de
la victoria de Trump en las elecciones
a la presidencia de Estados Unidos de
América y del escdndalo de Facebook
y Cambrigde Analytica.

Si bien “el triunfo de lo visceral so-
bre lo racional o de lo engafiosamente
simple sobre lo honestamente compli-
cado” (d’Ancona) no es algo nuevo en
la historia de la humanidad, silo es en
términos de propagacién de lo noticia-
ble. Hasta la llegada del Internet 2.0
—version que permiti el trabajo cola-
borativo y abierto— las libertades pud-
blicas de informacién se movian en la
certeza juridica. Los conceptos, y el al-
cance de estas, eran claros: libertad de
expresion, libertad de informacion y
derecho a la informacion se conforma-
ban como el alma de la sociedad civil.
Sin censura previa, y con limitaciones
como la veracidad. Ese entorno digital,
que fue concebido como libre y abierto
—y que ayudd, por ejemplo, a crear y
propagar la narrativa de la revolucién



democritica drabe—, ha tornado afnos
después, creando un nuevo panorama
medidtico en el que posverdad campa a
sus anchas en serio perjuicio de los sis-
temas democrdticos.

La manipulacién medidtica que
supone la posverdad implica que se
le da poca importancia a los hechos
objetivos en pro de las emociones u
opiniones personales, que cobran
un nuevo protagonismo, apelando al
sentimiento del receptor y reforzan-
do sus perjuicios.

Ahora bien, 3qué pasa cuando esas
comunicaciones van dirigidas a nues-
tros menores y adolescentes? Muchos
podrian pensar que nada, porque son
nativos digitales. Sin duda alguna es-
tarian doblepensands® en el sentido mds
orwelliano de la palabra. Asi, “dos
creencias contrarias estarfan alberga-
das en la misma mente”® (Orwell): se
mueven por la Red como si fuera su
ecosistema natural y, conocen mejor el
entorno digital, aunque nadie les haya
ensefado los riesgos y amenazas de la
Red ni acémo analizar con pensamien-
to critico el contenido que recepcionan.
Vamos, que no hay mds fazke news que la
propia palabra, nativo digital.

A nadie se nos escapa que detrds
de las actividades lddicas disponibles
para menores se encuentran modelos
de ingresos complejos que aportan va-
lor para las empresas al utilizar datos,
aplicar algoritmos y modelos de au-
toaprendizaje para perfilarles y ofre-
cer publicidad personalizada o animar
a los niflos a consumir determinados
contenidos. Se sabe que hay platafor-
mas que utilizan disefios persuasivos
de captacién de la atencién de los
usuarios para que estos pasen cuanto
mids tiempo conectado mejor. Cuanto
mayor tiempo, mayores ingresos le
son reportados a la plataforma.

Otras veces, y a través de estos
patrones oscuros, estos actores son
capaces de manipular el comporta-
miento humano, de modo que los

Los perfiles de

[0S Menores
permiten
construir una
relacion de

consumo desde
una edad muy

lemprana

usuarios menores actiien inconscien-
temente en beneficio de intereses aje-
nos. Para ello, se valen de contenidos
altamente emocionales, como aque-
llos que generan enojo, inseguridad
o temor, o los contenidos extremos, y
en los que los adolescentes —carac-
terizados por su idealismo— tienden
areaccionar mas ficilmente.

En ocasiones, y tras haber sido el
perfilado menor, las plataformas les
invitan a ser miembros de grupos con
preferencias similares a las de ellos,
las cuales aceptan gustosamente por
el sesgo de la confirmacion®; dicho de
otra forma “se estimula la homofilia o
tendencia de los individuos a asociarse
con otros sujetos de creencias y gusto
similares (...) donde fluyen sin cesar
noticias que me van a gustar y que con-
tribuyo a divulgar” (Villena- Saldafia
). Es decir, y aqui viene lo importan-
te, esta vigilancia de la que hablamos
—que les aplica algoritmos y perfila—
se produce mientras el propio menor
estd investigando y experimentando
con su propia identidad, es decir se estd
desarrollando como individuo. Esto
implica que su desarrollo estard m»:
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~ Detras de las actividades ludicas
disponibles para menores se encuentran

modelos de ingresos complejos

condicionado por la clasificacién so-
cial asignada en base a su histérico de
interacciones en la Red, por opacos
algoritmos, por la decisién automdtica
de una mdquina, teniendo en cuenta el
desarrollo intelectual y madurativo del
menor o adolescente.

Ademds, debe tenerse en cuenta
que los perfiles de los menores per-
miten construir una relacién de con-
sumo desde una edad muy temprana;
no obviemos que casi todas las gran-
des plataformas han creado espacios
para este tipo de publico infantil y
adolescente: Facebook Messenger-
Kids, YouTube Kids y/o Google con
las cuentas para nifios.

Lo que se entendia por un Internet
libre que iba a interconectar a perso-
nas distintas y enriquecer nuestra ex-
periencia social, cultural o intelectual
fomentando el pensamiento critico ha
resultado, 20 afios después, un mundo
de tecno-optimismo en el que las per-
sonas, los individuos, no se dan cuen-
ta que estdn encerrados en su propia
burbuja con pruebas visibles de una
reduccion en la riqueza social, cultu-
ral, intelectual y politica, consecuencia
del socavamiento de la capacidad para
tomar sus propias decisiones al haber
sido manipulados.

Por otro lado, las tendencias del
consumo medidtico por menores en
Espafia no son nada prometedoras
como revela el estudio llevado a cabo

por los investigadores Herrero Curiel
y La Rosa, y en el que se refleja que
el 55,5 por ciento de los estudiantes
de secundaria prefieren informarse
a través de las redes sociales frente
a los medios tradicionales como la
television, prensa o radio. Estos nui-
meros evidencian que plataformas
como Facebook, Instagram, TikTok,
Twitter u otras son fuente de noticias,
aunque ellas no lo admitan. De forma
que, no reconociéndose como lo que
realmente son, pueden eludir respon-
sabilidades éticas y juridicas previas a
la difusién, tales como la veracidad y
la precisién de la informacién. Otros
datos que hay que tener en cuenta son
los relativos al grado de discrimina-
cién periodistica: un 64,4 por ciento
de los menores confunde los géneros
informativos y los de opini6n.

Ante este dislate, gcomo hacer
participes a los menores para que
prefieran hacer un ejercicio “hones-
tamente complicado”, como sefiala
Matthew d’Ancona, e incomodo de
pensamiento critico, frente a la au-
tocomplacencia inducida por ciertas
plataformas aprovechdndose de las
debilidades propias del ser humano?

Informar y concienciar sobre lo que
estd pasando en la Red, incluido el fe-
némeno de la posverdad, de suimpacto
en la sociedad y en el desarrollo de los
menores, forma parte de la busqueda
de lasolucion. Pero educar en el pensa-

miento critico, y dotar de competencias
habilitadoras a estos menores y adoles-
centes, a través de planes de estudios
reglados, es una obligacién de servi-
cio publico. En este sentido, aplaudo
iniciativas responsables de distintas
entidades que fomentan la formacién
de profesores en educacién medidtica
desde una perspectiva reflexiva y criti-
ca, dotindolos de enfoques diddcticos
dirigidos alos alumnos.

Sefiala d’Ancona que George
Orwell, en las dltimas reflexiones so-
bre su libro 7984, advertia que “La
moraleja que cabe extraer de esta peli-
grosa situacion de pesadilla es simple:
no permitan que ocurra. Depende de
ustedes”. Me gustarfa pensar que tal
mensaje iba destinado a los poderes
publicos, y no a los ciudadanos. A esos
politicos, la gran parte, que no se atre-
ven a regular la revisién editorial —ex
ante— en la publicacién de contenidos,
en los nuevos proveedores de informa-
cién la identificacién del autor de lo
noticiable y/o la verificacién de la ob-
jetividad o las fuentes de los hechos...
En resumen, ese doblepensar que tanto
pone en précticala clase politica actual.
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Verdad vs. posverdad. ¢ Como combatir el
populismo negacionista desde la superacion de
una nueva llustracion cientifica? Desafios que
implican: nuevos ordenes cognitivos, filosofia

de una sociedad del futuro y el papel de la
comunicacion en la construccion de la realidad
en la era de la informacion digital.
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ijLa verdad ha muerto! Y con ella el
concepto fundamental y cardinal
que ajusta los hechos a la realidad
de manera objetiva y verificable. Ha
establecido un efecto domind que
ha llevado al desprestigio de la cien-
cia, de los valores de la Ilustracién y
la modernidad. Esta emancipacién
a través de la ruptura con la verdad
objetiva nos ha liberado, pero, si no
hay verdad, el valor central para com-
prender el'mundo y resolver los pro-
blemas de la humanidad, entonces,
sahora, toda verdad vale?, s cudl seria
la diferencia entre verdad y falsedad,
teoria e ideologfa, etcétera? (Peters,
1989, pdg. 97). Es imprescindible
contar con una nocién de verdad
cientifica con miras a una renovada
era de la Ilustracién.

Pérdida de credibilidad

La ciencia se ha visto amenazada
por diversas razones que han aca-
bado por desacreditarla, como, por
ejemplo, con la politizaciéon de la
ciencia: especialmente con el auge
de la posverdad y el negacionismo
popularizado con el gobierno de Do-
nald Trump en EE. UU. Este es un
buen ejemplo, porque pricticamente
aina muchos casos de difusion de de-
claraciones falsas y engafiosas como
la afirmacién de fraude electoral en
las elecciones con la consecuente
socavacion de la confianza en el pro-
ceso democrdtico, la negacion de la
existencia del cambio climdtico, su
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retérica antimedios de comunicacién
que contribuyé a la propagacién de
la desinformacién y la polarizacién
politica, etcétera. Esto ha llevado a
que algunos partidos politicos y gru-
pos sociales polaricen la politica re-
chazando los resultados cientificos
que no se alinean con sus intereses
o creencias, en favor de la manipula-
cién de la opinién publica.

Otro gran detonante de la desau-
torizacion de la ciencia, dentro del
campo de la medicina, ha sido el mo-
vimiento antivacunas durante la CO-
VID-19, producido por el descono-
cimiento de la propia complejidad de
la ciencia que, aun siendo resolutiva,
ha creado una actitud hostil hacia ella.
Asimismo, podriamos anadir el factor
multiplicador tecnoldgico con el sur-
gimiento de las redes sociales, sitios
web, aplicaciones, blogs y demds, que
ha dado lugar a la desinformacién y a
las noticias falsas, sumado al impacto
de la inteligencia artificial que permi-
te generar contenidos falsos y engafio-
sos con un alto nivel de realismo.

Realmente la posverdad no debate
en la misma mesa que la verdad, solo
hay que mirar los beneficios sociales,
morales y técnicos a los que nos ha lle-
vado la Ilustracién. La posverdad es
un fendmeno antagénico que se hace
pasar por la propia verdad, atribuyén-
dose as{ su autoridad para la agenda
politica e intereses de particulares.

La verdad o la actividad cientifica
estd sujeta a estindares de raciona-
lidad y a controles muy rigurosos,
mientras que la posverdad es la pro-
duccién sistemdtica de bulos. A una



mentira no se la deberfa llamar “pos-
verdad”, no se la deberia elevar de ca-
tegoria, habria que nombrarla por lo
que es: mentiras que apelan a emocio-
nes, creencias, prejuicios y opiniones
subjetivas para la manipulacién me-
didtica. El interés se encuentra en
erosionar la confianza y la autoridad
de las instituciones para asf proponer
su ideologia como salvadora. Con
respecto al fin ético, la posverdad se
puede considerar una préctica inmo-
ral, ya que se basa en la distorsién de
los hechos y en el control de la infor-
macién para determinados intereses
politicos, econémicos y sociales.

Genealogia

El fenémeno de la posverdad se
ha desarrollado en la postmoder-
nidad, en la que se ha cuestionado
la validez y la credibilidad de los
metarrelatos que sustentaban la
modernidad, perdiendo asi su capa-
cidad explicativa del mundo, sobre
todo en lo que concierne a “la idea
de que existe una unica verdad o
realidad objetiva y universal” (Lyo-
tard, 1997, pdg. 19). En su lugar,
se ha propuesto una pluralidad de
verdades o microrrelatos sociales y
culturales. Estos nuevos discursos
se elaboran a través de diferentes
lenguajes que se acomodan en di-
ferentes formas de vida. Es decir,
son verdades de comunidades es-
pecificas, contextualizadas, que
coexisten y producen nuevas m»:

ES preciso superar (a
critica a la verdad y a
la posverdad en favor
de una nueva verdad
clentifica minimalista
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formentar la
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critica como
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realidades en la construccion del
conocimiento y la verdad.

Los llamados microrrelatos han
desembocado en un relativismo cul-
tural, por el cual la posverdad se ha
introducido en el especticulo politico
y en nuestras vidas cotidianas aprove-
chando el auge y la confusién que ge-
neran las nuevas narrativas, sumando
el agravante de la digitalizacién, los
medios de comunicacién y la velocidad
de la informacién, dando lugar asi a
la sociedad del espectdculo (Guy De-
bord, 2003), lo que nos ha llevado a la
reduccion al absurdo, al negacionismo
de las evidencias y hechos cientificos.

La posverdad utiliza creencias y
narrativas emotivas, convirtiéndo-
se asf en una herramienta poderosa
para el populismo, el negacionismo y
otras formas de desinformacién que
buscan la manipulacién de la per-

cepcion social. Sin embargo, “no se
puede criticar algo con nada” (Nagel,
1997, pig. 14). Hay que tener un
tipo de base o criterio estdndar para
poder realizar una critica o valida-
cién de alguna teoria. Esto sugiere,
si no una objetividad, unos discursos
transversales para la creacion de una
nueva verdad cientifica.

Hacia una verdad

Si no tenemos una idea de verdad no
es posible una nueva Ilustracion. La
crisis de la modernidad y esta nece-
sidad hacen imperativa no solo una
defensa de la Ilustracién, como pro-
pone Steven Pinker (2018), sino que
también es necesaria una actitud cri-
tica hacia la Ilustracion cldsica, como
indican en su programa de /z nueva
Hustracion José Luis Villacanas y José
Marfa Fuster Van Bendegem'. De-
bemos fomentar la educacién critica
como remedio frente a las posverda-
desy los negacionismos, para no caer
en los mismos errores. Por tanto, es
preciso superar la critica a la verdad
y ala posverdad en favor de una nue-
va verdad cientifica minimalista, que
implique reconocer la complejidad de
abordar multiples racionalidades que
vertebren una vision de futuro entre
las diferentes narrativas. Y, por con-
siguiente, recuperar la capacidad de
discernimiento y de juicio critico.

La solucién no pasa por el énfasis
de la Tustraciéon en una razon y obje-
tividad que contribuyé a la creacién
de una verdad universal y totaliza-
dora, ni tampoco pasa por un rela-
tivismo radical cultural sin ciencia
que fundamente. La nueva verdad



minimalista de perspectiva falibilis-
ta? tiene que realizarse a través de un
modelo de ciencia amplio. Un mini-
malismo cientifico que soporte “teo-
rias que estén justificadas de acuerdo
con nuestros estindares etnocéntri-
cos y que sean revisables por justifi-
cacién racional” (Gonzdlez-Castdn,
2014, pag. 38), donde las verdades
y racionalidades locales consensua-
das estén sometidas a evaluacion. La
nueva imagen de la verdad “no coin-
cide necesariamente con lo que es
estable, fijo, permanente, tiene que
ver mds bien con el acontecimiento,
el consenso, el didlogo y la interpre-
taciéon” (Vattimo, 1994, pdg. 19).
El desafio de combatir los popu-
lismos negacionistas desde la supera-
cién de una nueva Ilustraciéon implica
nuevos 6rdenes cognitivos basados
en una nueva verdad cientifica, un
reto que empieza por desbordar o re-
contextualizar el concepto mismo de
ciencia y abandonar el marco obsole-
to de la jerarquizacion y la demarca-
ci6n cientifica por una pluralidad de
epistemes. A saber, esta verdad mi-
nimalista pasa por el reconocimiento
de multiples verdades contingentes,
no por una unica idea de verdad mo-
nista y universalista. Cada una de las
ciencias, en sentido amplio, propor-
ciona una forma particular de enten-
der y explicar el mundo, y los micro-
rrelatos favorecen la posibilidad de
ampliar y diversificar perspectivas
culturales y sociales para entender la
realidad y generar nuevos saberes.
La filosofia de una sociedad del fu-
turo ha de centrarse en la idea de que
el conocimiento y la verdad son cues-
tiones pricticas. Y toda ciencia debe
justificarse en las précticas sociales,
lingiiisticas, en sus creencias y deseos

comunes para articular narrativas de
consenso y una vision de futuro entre
las diferentes racionalidades. No obs-
tante, la estructura politica ha de seguir
siendo la democracia, que esla garantfa
de una sociedad racional, justa y libre
y la que legitima la transparencia y la
rendicion de cuentas sobre evidencias,
argumentos y razones que favorecen
el didlogo y la actividad cientifica, es
decir, “el control de las razones” (Ans-
combe, 1957) y las reglas correctas de
participar en este juego de argumentar
razones, “el espacio logico de las razo-
nes” (Wildrid Sellars, 1962).

La transdisciplinariedad en la
educacion de las sociedades comple-
jas tiene que ser vertebrada por la
comunicacion, el eje medular en la
construccion de la realidad en la era
digital. La difusion, el trabajo acadé-
mico de investigacién en abierto y las
instituciones han de ser accesibles y
consumar el elogio y el desafio de la
necesidad de verdad contra la desin-
formacién y el negacionismo.

1 Programa sabre Nueva llustracion liderado
par Joseé Luis Villacanas y José Maria
Fuster en el Capitulo Espariol del Club
de Roma. Seminario web, 20 de mayo de
2021. Dispanible en: https://www.youtube.
com/@ClubdeRoma

2 Perspectiva que trabaja la profesora
Angeles Jiménez Perana en el Grupo
de Investigacion-FFI2017-84826-P,
“Vulnerabilidad cognitiva, verosimilitud y
verdad” de la Universidad Complutense
de Madrid

Gonzalez-Castan, 0. L. (2014): “Consenso como sinécdoque y consenso como signo. Una critica
a la concepcion rartyana de la verdad, la justificacion y el consenso”. Revista de Filosofia (Madrid),

vol. 39 Num. 2 (2014): 33-56.

Peters, M. (1989): “Techno-Science, Rationality, and the University: Lyotard on the ‘Postmodern

Condition”. Educational Theory 39 (2):93-105

Lyotard, J.-F. (1997): La condicion postmoderna. Madrid, Catedra (trad. de Ricardo Rodriguez Castro).
Debord, Guy (2003): La sociedad del espectdculo. Valencia, Pre-textas (trad. de José Luis Pardo).
Nagel, T. (2001): La ultima palabra. Barcelona, Gedisa

Pinker S. (2018): En defensa de la llustracion. Por la razdn, la ciencia, el humanismo y el
progreso. Barcelona, Paidés

Salva Soria, P. (2017): "Habermas, Rorty y la relacion entre la verdad y la justificacion’, en Logos.
Anales del Seminario de Metafisica S0, 229-243

Vattimo, G. (2011): En torno a la posmodernidad. Barcelona, Anthropos.
Villacafas, J. L. (2003): La quiebra de la razdn ilustrada: Idealismo y Romanticismo. Trotta.
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REDES Y MOVILES
PARA REBAJAR LA
POLARIZACION

poder
de
escuchar

La polarizacion que vivimos no consiste en que
estemos adoptando posturas mas extremas,
sino que la gente se ha ordenado en bandos que
abarcan aspectos mas amplios.

-
Networks and mobiles to reduce polarization
THE POWER OF LISTENING
Current polarization is not due to people adopting
extreme positions but because they have organized
themselves into sides that cover broader aspects
Keywaords: post-truth, polarization, extremism,
sacial networks, citizenship.
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un encandilamiento inicial con
tecnologfas moviles y socia-
hora hemos asumido un temor
sensacionalista bien resumido
documental 7The Social Dilen-
020) a partir de las ideas que
ana Zuboffhabia publicado en
a del capitalismo de la vigilancia.
ue hay consenso en entender el
no como parte del problema ya
en palabras de Rushkoft, “tie-
n sesgo contra la contradiccién
concesiones, por lo que tien-

polarizarnos y disponernos
sturas opuestas, incapaces de
reconocer valores compartidos o de
afrontar paradojas”’.

Hace dos anos, describi en TE-
LOS un ejemplo prictico del uso de
las redes para enfrentar la polariza-
cion; en este numero, dedicado a la
posverdad, quiero complementar ese
andlisis con alguna bibliografia que
refuerza lo presentado.

Con el tiempo se ha establecido
un cierto consenso sobre que la po-
larizacion actual tiene en la existen-
cia de las redes un factor mds, pero
no la causa. Las redes exponen y
quizd agudizan una grieta previa.
Me sumo a los que piensan que este
entorno no debe ser analizado como
si fuera algo equivalente al tabaco,
una tecnologia que no tiene benefi-
cio alguno mds alld de la rentabilidad
para las plataformas que la entregan.
Muchos creemos que es mejor usar
la analogia de una herramienta que
condiciona y puede potenciar algo
tan relevante para nosotros como
nuestro lenguaje.
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TELOS 122

El reciente libro de Ezra Klein
sobre el fenémeno, muestra que
tanto la polarizacién afectiva como
la partidista ya se venian profundi-
zando desde la dltima parte del siglo
pasado. De hecho, para el caso nor-
teamericano, afirma que lo que de
verdad generd la polarizacién fue la
ideologizacién del partido demécra-
ta que, por anos, era neutro e incluia
tanto a sectores conservadores del
sur del pais como demécratas pro-
gresistas del norte. Para el autor, la
polarizacién alli fue consecuencia de
la decisién del partido demdcrata de
asumir como banderas identitarias
los derechos civiles de mediados de
los aios 60, lo que provocé la polari-
zacion del pais al generar la reaccién
contraria en el partido republicano.
Igual, él termina la idea reconocien-
do que “sin duda, la polarizacién
que siguid a ese progreso fue prefe-
rible a la opresion que lo precedié”.
Klein resume el problema recono-
ciendo el sesgo, pero con una forma
distinta de mirarlo: “El algoritmo no
es solo un motor de radicalizacion;
es un motor de identidad”?. Aunque,
con ese trabajo, Klein entiende que
“a medida que las instituciones y los
actores politicos se polarizan mds,
también polarizan mds al publico™.

Su anilisis le resta gravedad a
lo que describe en Por qué estamos
polarizades. Uno de sus capitulos
se titula “La polarizacion no es ex-
tremismo”, y afirma que el fenéme-
no, mds que agudizar los extremos,
consiste en un proceso de clasifica-
cién que lleva a que los ciudadanos



se ordenen y separen en posiciones
similares a las posiciones que te-
nian previamente.

Es decir, que la polarizacién que
vivimos no consiste en que estemos
adoptando posturas mds extremas,
sino que la gente se ha ordenado en
bandos que ordenan en mds aspectos
de su vida, lo que permite percibir
con mds claridad los ellos y los noso-
tros que son tan condicionantes en
nuestra sociabilidad y la percepcién
que tenemos de la realidad.

Adriana Amado postul6 en Me-
tdforas del periodismo que lo que
muchos no asumen es que la prin-
cipal revolucién del siglo XXI es
la demanda de una mayor partici-
pacién®. En principio, todos los
intermediarios ponen en un mismo
espacio a politicos y periodistas,
se sienten incémodos ante el cam-
bio que han experimentado las au-
diencias. Antes, estas se limitaban
a atender sus discursos echadas
en un sofi y reaccionaban con es-
porddicos votos, pero hoy se han
convertido en los actuales usuarios
conectados y activos. Es lo que el
fil6sofo espafiol Daniel Innerarity
resume hablando de la “ampliacién
del espacio publico, que ya no pue-
de ser entendido como un didlogo
gestionado por los periodistas y los
profesionales de la politica”s.

Para valorar el impacto que todo
esto puede tener, he aprovechado las
lecturas a Innerarity sobre la demo-
cracia como un sistema que ¢l valora
por ser el mejor, no tanto para iden-
tificar quién sabe o es mds compe-

Si usas las redes
sociales solo para
mandar mensajes es
[0 MISMO que usar

4

el telefono solo para
hablar sin air

tente, sino para permitir organizar
mayorias y compromisos para resol-
ver temporalmente divergencias de
valores e intereses.

Innerarity cita a la catedrdtica de
Ciencia Politica de la Universidad de
Columbia, Nadia Urbinati: “La de-
mocracia es gobierno por discusién
porque es gobierno por opinién”’.
En este sentido, se comprende con
mis claridad el valor que puede tener
el nuevo entorno al permitir conver-
saciones relevantes (delante de terce-
rosy grabadas)y que le entregue alos
poderosos una capacidad de escucha
que hasta ahora no habfa existido.

Es decir, que este entorno de
usuarios conectados que favorecid
la protesta en diversos rincones del
planeta desde el 2019, también po-
dria facilitar la generacién de acuer-
dos mds complejos que permitan m»
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[as palabras que se repiten
Sino las conversaciones
que se desarrollan

entre personas con
nomobre y apellido

enfrentar los problemas que provo-
can esas protestas. De hecho, en el
mencionado libro sobre la polariza-
cién Ezra Klein propone “revitali-
zar la democracia” trascendiendo
la politica partidista y conectando a
personas de distintas ideologias en
el debate publico®.

Innerarity lo expone de la si-
guiente forma: “El primer efecto
democritico de Internet es la desje-
rarquizacion. Cuando una tecnologia
desdibuja la frontera entre la conver-
sacién privada y la informacién pu-
blica, lo que hace es atenuar las dis-
tancias sobre las que se ha construido
la verticalidad del espacio publico en
el que hemos vivido: entre periodis-
tas y lectores, entre creador y usua-
rio, entre profesionales y aficiona-
dos, entre actores y audiencias™.

Para ¢l lo que emerge seria util
para que los politicos que asuman
que “la principal funcién del gobier-
no en la sociedad del conocimiento
consiste precisamente en establecer
las condiciones de posibilidad de la
inteligencia colectiva”'®. Habla de
que las competencias bésicas del Es-
tado, que habrfan pasado de evitar la
guerra civil en el Estado moderno al
bajar la pobreza en el Estado de bien-
estar, ahora nuevamente cambiarian,
ya que “la competencia caracteris-
tica del gobierno en la sociedad del
conocimiento es establecer las bases
6ptimas para un aprovechamiento
6ptimo del recurso saber”!!.

Cuando en una llamada telefoni-
ca una de las personas se expresa sin
permitir la interaccién de la otra se
genera incomodidad, incluso puede
ser percibido hasta violento por al-
guien que tiene un problema previo



con su interlocutor. Robert Scoble y
Shel Israel explicaron que “las redes
sociales son un canal de dos direc-
ciones, si lo usas solo para mandar
mensajes es lo mismo que usar el
teléfono solo para hablar sin ofr”'!.
Parte de la sensacién tdéxica la gene-
ra el que estemos usando un canal de
dos sentidos, de ida y vuelta, para
mandar mensajes exigiéndole al que
estd al otro lado de la linea que solo
nos atienda y escuche.

En este entorno no gana el que
solo habla sino el que, en una espe-
cie de tira y afloja, consigue promo-
Ver una conversacion entre personas
concretas, y consigue llevarles a los
temas que cree necesario conversar.

Manuel Castells ha dicho mu-
chas veces al describir el paso de la
sociedad de la informaciéon —de la
imprenta— a esta sociedad red que
reconfigura todo, que en un mundo
tan bien conectado deja de servir
la cantidad de conexiones, deja de
ser relevante el a quién conoces y
ahora tiene éxito el que tiene mds
diversidad de conexiones; sirve el
que también estd conectado con un
nodo menos prominente, menos co-
nectado, pero que ahora es el nodo
clave porque es diferente.

Si Twitter y las pdginas de Face-
book son aprovechadas por los lide-
res de opinién como grabadoras en
una cafeterfa, bar, oficina o cualquier
otro lugar de encuentro de la ciudad,
donde la gente estd invitada publi-
camente a compartir lo que quiere
decir, lo fundamental no son las pala-
bras que se repiten, sino las conver-
saciones que se desarrollan entre per-
sonas con nombre y apellido. Cuando
se resume el desafio de analizar lo

que se publica en las redes como un
trabajo profesional, se habla de la ca-
pacidad de extraer un pequeno dato
valioso entre el mar de datos.

Hoy como nunca, podemos oir
las expectativas, los valores, las
motivaciones y las necesidades de
nuestros compatriotas, en parte
porque “las personas olvidan o ig-
noran que estdn siendo vigiladas”'2.
Un trabajo de los profesionales de
la comunicacion politica pasa por
aprender a destilar del ruido del 47g
data aquellas piezas de /ittle data
que pueden servir para convertirse
en politicas y en palabras claves de
sus conversaciones.

Cuando Castells vino a Chile du-
rante el estallido social de 2019 dijo
que una receta para superar esta cri-
sis pasaba por entender que la clave
es escuchar, y lo que vimos y lo que
oiremos terminard estando condicio-
nado por los mensajes que se hacen
en ese mismo tiempo de escucha.
La cantidad de informacién sobre el
malestar, la variedad de quienes la re-
dactan y la misma riqueza de lo que
se comparte en las redes sobre un de-
terminado tema estard condicionado
por la actividad que se genere al res-
pecto. La literatura del tema dice que
el 80% del éxito de una conversacién
depende de la calidad de la escucha.
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de Internet

Geapolitical cyberwarfare between Eastern
and Western countries
INTERNET FRAGMENTATION

The growing tensions between the East
[China and Russia) and the West (the United
States and Eurape] favor the development
of the Internet, its uses and applications
conditioned by national, commercial and
technological interests.

Keywaords: Internet, geatechnology,
geapalitics, networks, infrastructure, digital
platforms, telecommunications.

Las crecientes tensiones entre el Este (China y Rusial y el
Oeste (Estados Unidos y Europal favorecen el desarrollo de
Internet, de sus usos y aplicaciones condicionado por os
intereses nacionales, comerciales y tecnologicos.
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1 Big Tech puede sustituirse en espanol
por los gigantes tecnologicos o grandes
tecnolagicas. Mas informacion en: https://
www fundeu.es/recomendacion/bigtech-
alternativas-en-espanol/

2 ICANN: Fragmentacion de Internet, 2 de
febrero de 2022. Disponible en: https://
icannwiki.org/Internet_Fragmentation

3 Comision Europea: Equipar las redes
troncales con infraestructuras de resolucion
DNS seguras y de alto rendimiento, 20
de abril de 2022. Disponible en: https://
ec.eurapa.eu/info/funding-tenders/
opportunities/portal/screen/opportunities/
topic-details/cef-dig-2021-cloud-dns-warks

La razén principal por la que Inter-
net se ha convertido en una la red
de redes de alcance global es que se
concibié desde el principio para per-
mitir que un tipo de equipo “no de-
finido”, funcionara con un software
“no definido, conectado a una red ‘no
definida’; que tiene asignado una di-
recci6n IP y utiliza el protocolo TCP
capaz de intercambiar informacién
con otro equipo ‘no definido’”. Este
agnosticismo respecto de las tecno-
logias utilizadas en su construccién
y respecto a la naturaleza de los con-
tenidos transportados, ha permitido
la comunicacién extremo a extremo
entre dos equipos (ordenadores, ter-
minales, sensores, etcétera) en cual-
quier momento y lugar.

Otra caracterfstica relevante de
Internet es que su gobierno estd muy
dividido. Por un lado, existe un go-
bierno técnico encargado de la super-
vision y control de lo que conocemos
como recursos criticos (direcciones
IP, nombres de dominios, protoco-
los/pardmetros, servidores raiz, et-
cétera) que lo realizan un conjunto
de instituciones privadas radicadas
en EE. UU. (ICCAN, IAB, IETF,
W3C y otras), no reguladas por los
gobiernos. Por otro lado, las redes de
telecomunicaciones que transportan
los paquetes de informacién estdn a
cargo de operadores de telecomuni-
caciones sometidos a regulaciones de
los gobiernos de los Estados, gobier-
nos que a su vez acuerdan la regula-
cién de las telecomunicaciones entre
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paises mediante acuerdos firmados
en instituciones multilaterales (UIT,
OMC, entre otras). Por ultimo, las
empresas que ofertan servicios y
contenidos digitales (Big 7ech', pla-
taformas en linea, etcétera) cada vez
mds sometidas a las diferentes legis-
laciones nacionales que reclaman su
soberania para defender los derechos
e intereses de sus ciudadanos.

Internet fue una invencién de
EE. UU. La generosidad norteame-
ricana de compartirla solo puede en-
tenderse en el contexto geopolitico
del nuevo orden internacional surgido
tras la caida del Muro de Berlin el 9
de noviembre de 1989. En la Confe-
rencia Mundial de la UIT sobre De-
sarrollo de las Telecomunicaciones
celebrada en Buenos Aires en 1995,
el vicepresidente de Estados Unidos,
Al Gore, exhort6 a los legisladores
nacionales, responsables de la regla-
mentacion y representantes del sec-
tor comercial, a que colaboraran con
miras a CoNstruir y poner en servicio
una “infraestructura mundial de la in-
formaci6n” e insisti6 en la necesidad
de que “todos” los paises del mundo
participasen plenamente de los bene-
ficios de esta Red de redes. Cualquier
red de cualquier pais podria conectar-
se a Internet, pero lo harfa siguiendo
unas reglas propuestas por EE. UU.,
que mantendrian Internet abierta, li-
bre, global, interoperable, confiable,
segura... y no fragmentada.

Estas reglas, se han ido adaptando
a la evolucién de Internet, y se plas-



man en un conjunto de principios y
compromisos, que no tienen valor
juridico, entre los que se incluye la
gobernanza multistakeholder (gobier-
nos, el sector privado, instituciones
gestoras de los recursos criticos, y
la sociedad civil) de Internet. Unos
principios y un modelo de gober-
nanza que ha sido permanentemente
cuestionado por muchos paises, entre
ellos China, India, Rusia y muchos
paises emergentes. Por otro lado, la
UE, compartiendo los principios y
el modelo de gobernanza, encuentra
cada vez mds dificultades en com-
patibilizar su soberania digital con
algunas de las reglas. El resultado es
la progresiva fragmentacién de Inter-
net, una realidad que preocupa desde
hace afos a los diferentes sikehol-
ders que participan en la gobernanza
de Internet. En el nuevo contexto
geopolitico, la posibilidad de que In-
ternet se divida en muchas splinterner
empieza a percibirse como una ame-
naza/oportunidad real.

Segtn la ICANN, la fragmenta-
ciéon de Internet es “la idea de que
Internet puede estar en peligro de
dividirse en una serie de segmentos
del ciberespacio, poniendo en peli-
gro su conectividad”?. Y ha sido una
preocupacién creciente en la comu-
nidad de gobernanza de Internet des-
de 2015, después de las revelaciones
de Snowden (2013), la creacion del
firewall chino (2008) y la problemsd-
tica transiciéon de IPv4 a IPv6 (a par-
tir de 2011), y se agudiza en 2020

~ No todos los paises
guieren el mismo modelo
~deInternet ni estan
dispuestos a renunciar al
que han adoptado

cuando los gobiernos comenzaron a
reclamar su soberania digital.

Asi, Europa, en el ejercicio de su
soberania digital, ha publicado la Ley
de Servicios y Mercados Digitales
(diciembre de 2020), el Reglamento
General de Proteccion de Datos (pu-
blicado en mayo de 2016, en aplica-
cién desde mayo de 2018) y el nuevo
proyecto DNS4EU bajo el programa
Connecting Europe Facility®. Estas ini-
ciativas estdn definiendo un modelo
europeo de Internet propio que, en
opinién de algunos stakeholders, es-
tarfa favoreciendo la fragmentacién.
Por otro, por las crecientes tensiones
geopoliticas entre el este (China y
Rusia) y el oeste (Estados Unidos y
Europa) favorecen la instauracién de
modelos de implantacién y utiliza-
cién de Internet muy diferentes.

El caso mds extremo de fragmen-
taci6n serfa la divisién de Internet en
varias splinternet (unared que se rom-
pe en astillas). Este término fue m»
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L3 invasion de Ucrania ha

reactivado [0s enfrentamientos

entre bloques, también en el
universo digital

utilizado por primera vez en 2001
por el Instituto Cato*, como una al-
ternativa de naturaleza privada (mul-
tiples redes privadas interconectadas
entre si) frente a la Internet ptblica
y global que se estaba construyendo.
Recientemente, la Internet Socie-
ty (ISOC) ha redefinido el térmi-
no como “la idea de que la Internet
abierta y conectada globalmente que
todos usamos se fragmenta en una
coleccion de redes aisladas controla-
das por gobiernos o corporaciones”,
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donde la web y los contenidos se blo-
quean dependiendo de la situacién
geogrifica de los usuarios®.

Segun el Foro Econémico Mun-
dial (WEF), la fragmentacién de In-
ternet puede aparecer en tres formas :
técnica, comercial y gubernamental.

Fragmentacion técnica
Uno de los principios fundamentales
de Internet se basa en la interoperabi-
lidad, es decir, cualquier dispositivo
conectado puede intercambiar paque-
tes con cualquier otro dispositivo, in-
dependientemente de su posicién geo-
gréfica o su fabricante. Esto es gracias
a un sistema global de direcciones de
Internet y nombres de dominio, y un
estaindar DNS global.

En la actualidad, podemos en-
contrar muchos paises que estin po-
niendo fronteras a la Internet global,
comenzando por China, donde desde
2008, su firewallha estado bloquean-
do ciertos contenidos para que no lle-
guen a los usuarios. Uno de los pun-
tos de inflexi6én en la creaci6n de este
firewall fue en 2009, después de que
los disturbios en la regién occidental
de Xinjiang llevaran al bloqueo gu-
bernamental de muchos sitios web,
en su mayoria administrados por
compaifas estadounidenses, como
Twitter, Facebook y Hotmail. Desde
entonces, hemos visto restricciones
mads estrictas en torno a las grandes
empresas de tecnologia, incluido el
motor de busqueda de Google y Wi-
kipedia. Mds recientemente, estamos
viendo que se aplican las mismas
pricticas en Irdn, donde el gobierno
ha comenzado a restringir el acceso a
Internet con largos apagones.



Otro ejemplo de fragmentacion lo
tenemos en Rusia cuando en 2019 se
aprobd la ley de Soberania de Internet
que introduce nuevos controles en In-
ternet y otorga a los funcionarios am-
plios poderes para restringir el trafico
en la web rusa. Similar a la seccién
706 de la Ley de Comunicaciones de
Estados Unidos, aunque menos res-
trictiva, el presidente ruso puede des-
conectar la red del pais de la Internet
global en casos de emergencia. La ley
también exigia a los proveedores de
servicios que instalaran equipos capa-
ces de filtrar y obtener la informacién
que pasa por los nodos clave de la in-
fraestructura. Ademds, como parte
de estas politicas, el gobierno ruso co-
menzd a probar en febrero de 2019 la
desconexién de Internet del pais como
parte de una prueba de sus ciberdefen-
sas, principalmente después de que la
OTAN comenzara a considerar apli-
car sanciones debido a la continua ci-
berdelincuencia observada en el pais.

Bajo el Programa Nacional de Eco-
nomia Digital, las redes rusas deben
continuar operando incluso después
de que las potencias extranjeras ac-
tuen para aislar al pais, lo que signifi-
ca que Rusia tendria que construir su
propia versién del sistema de direc-
ciones (DNS) de la red. Las pruebas
concluyeron en diciembre de ese ano,
con resultados exitosos. Sin embargo,
después de que comenzd la guerra en
Ucrania, el Internet ruso se dej6 sin
interrupciones, con Estados Unidos
y Europa acordando que las sanciones
no deberfan interferir con el funciona-
miento de las redes del pais. A pesar de
estas declaraciones, muchas empre-
sas digitales han abandonado el pais,
incluidas Meta, Google y Apple. Por
ultimo, Ucrania pidi6 a la ICANN, la
Corporacion de Internet para la Asig-

nacion de Nombres y Ndmeros, que
revocara los nombres de dominio (.ru)
y cerrara los servidores DNS prima-
rios en el pais; la ICAINN rechazé la
medida, argumentando que “nuestra
misién no se extiende a tomar accio-
nes punitivas, emitir sanciones o res-
tringir el acceso contra segmentos de
Internet, independientemente de las
provocaciones. [...]. Esencialmente, la
ICANN ha sido construida para ga-
rantizar que Internet funcione, no para
que su funcién de coordinacién se uti-
lice para evitar que funcione”.

En opinién de algunos szakeholders,
Europa también estd contribuyendo
al fraccionamiento de Internet al desa-
rrollar su propio DNS en el marco del
programa del Connecting Europe Facili-
#p. Sin embargo, la Comision Europea
lo niega, afirmando que: “EI DINS ser4
transparente, se ajustard a las ultimas
normas y estdndares y reglas de segu-
ridad, proteccion de datos y privacidad
por disefio y por defecto, y formara
parte de la Alianza Industrial Europea
para Datos y Nube™”.

Fragmentacion comercial
La fragmentacién comercial es algo
inherente al desarrollo de los mercados
digitales en los que las empresas com-
piten y colaboran para ofertar sus ser-
vicios y restringen/acuerdan el acceso
a sus recursos de Internet. Lo que pre-
ocupa son aquellas pricticas comercia-
les que pudieran poner en peligro los
principios en que se fundamenta Inter-
net. En general, preocupan las practi-
cas comerciales que pudieran afectar a
la neutralidad de red?, el despliegue de
redes basadas en estdndares propieta-
rios, y los bloqueos derivados dela m»:
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4 Instituto Cato: Un Internet no es suficiente,
11 de abril de 2001 Disponible en: https://
www.cata.org/techknowledge/ane-
internet-not-enough

5 Internet Society: Splinternet, 26 de
septiembre de 2022. Disponible
en: https://www.internetsaciety.org/
splinternet/

6 William J. Drake, Vinton G. Cerf,
Wolfgang Kleinwéchter: “Internet
Fragmentation: An Overview” Word
Economic Forum, enero de 2016.
Disponible en: https://www3weforum.org/
docs/WEF_FIl_Internet_Fragmentation_
An_Overview_2016.pdf

7 Estrategia de ciberseguridad de la UE para
la Década Digital: preguntas y respuestas
(18 de noviembre de 2021). Disponible en:
https://digital-strategy.ec.europa.eu/en/
fags/eu-cybersecurity-strategy-digital-
decade-questions-and-answers

8 La neutralidad de la red consiste en
que los proveedores de Internet traten el
tréfico de Internet por igual
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Mundial
para un
‘uturo digital
abierto ibre
\ Seguro

prictica comercial de personalizacién
de los servicios’. Hasta ahora la Co-
misién Europea se habia mantenido al
margen de esta problemdtica, pero de
acuerdo con el periédico Po/stico,1a Co-
mision Europea presentard una pro-
puesta para la Ley de Infraestructura
de Conectividad, donde las Brg Tech
podrian verse obligadas a contribuir al
despliegue de lared europea 5G.

Hemos tenido indicios de una nue-
valegislacién durante bastante tiempo;
asi, Thierry Breton (comisario euro-
peo de Mercado Interior y Servicios)
ha manifestado la necesidad de una re-
tribucién justa para las inversiones de
telecomunicaciones en infraestructura
parafines de 2022; no mucho después,
el Consejo Europeo también afirmé
que “todos los actores del mercado que
se benefician dela transformacién digi-
tal deberfan asumir sus responsabilida-
des sociales y hacer una contribucién
justa y proporcionada a los costos de
los bienes publicos, servicios e infraes-
tructuras™, por lo que la llegada de
una nueva legislacién parece solo el
siguiente paso natural.

Otra practica comercial que frag-
menta Internet es la extension de redes
basadas en estindares propietarios.

9 Neutralidad de la red, el plan del presidente Obama
para una Internet libre y abierta (26 de febrero de
2015). Disponible en: https://obamawhitehouse.
archives.gov/net-neutrality

10 "Los paises de la UE quieren que las empresas
tecnologicas paguen por la infraestructura de
telecomunicaciones” (L1 de mayo de 2022). Disponible
en: https://www.politico.eu/article/eu-tech-firm-pay-
telecom-infrastructure/

11 Parlamento Europeo. Soberania digital para Europa
2 de agosto de 2020. Disponible en: https://www.
europarl.europa.eu/RegData/etudes/BRIE/2020/651992/
EPRS_BRI[2020)651992_EN pdf
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Este problema se agudiza cuando se
introduce un nimero masivo de dispo-
sitivos en la red como en el caso del in-
ternet de las cosas (10T, por sus siglas
en inglés) y es el caso de las soluciones
propietarias como LoRa y Zigbee.
Por dltimo, preocupa también el rdpi-
do crecimiento del bloqueo geogrifico
como consecuencia de la personaliza-
cién del usuario en funcién de su ubi-
cacion geogrifica.

Fragmentacion
gubernamental

En cuanto a la fragmentacion guber-
namental, es importante aclarar pri-
mero el concepto de soberania digital,
ya que podemos encontrar muchas
definiciones dependiendo de la fuente.
Para nuestro caso, la soberanfa digital
es la capacidad de un pais para actuar
de forma independiente en el mundo
digital''. Sin embargo, hay una linea
muy delgada entre la soberania y el
proteccionismo digitales, la capacidad
de un pais para censurar ciertos sitios y
movimientos de datos para asi socavar
a los competidores extranjeros e im-
pulsar alas empresas locales. Un ejem-
plo clave de esta prdctica es China,
que ademds de bloquear técnicamente
ciertos contenidos a través de su f7-
rewall, también ha estado bloqueando
ciertas plataformas para impulsar el
crecimiento de sus propios gigantes
digitales; un caso claro es el bloqueo de
Amazon para permitir el crecimiento
de Alibaba, o el bloqueo de Facebook
y Twitter para alimentar WeChat.



Otra forma de fragmentacién gu-
bernamental es la censura de conte-
nidos, como ha ocurrido en Rusia,
donde las grandes tecnol6gicas Google
y Meta se enfrentan a multas multi-
millonarias por no eliminar contenido
considerado ilegal en el pais.

Se anade un problema que proviene
de la guerra geopolitica entre los paises
orientales y occidentales y es la recien-
te prohibicién de Estados Unidos a
que reciban fondos federales aquellas
empresas de tecnologias avanzadas
que construyan fébricas en China en
los proximos 10 afos. Y, como no, la
llamada guerra de los semiconductores
y otras tantas decisiones de Estados
Unidos que muestran la posicién de-
cidida del pafs para seguir siendo un
lider tecnoldgico en los proximos afnos
a cualquier precio.

El futuro de Internet

En abril de 2022, la Casa Blanca
anunci6 que Estados Unidos y otros
60 gobiernos habfan firmado una
nueva Declaracién para el futuro de
Internet. Entre los 60 paises firman-
tes se encuentran todos los Estados
miembros de la EU, asi como paises
de Asia, Oceania y América. En el
mundo hispano, tan solo firmaron
Costa Rica, Argentina, Colombia,
Republica Dominicana, Pertu, Uru-
guay y Espaina. Entre los paises que
no han firmado la declaracion se en-
cuentran China, India, Rusia, Nige-
ria, Brasil y México; solo la suma de
los potenciales internautas de estos

paises supera de largo mds de la mitad
de los internautas del mundo.

Nada nuevo bajo el sol: son los mis-
mos principios (democrdticos) y de
gobierno (gobernanza multistakehol-
der) que han caracterizado Internet en
las ultimas décadas. Estados Unidos y
los paises occidentales no renuncian a
su modelo primigenio en contra de un
modelo multilateral.

De forma paralela, la ONU estd po-
niendo en marcha un ambicioso Pacto
Digital Mundial con la intencién de
buscar principios compartidos para un
futuro digital abierto, libre y seguro
para todos, donde se abordardn temas
tales como la conectividad digital, evi-
tar la fragmentacion de Internet, brin-
dar alas personas opciones sobre c6mo
sus datos son utilizados, la aplicacién
de los derechos humanos en linea y la
promocién de una Internet confiable
mediante la introduccién de criterios
de responsabilidad por discriminacién
y contenido engafioso. Un intento mds
de buscar consensos mds amplios que
permitan obtener los beneficios de
mantener un ecosistema digital mun-
dial y, sobre todo, que no den al traste
con el mayor éxito de la globalizacién:
el desarrollo de una Internet global.

—-109 -

Drake, William J,, G. Cerf, Vinton, Kleinwéchter,
Wolfgang (2016): “Internet Fragmentation: An
Overview" Word Economic Forum. Disponible en:
https://www3weforum.org/docs/WEF _FIl_Internet_
Fragmentation_An_Qverview_2016.pdf

Instituto Cato (2001): Un Internet no es suficiente.
Disponible en: https://www.cato.org/techknowledge/
one-internet-not-enough

Parlamento Europeo (2020): Soberania digital para
Europa. Disponible en: https://www.europarl.europa.
eu/RegData/etudes/BRIE/2020/651992/EPRS _
BRI(2020)651992_EN.pdf



RANAS Dario Villanueva c ) SE MEN XDAD Sergio Sinchez
DAD NACIONAL Maris DUCAR EN N NTO CR 0_Ana Caballero
S PERSIGUEN DESES

CUADERNDO "~""'\'.! 8@ Fundacion

e Telefonica

“"LA DEMOCRACIA ESTA AMEN/-_\iADA POR
LA DESINFORMACION Y EL ENGANO"

L B < W

Suscribete
a la revista TELOS

Ahora es mas facil recibir TELOS en tu casa.
Puedes suscribirte desde nuestra web.

Entra en

telos.fundaciontelefonica.com/ suscripcion
y rellena el formulario o escribe a
suscripcionestelos@fundaciontelefonica.com

TARIFAS:
Precio por nimero: Canarias: 9,15 €. Resto de Espafa: 9 €. Suscripcion anual: 16 €.
Suscripcion anual: America y resto de paises: 24 €.

Distribucion:
SOIDEM

Algunas librerias en las que se puede

adquirir TELOS
ALBACETE

HERSO

Calle Guardiola, 18
ALICANTE

CILSA LIBROS

Calle ltalia, 6

BADAJOZ

TUSITALA

Calle Meléndez Valdés, 6

BARCELONA

FREE TIME REVISTAS
Carrer del Comte d'Urgell, 32
LA CENTRAL

Calle Mallorca, 237
Calle Elisabets, 6
BILBAD

LIBRERIA CAMARA
Euskalduna Kalea, 6
BURGOS )
LIBRERIA DEL ESPOLON
Paseo del Espolon, 30

CADiz

QUORUM LIBROS

Calle Ancha, 27

CIUDAD REAL

LITEC

Avenida Alfonso X el Sabio, 11 Local

CORDOBA

NUEVA LUQUE

Calle Jesus Maria, 6
CORUNA

BERBIRIANA

Rua Santiago, 7 - Porta Real
GIJON

LIBRERIA CENTRAL

Calle San Bernardo, 31

GRANADA

LIBRERIA PICASSO

Calle Obispo Hurtado, 5
HUESCA

ANONIMA

Calle Cabestany, 19

LOGRONO

SANTOS OCHOA

Gran Via, 95

MADRID

BOUTIQUE DE LA PRENSA
Calle Garcia de Paredes, 34
LA CENTRAL

Calle Postigo de San Martin, 8
LIBRERIA DIOGENES

Calle Ramon'y Cajal, 1
Alcala de Henares

MALAGA

LIBRERIA LUCES

Avenida Principal 37- Trinidad Grund, 30

OVIEDO

LA PALMA

Calle Ramon'y Cajal, 2
PALMA DE MALLORCA
RATA CORNER

Carrer dAntoni Marques, 34
SALAMANCA

LETRAS CORSARIAS

Calle Rector Lucena, 1
SAN SEBASTIAN
LIBRERIA LAGUN

Urdaneta Kalea, 3
SEVILLA

CAQTICA

Calle José Gestoso, 8
TARRAGONA

LA CAPONA

Carrer del Gasometre, 43

VALENCIA

LIBRERIA IZQUIERDO

Gran Via Fernando el Catélico, 12
VALLADOLID

EL ARBOL DE LAS LETRAS

Calle Juan Mambrilla, 25
PRIMERA PAGINA

Calle Corro de Santo Domingo, 15
Uruefa-Villa del Libro
ZARAGOZA

LA PANTERA ROSSA

Calle San Vicente de Paul, 28

Consultar el listado completo en la web.




La inteligencia
artificial es capaz
de crear imagenes
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UNITED UNKNOWN
Guerrilla visual

LA IMAGEN ARTIFICIAL
COMO REFLEJO DE
NUESTRA SOCIEDAD

o
debemos
temer
alalA
SINO a
Nnosotros
mismos

La generacion de iméagenes con inteligencia

artificial a partir de entradas de texto supone -
una revolucion tecnologica. Sin embargo, The artificial image as a reflection
i if i of our society
la manipulacion de la imagen no es nueva. WE SHOULD NOT BE AFRAID OF Al
El debate sobre la ética y responsabilidad BUT OF OURSELVES
debe ir mas alla de lo que hoy aparece como The generation of images with artificial intelligence
i i from text input is a technological revolution.
potenmalmente pellgroso. However, image manipulation is not new. The

debate on ethics and responsibility must go beyond
what appears today as potentially dangerous.

- Keywords: artificial intelligence, image
generators, broadcasting models, deepfake,

IMAGENES: UNITED UNKNOWN political satire, humor.
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EL WHO IS WHO DEL SUPERPODER

‘Los lideres mundiales se han actualizado con A,
biotecnologia, exoesqueletos e implantes cibernéticos”
De Dystopic Leaders, ultimo proyecto de United Unknown.

Palabras clave:
inteligencia artificial, generadores
de imagen, modelos de difusion,

deepfake, satira politica, humor.
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1La palabra render es inglesa y su traduccion
literal serfa representacion. Se refiere a
una representacion grafica, una imagen o video
creado a través de un software. El objetivo del
render es crear una imagen o video con el que
mostrar un concepto, idea o proyecto de forma
digital y realista.

2 Gries, L. E. (2015): Still Life with Rhetoric. Utah
State University Press, Logan, UT; McQuiston, L.
(2019): Visual Impact, Creative Dissent in the 21st

Century. New York, Phaidon. Glaser; M. Ilic, M. (2017):

The Design of Dissent, Expanded Edition. Greed.
Nationalism, Alternative Facts, and the Resistance.
Beverly, Massachusetts, Rockport Publishers;
McQuiston, L. (2019): Protestl- A History of Social
and Political Protest Graphics. London, Quarto
Publishing.

or el mo6vil, en
n video de una
Aparentemente
ero en realidad
e estd viendo es
e utiliza un fil-
tificial llamado
venece al usua-
cho que funcio-
parte de la cara.
agen es real o se
o. Al ver el video
mo que gestiona la
dard mds y mds. Se ha
amado con el objetivo de que el
usuario no abandone Ia aplicacién.

Un mensaje de WhatsApp comu-
nica que inmigrantes irregulares re-
ciben ayudas sociales que son dene-
gadas al resto de la poblacién. Es una
informacién falsa, el propdsito de su
autor es manipularnos.

En la televisién empieza un corte
publicitario. Se muestra un anuncio
de una conocida marca de alimen-
taciéon promocionando un producto
industrial. Dicen que se ha elabora-
do de manera tradicional, artesana,
como en casa. Lo que pretende el
anuncio, y todos los que siguen, es
que se compre el producto.

Dos periédicos informan de Ia
misma noticia, cuyo enfoque e infor-
macién son diametralmente opuestos.
Hay un sesgo informativo que obedece
a la orientacién politica y empresarial
del medio, a su pauta narrativa.

Una web de noticias publica que
una dirigente politica se ha compra-
do una gran mansion. La informa-
cién es falsa, corre como la pélvora
por las redes sociales y desmentirla
con datos reales es ya una misién
imposible. La intencién del medio
digital no es otra que dinamitar la
opinién publica sobre ella.

rio. Esta
na inclu
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Son ejemplos actuales y cotidia-
nos. Se puede hacer un ejercicio de
memoria y recordar a Colin Powell en
el afio 2003, ensenando renders' 3D
en las Naciones Unidas como prueba
irrefutable de la existencia de armas
de destruccién masiva en Irak. O
como, entre 1920y 1930, Stalin hacia
desaparecer de las fotos a sus camara-
das purgados caidos en desgracia.

La manipulacién de la informa-
cién y las noticias falsas no son nue-
vas, los montajes tampoco. Cambian
los medios, la tecnologia y las herra-
mientas. Ya se manipulaba la inter-
pretacién de la realidad mediante
el arte pictérico hace siglos. Con la
aparicion de la fotografia nacié el
fotomontaje, y el miedo a que reem-
plazara la disciplina dominante an-
terior. Ahora existen herramientas
de creacién de imdgenes a través de
inteligencia artificial, que también
se pueden utilizar para manipular
en el dmbito digital, siendo cada vez
mds accesibles para cualquier usua-
rio. 3Estamos ante la democratiza-
cién de la imagen falsa y artificial?
No nos deberia preocupar la tecno-
logia en sf misma, sino el uso que se
le day cudles son las intenciones con
las que se utiliza.

El colectivo United Unknown estd
formado por personas procedentes de
diversos campos, principalmente del
disefo, el arte y 1a comunicacién. Con-
tamos con colaboradores y amigos que
participan activamente en la produc-
cion de algunos de nuestros proyectos.

En el aflo 2010 empezamos a pu-
blicar en prensa fotomontajes de sdtira
politica realizados en Photoshop, con
métodos y resultados estéticamente
semejantes al collage. Varios han sido
publicados en libros académicos y de
activismo gréfico internacionales®.



TRATAMIENTO VIP

Iméagenes cargadas de intencion y con un
nivel de realismo y factibilidad tan elevado
que cualquiera podria plantearse si son
verdad o producto de la manipulacion.

Al cabo de unos afios pasamos a
trabajar también en formato audiovi-
sual. Extraiamos las cabezas de politi-
cos de videos y las superponiamos ani-
mdndolas sobre peliculas y videoclips.
Un trabajo tedioso que consistia en
visualizar grabaciones durante horas
buscando las mejores cabezas. Las
recortdbamos a mano fotograma a
fotograma, mediante rotoscopia, a
razon de 25 imdgenes por cada segun-
do. La recompensa era ver el montaje
terminado y reir con el resultado. m»:

EL colectivo United
Unknown esta formado
pDOr personas procedentes
de diversos campos,
principalmente del diseno,
el arte y l[a comunicacion
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£S muy
cambie
manera
[0S cam

nrobable que

nor completo la
de trabajar en
N0S relacionados

con la Imagen en

movimiento, la animacion,

el cine o la television
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| HAVE A DRONE

Cartel de la serie Yes we drone (2013). La
iconografia que encumbro a Obama sirve,
alterada, para denunciar su politica militar.

Muchos de esos proyectos se vira-
lizaban en las redes y, como conse-
cuencia, suscit6 el interés de medios
y productoras, ddndonos la oportu-
nidad de trabajar en diversos medios
de comunicacién. Estaremos siempre
agradecidos a Andreu Buenafuente,
que fue el primero en confiar en nues-
tros montajes de humor para formar
parte de un programa de television de
manera regular. Una enriquecedora
aventura que durd seis aios.

En el afio 2018 vimos por primera
vez un deepfake. El término proviene
de la unién de dos conceptos: el deep
learning, como se conoce al aprendiza-
je profundo de sistemas de inteligencia
artificial, y la palabra fake, falso. El sof*
tware permite cambiar la cara de una
persona por otra en un video. Queda-
mos maravillados, nos parecia pura
magia. Pensamos que se habia acabado
el revisar y recortar a mano miles de
imdgenes. Luego vimos que esa magia
tiene truco, y en el caso del deepfirke es
usar Redes Generativas Adversarias
(GANs). Es una arquitectura que
utiliza dos modelos de inteligencia ar-
tificial: una red neuronal generativa y
otra discriminatoria. Los datos de en-
trenamiento son miles de imdgenes de
caras, a partir de los cuales la primera
red intentard dibujarlas, mientras la
segunda deberd discernir entre las ima-
genes reales y las falsas o generadas. A
medida que avanzan los cdlculos, am-
bas redes aprenden la una de la otra y
perfeccionan su funci6n, hasta el pun-
to en que el sistema es capaz de generar
caras de manera hiperrealista.

Alguien tiene que alimentar la IA,
y hay que hacerlo muy bien para obte-
ner buenos resultados. Eso significa,
de nuevo, revisar incontables horas
de videos y seleccionar hasta 10.000
fotogramas de calidad. Pero los resul-
tados son espectaculares, ya que se



LA TRASTIENDA DEL ENGANO

Making of de una de sus piezas para Expediente Pérez
[Movistar+). Su activisma grafico pervertido circula impreso y
audiovisual, por canales mainstream y alternativos.

adaptan a la posicién exacta de la ca-
beza del personaje analizado, su ges-
tualidad, expresiones, movimiento,
color, luces y sombras.

En 2022 se populariz6 la gene-
raciéon de imdgenes fotorrealistas
con modelos de difusién guiados por
texto. El primero y mds conocido es
DALL-E, cuya primera version data
de 2021 y estd basada en el modelo
GLIDE. En julio de 2022 apareci6
Midjourney, que ha evolucionado
rdpidamente, siendo su versiéon nu-
mero 5 uno de los mejores modelos
actuales para generar imdgenes de
gran realismo. La revolucién, al me-
nos para nosotros, fue la apariciéon en
agosto de 2022 de Stable Diffusion.
Es el unico de los tres publicado en
cédigo abierto. Se pueden descargar
y modificar sus modelos, permitien-
do trabajar con ellos fuera del entor-
no original de la aplicacion.

DALL-E y Midjourney permiten
la generacién de imdgenes en sus in-

terfaces nativas, via web y mediante la
aplicacién Discord respectivamente.
Stable Diffusion ha evolucionado de
manera exponencial, en gran medida
gracias a los usuarios que han desa-
rrollado mejoras, zuterfaces, plug-ins,
extras y, sobre todo, nuevos modelos.
Para los que venimos del campo del
deepfake ha sido ficil adaptarnos a sus
requerimientos y opciones, permitién-
donos entrenar modelos propios con
personajes concretos que, de otra ma-
nera, la IA no es capaz de representar.

Elano 2023 ser el del progreso en
la generacidn de video. Es el siguiente
paso 16gico. En la actualidad estd en la
misma etapa en la que estuvieron las
anteriores inteligencias artificiales a
mediados de 2022. La plataforma de
edicién en linea Runway ya permite
testear sus modelos GEN1 y GEN2.
Los resultados son realmente prome-
tedores. Es muy probable que cambie
por completo la manera de trabajar en
los campos relacionados con la m»:
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La responsabilidad
Siempre recae
sobre el autor-
creador-ideologo,
na sobre (3
lecnologia
utilizada
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FAKE TRUMP

Materiales para la
revista satirica Mongolia:
representacion falsa de
quien ha hecho de la
mentira una virtud.

imagen en movimiento, como la ani-
macion, el cine o la television.

Todo este apasionante desarrollo
tecnolégico supone una innovacién
radical en la creacién de imdgenes y
videos. Para nosotros ha sido sorpren-
dente y transformador. Lo aplicamos
como antes lo hacfamos con Photoshop
y After Effects, para la creacién de
piezas animadas, montajes de humor
y sdtira politica. Nunca hemos tenido
quejas por parte de los politicos paro-
diados, algunas veces han compartido
nuestros montajes en sus redes y esta-
mos seguros de que otros, en privado,
se rien con nosotros. Sospechamos que
hay quien no. Siempre procuramos ha-
cer un humor critico, dcido, respetuoso
con la integridad personal de los retra-
tados. La responsabilidad siempre re-
cae sobre el autor-creador-idedlogo, no
sobre la tecnologia utilizada.

Hace poco, en el telediario de una
conocida cadena de television, alerta-
ban del peligro de las imdgenes gene-
radas con IA. Ilustraban la noticia con
unaimagen que retrataba al papa Fran-
cisco dando la mano a un “sacerdote
satdnico”. Esta era una figura de mds
de dos metros, de piel roja y grandes
cuernos, como las representaciones
del mismisimo Lucifer. Sobreimpreso
aparecia un cartel informativo con la
palabra “BULO”, en mayusculas y de
color rojo, a juego con el demonio. A
este punto hemos llegado, en que se da
por hecho que el espectador no tiene
ni el mds minimo pensamiento critico
o analitico, que no serd capaz de iden-
tificar esa imagen como un montaje de
humor? Por qué las noticias e infor-
maciones falsas, como las enumeradas
al principio de este articulo, no reciben
el mismo tratamiento?

Lainteligencia artificial genera ima-
genes a partir de nuestras instruccio-

nes. Los resultados que obtenemos se
basan en nuestras peticionesy en el co-
nocimiento adquirido por los modelos.
Los modelos de IA se alimentan con
una cantidad ingente de datos que ana-
lizan identificando patrones. Replican,
reproducen e incluso amplifican nues-
tros propios valores, prejuicios, errores
y sesgos. Nos ofrecen una imagen que
es un reflejo de 1a idea de nosotros, de
la sociedad en la que vivimos y de sus
desigualdades.

No debemos temer ala IA sino a no-
SOtros mismos.
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MAKE AMERICA FUCK AGAIN
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LA SOCIEDAD
DEL DESCONO-
CIMIENTO

Daniel Innerarity (2022)
Barcelona, Galaxia
Gutenberg

256 paginas

ISBN: 978-84-18807-91-6
Entre los avances
tecnologicos y
cientificos de gran
reconocimiento que se
estan desarrollando
actualmente se
vislumbra a muchas
personas que recelan
de estos e, incluso
algunos, los niegan
fervientemente. Este
fenomeno extrano de
antagonismo nos da
mucha informacion
sobre la generacion
de conocimiento
caracteristico de la
sociedad. Este hecho
es el que aprovecha el
autor, Daniel Innerarity,
para conocernos en
mayor profundidad,
para reflexionar

sobre la unidad

de conocimiento y
desconocimiento.

El avance cientifico
es el que nos hace

a lavez més sabios

y Mas ignorantes.

El desconocimiento
es algo que llevan
con ellos los avances
tecnologicos y
cientificos. Lo
importante seré lo que
hagamoas con ello.

HOMO
EMOTICUS: LA
HISTORIA DE

LA HUMANIDAD
CONTADAA
TRAVES DE LAS
EMOCIONES
Richard Firth-Godbehere
[2022)

Barcelona, Salamandra
400 paginas

ISBN: 078-84-18681-14-1
Aunque los humanos
nos percibimos como
seres racionales,
algunos de los
momentos mas
determinantes de
nuestra historia no
tuvieron que ver con
acontecimientos, sino
con sentimientos. Los
origenes de la filosofia,
el nacimiento del
cristianismao, la caida
de Roma, la revolucion
cientifica o los grandes
conflictos belicos del
siglo XX no pueden
entenderse sin las
emociones’, destaca
el autor. Richard
Firth-Godbehere
cuenta la historia de la
humanidad desde este
original punto de vista,
sirviendose de sus
amplios conocimientos
en psicologia,
neurociencia, arte,
filosofia y religion en el
que se refleja el papel
de las emociones
humanas en la
construccion de la
culturay la historia.

LUCHA COMTRA LAS CAMPARNAS DE
DESINFORMACION EN CL AMBITO DE LA

SECGURIDAD MACKINAL
Propueitas de ta sociadsd civil

nacional: propuestas de la sociedad civil

MEZCLA HETEROGENEA
DE AUTORES PARA
UNA OBRA NECESARIA

Los fenamenos de desinformacion constituyen
una gran amenaza para la seguridad nacional

por su potencial para crear confusion informativa
y desconfianza en las instituciones. Estas
campanas de desinformacion han afectado

a Estados democraticos focalizandose,
mayaritariamente, en influir en procesos
electorales, fomentar la polarizacion y minar la
confianza en las instituciones en circunstancias
excepcionales, como en la pandemia de COVID-10.
Este libro surge como resultado de una
cooperacion publico-privada impulsada por

el Departamento de Seguridad Nacional a

finales de 2020. Expertos destacados del

mundo del periodismo, a verificacion, centros

de pensamiento, asociaciones de medios

de comunicacion, organizaciones sociales,
plataformas digitales y del mundo académico
participaron para elaborar os trabajos recogidos
en este libro. Esta colaboracion se enmarca en la
estrategia de lucha contra la desinformacion de la
Union Europea que se recoge tanto en el Plan de
Accion contra la desinformacion (2018) como en el
Plan de Accion para la Democracia Europea (2020).

Departamento de Seguridad Nacional (2022
Madrid, Gobierno de Esparia. 300 paginas
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LA CULTURA

DE LA i
CANCELACION
EN ESTADOS
UNIDOS

Costanza Rizzacasa
[2023)

Madrid, Alianza Editorial
336 paginas

ISBN: 978-84-1148-261-5
El fendmeno de
la“cultura de la
cancelacion” comenzo
en Estados Unidos y,
como metrapoli de
Occidente, no paso
mucho tiempo hasta
Que Se encontraron
indicios en Europa.
Este fendmeno "es una
manifestacion que, en
sus varias vertientes, ha
cobrado vuelo en los
ultimos anos al calor
de ‘guerras culturales’
y de la creciente
polarizacion que se
daenEE UU. taly
como explica la autora.
Este movimiento
amenaza con silenciar
0 eliminar muchos

de los elementos

que forman parte de
nuestra cultura e,
incluso, en algunos
casos de reescribirla
yreinterpretarla.
Haciendo un repaso de
la historia, Rizzacasa
‘reconstruye la genesis
y las razones de este
terremoto cultural en
el contexto historico y
politico en el que se

ha originado, a la vez
que brinda un aviso a
navegantes a este lado
del Atlantico”.



CULTURADE LA
CANCELACION:
NO HABLES, NO
PREGUNTES,
NO PIENSES

“¢Por qué JK Rawling no
aparece en el documental
conmemorativo del

20 aniversario de Harry
Potter? ¢Qué hay detrés
del derrumbe de estatuas
de Colony Cervantes en
América? ¢Por qué en la
universidad se deja de
leer aHomeray La bella
durmiente se elimina

del listado de lecturas
infantiles? ¢ Qué hay
detras de la cancelacion
de personajes tan
dispares?” La cultura de
la cancelacion en la que
nuestra sociedad se ha
sumergido lleva con ella
la autocensura y el castigo
a las personas que
piensan por si mismas,
tienen su propia opinion
critica y la manifiestan.
En este libro Fernando
Bonete explica cuales
son las herramientas

de las que se sirve esta
cultura de la cancelacion
y como hacerle frente
aportando diversas
soluciones. El ensayo no
pretende ser catastrofista
mirando hacia la
sociedad del futuro, sino
Que es optimista y hace
reaccionar al lector ya que,
segun afirma el autar,
‘estamos a tiempo” de
cambiar esta situacion.

LA VIRTUD
bl

LA VIRTUD

DE PENSAR:
PENSAMIENTO
CRITICO PARA
TIEMPOS
REVUELTOS

‘Vivimos en un

mundo complejo,
revuelto. Asediados por
emergencias climaticas,
tecnologias adictivas,
politicas radicales,
conflictos culturales, un
consumo desbocado

y noticias que nos
aturden y confunden,
necesitamos mas que
nunca detenernos a

pensar’ escribe la autora.

La filosofa Maria Angeles
Quesada invita en este
libro a reconciliarnos
€ON una virtud un poco
olvidada: la virtud de
pensar. En él, explicara
de manera amena

Qqueé es el pensamiento
critico, dejando atras
ese pensador negativo o
excesivamente analista
y presentandonos al
pensador que esta ‘muy
proximo a su intuicion,

a su creatividad, a sus
emaciones, y que piensa
desde una busqueda
del bien, al tiempo que
identifica los errores,

las jaulas que le
podrian confinar en un
pensamiento pequenoy
sesgado’ Este libro, que
incluso podria percibirse
€omMo un manual, nos
acompana en el proceso
de mejorar nuestro
pensamiento y, con ello,
nuestra vida.

MASCARAS DE
LA MENTIRA:
EL NUEVO
DESORDEN DE
LA POSVERDAD

Através de diversos
ejemplos politicos, de
novelas de no ficcion,
falsos documentales,
peliculas, series,
fotografias, reality
shows y redes sociales,
entre otros, el autor
ponderara ‘ciertas
mentiras, porque en
esta era de la llamada
posverdad no sabemos
muy bien que lugar le
cabe a la mentira, si
la mentiraya no es (o
que era’ La mentira
requiere de inteligencia
y sutileza por parte
del que la formula,
incluidas capacidades
narrativas, gestuales,
de performance

y persuasion. ‘La
posverdad es un
exabrupto que parece
salir de las entranias,
que hace gala de

una sinceridad
politicamente
incarrecta, cuando

es una muestra de
zafiedad, de mala
educacion, ademas
de ser mendaz.

La posverdad es

la banalidad de

la mentira, por
parafrasear a Hannah
Arendt. Hay, pues,
mentiras y mentiras’,
asegura el autor.
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JULIA GALEF

LA
MENTALIDAD
DEL
EXPLORADOR

Por qué algunas personas
ven las cosas con claridad
y otras no

NO NECESITAMOS
SER LOS MAS
INTELIGENTES NI LOS
QUE MAS SEPAMOS

Julia Galef enfrenta dos tipos de mentalidades:
una llamada "'mentalidad de soldado”y otra
llamada "‘mentalidad de explorador” Segun la
autora, los humanaos tenemos la ‘mentalidad
de soldado” que es aquella que solo acepta

su opinion, defiende fervientemente esas

ideas y desacredita aquellas que no van en
consonancia. Galef defiende que deberiamos de
tener una ‘mentalidad de explorador’, es decir,
aquella que inspecciona, investiga e indaga

el terreno para poder formar un mapa lo mas
preciso posible de la realidad. Para ello, en el
libro la autora expone que debemos aprender a
manejar habilidades emacionales y diferentes
habitos y perspectivas para evitar asi que
nuestro cerebro nos engarie. “Nos demuestra
que Nno necesitamas ser los Mas inteligentes ni
[0S que Mas sepamos”
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PASION POR LA
IGNORANCIA:
QUE ELEGIMOS
NO SABER Y POR
QUE

‘La ignorancia,

ya Sea pasiva 0

activa, consciente 0
inconsciente, siempre
ha formado parte de

la condicion humana’,
sostiene la autora. En
este libro cuenta que
el factor diferencial
entre ‘el antes”y el
ahora” es el torrente

de informacion,
muchas veces falsa,
que nos aborda dia a
dia. Addemas, Salecl
defiende la idea de
Que la ignorancia, al
contrario de lo que
siempre se ha dicho
sobre ella, puede llegar
a ser positiva para el
individuo y el conjunto
de la sociedad. Para
escribir Pasion por

la ignarancia: qué
elegimos no saber y por
Queé la autora se inspird
en la filosofia, la teoria
social y psicoanalitica,
la cultura populary su
propia experiencia para
reivindicar el papel
positivo que juega la
ignorancia en el terreno
del conocimiento.

Manuel Cruz
El Gran Apagon

El eclipse de la razdn
en el mundo actual

Galaxia Cutesberg

RENUNCIEMOS A
ESA EXTRAVAGANTE
Y SUPERFLUA
MANIA DE PENSAR

Este ensayo trata de analizar la calidad
democratica actual y la polarizacion extrema
en la que nos hemas sumergido. En ella se
plantean puntos de vista irreconciliables,
dandole mas cobertura a la sociedad del
espectaculo y ruido que al raciocinio. EL autor
trata con este libro de establecer las causas
de este fendmeno sin olvidar los efectos de
estas mismas. Manuel Cruz tiene un claro
enfoque en el ensayo en el que defiende que
en esta era en la que el raciocinio se ha visto
eclipsado por la polarizacion, es imperativo
hallar instrumentos de pensamiento para
formarnos en una opinion critica y construir
un espacio compartido.
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HIRRERSE LA IENEUL

MORDERSE LA
LENGUA

‘Estamos ante una
forma posmoderna de
censura que, al menos
inicialmente, no tiene
Su origen, como era
habitual, en el Estado,
el partido o la Iglesia,
sino que emana de
una fuerza liquida o
gaseosa, hasta cierto
punto indefinida,
relacionada con la
sociedad civil. Pero no
por ello menos eficaz,
destructiva y temible”
Actualmente, vivimos
en una globalizada
‘sociedad de la
informacion”en la
que las noticias falsas
y la desinformacion
se han instalado en
nuestro dia a dia. Este
fenomeno va unido a
otros dos que definen
nuestro tiempo: la
carreccion politicay la
posverdad, que ponen
de manifiesto la rotura
de la racionalidad.
‘Ambas impregnan y
pervierten el discurso
de politicos, medios de
comunicacion y redes
sociales, y afectan las
relaciones personales
y profesionales e
incluso la creacion,

la investigacion y las
expresiones artisticas’,
define el autor en este
libro que, ademas, ha
sido Premio Francisco

Umbral al libro del ano.

El gran teatro dal
mundao

EL GRAN TEATRO
DEL MUNDO

Con este perspicaz
ensayo, el autor,

Philipp Blom, hace un
recorrido por el pasado
y el presente de Europa
para tratar de entender
como hemos llegado

a la situacion actual y
que debemos cambiar
en nuestro sistema de
valores si queremos
evitar el desastre. “El
autor recurre a Calderon
y a Astérix, evoca la
Pequena Edad de Hielo
y SUS consecuencias,
la persecucion de las
brujas, la emergencia
de la llustracion..

Ecos del pasado para
entender el presente.
Porque ha llegado el
momento de buscar
nuevos paradigmas,
nuevos relatos,

nuevos mitas, nuevas
estructuras mentales,
nuevas identidades
culturales. Ha llegado
el momento de
reinventarnos como
seres humanos y como
sociedad” Hay muchas
senales de alerta a
nuestro alrededor como
la crisis climatica, la
crisis economica, el
auge de los populismos
y guerras, entre otros
factores, que nos
advierten que no vamos
por un buen camino.



ARMAS DE |
DISTRACCION
MASIVA: COMO
VENCER LA |
MANIPULACION
PARA TOMAR EL
CONTROL DETU
VIDA

Las armas de
distraccion masiva
son aquellas que
NoSs exponen a

la manipulacion
mediatica y que
atacan a nuestro
subcansciente y
condicionan toda
nuestra vida y
pensamientos. A lo
largo de la historia, los
poderosos han usado
diversas técnicas
para mantener a

los ciudadanos
controlados, divididos
y sumisos. Berto
Diez, el autor, desvela
en este libro “todas
las herramientas
imprescindibles para
no ser enganado, para
trabajar la humildad
aceptando nuestras
propias limitaciones,
para pensar por ti
mismo y para tomar
el control de tu vida".
Con este libro, Diez
pretende dar las
claves para retomar
el control de nuestro
dia a dia, dejando
atras la manipulacion
y cultivando el
pensamiento critico.

Foapning mr Leve o 4
| L TR P Y

TRUE ENOUGH:
LEARNING TO
LIVE IN A POST-
FACT SOCIETY

Este libro explora

las principales
controversias de la
politica, tanto nacional
como internacional,

y también las de la
ciencia y los negocios.

Hace hincapié en como,

desde hace anos, los
estadounidenses han
ido organizandose

en camaras de eco

en las que solo se
relacionan con un

tipo de opiniones e,
incluso, de cultura muy
concretos. Ademas,
explora los motivos por

l0s cuales las mentiras,

aunque se desmientan,
permanecen en

la mente de los
ciudadanos tanto
tiempo. Justo en la

era en la que mas
camaras y ordenadores
portatiles hay que
documentan la
realidad, con mas
fuerza se abren paso

la propaganday la
desinformacion.

Verdad

VERDAD:
UNA BREVE

HISTORIA DE LA
CHARLATANERIA

“Este es un libro sobre
la VERDAD y todas
nuestras ingeniosas
maneras de evitarla a
lo largo de la historia”.
Esta es la frase con

la que se define dicho
libro. EL autor, Tom
Phillips, es periodista
y editor de Full Fact,

la empresa lider en
comprobacion de
datos de Reino Unido.
Esta experiencia fue la
que le llevo a escribir
esta divertida historia
Que nos hace ver que,
aunqgue estemos

en la llamada era

de “posverdad” en
realidad nunca hubo
un tiempo en el que
la veracidad imperase.
Actualmente, Internet
ha convertido nuestra
vida cotidiana en una
continua batalla contra
la desinformacion y

la desconfianza que
esto genera. Phillips,
acostumbrado en su
trabajo a tratar con
bulos y fake news, nos
formula una pregunta
muy importante:
“¢Como puede avanzar
la sociedad hacia un
futuro mas veraz?”
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DOS MIRADAS

EN PROFUNDIDAD
SOBRE DOS TIPOS
DE POSVERDAD

AGENTES DEL CAOS

Se trata de un documental dividido en dos

partes que examina la injerencia de Rusia en las
elecciones presidenciales de Estados Unidos en

el ano 2016. Este programa realiza una profunda
investigacion sobre los complejos planes disenados
para socavar la demacracia y generar alarma en la
poblacion estadounidense.

Disponible en HBO Max.

POSVERDAD: LA DESINFORMACION
Y EL COSTE DE LAS FAKE NEWS

Un documental que se enfoca en el cada vez mas
problemaético fendmeno de las noticias falsas en

la era de las redes sociales en Estados Unidos y el
impacto que la desinfarmacion y las teorfas cons-
pirativas tienen en la poblacion. Este programa ana-
liza detenidamente como estas noticias enganosas
afectan el pensamiento critico de los ciudadanos y
las decisiones que toman.

Disponible en HBO Max.
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AMALID & REY

EL LIBRO DE LA
INTELIGENCIA
COLECTIVA
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EL LIBRO DE LA
INTELIGENCIA
COLECTIVA

Amalio A. Rey (2022

Madrid, Editorial Almuzara
344 paginas

ISBN: 978-8418648618

Las personas tienen

una influencia reciproca

y coexisten sin darse
cuenta. Este libro

explica por qué los
grupos pueden obtener
resultados muy diferentes,
aunque usen distintos
métodas, para llegar

a un acuerdo. Ya sea

en una comunidad, en
Internet o en la politica,
hacemos €osas juntos
con diferentes grados de
inteligencia colectiva. Este
libro, fruto de mas de diez
anos de investigacion y

la colaboracion de 114
personas, explora como
se puede aumentar la
inteligencia colectiva

y como reconocerla
donde antes solo se veia
ignorancia o estupidez. Se
discuten temas urgentes,
como si se puede medir
el grado de inteligencia
de un grupo, queé factores
contribuyen a aumentarla
y si se puede prescindir de
los expertos y confiar en
la opinion de la mayoria.
Si aprendemos a very
entender la inteligencia
colectiva, podremos
mejorarlay, como sugiere
Pierre Lévy, podrian

surgir nuevas formas de
democracia. Thomas W.
Malone también destaca
la importancia de utilizar
la inteligencia colectiva
global en la toma de
decisiones sabias e
inteligentes.

GHACID PMENET SOLER

LA NUEVA
DESINFORMACION

VIEINTE ENSAYOS BAEVES
COMTRA LA MABIPULACHN

Pattugs e Taivns Vidssmashs

~'- L3
*:. :#

LA NUEVA DES-
INFORMACION

Ignacio Jiménez Soler
000

Jarcelona, Editorial UOC
144 paginas

SBN: 078-8491806929
La desinformacion
representa uno de los
principales factores
que desestabilizan
los sistemas politicos,
afecta a la forma en
Que las personas
consumen informacion
y moldea su opinion.
Ademas, influye de
manera significativa
en el posicionamiento
de empresas e
instituciones, asi
como en la forma

en que percibimos y
entendemos nuestro
mundo. Comprender
cada uno de los 20
elementos que influyen
en el fendmenoa de

la desinformacion es
esencial para que las
personas eviten ser
manipuladas y para
que las empresas

e instituciones se
posicionen de manera
adecuada y ganen
relevancia en un
mundo complejo y
fragmentado como
en el que vivimos
actualmente.

RAUL MAGALLON ROSA

'UPDATING

@Ews

INFORMACION
Y DEMOCRACIA

PIRAMIDE

Updating news. Informacion y democracia

CUANDO MAS
RESULTA SER MENQOS

¢Como es posible que un mundo donde la
circulacion de informacion es cada vez mayor
haya traido una reduccion en la confianza de
los sisternas democraticos? La mayoria de las
democracias han visto como se debilitaban
sus mecanismos de autodefensa hasta perder
parte de la propia percepcion y el valor de lo
que significa vivir en demaocracia. Como si no
hubiéramos sido conscientes de que, bajo el
espejismo tecnologico de progreso, exito y
sociabilidad, los sistemas demaocraticos estan
perdiendo la capacidad de creer en ellos
mismos. Puede que no vivamaos en un mundo
disenado para desconfiar, pero si es cierto que
muchas de las estructuras que nos gobiernan
se basan, en parte, en mecanismos de silencio y
engano para permanecer en el poder. Este libro
no es una critica a los cimientos de nuestros
sistemas democraticos, sino a aquellos
actores que intentan explorar sus debilidades
para su propio beneficio. En la obra se analiza
la relacion entre informacion, periodismo y
democracia en la ultima década atendiendo a
factares politicos, sociales, tecnologicos y, por
qué no decirlo, generacionales.

Raul Magallon Rosa
Piramide. 176 paginas. ISBN: 07¢
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LOS CAMPOS |
ELECTROMAGNE-
TICOS. TEORIAS

Y PRACTICAS DE
LA ESCRITURA
ARTIFICIAL

Jorge Carrion, Taller
Estampa, GPT- 2y 3 (2023)
Madrid, Caja Negra Editora

SBN: 978-0878272000

Se conmemoran 100
afos de la publicacion de
Los campos magneticos,
Una obra surrealista
escrita automaticamente
por André Breton y Philippe
Soupault. Ahora, se ha
llevado a cabo la primera
colaboracion entre
personas y maguinas
para crear un libro. Jorge
Carrion y los ingenieros
de Taller Estampa
programaron un sistema
de inteligencia artificial
(IA) y dialogaron con otro
para generar dos textos
literarios, junto con una
introduccion y un epilogo.
Este volumen explora

las tearfas y practicas

de la escritura artificial,
iluminando el vinculo
entre la creacion estetica
y la automatizacion. Se
invita a las IA a participar
en el arte de narrar

y construir belleza,
planteando preguntas
sobre la produccion
textual y la lectura
automatica.

¢L.as maquinas escribiran
para otras maquinas?
¢Cuél sera el futuro de
los artistas y escritores en
este nuevo panorama?
Este libro es un ejercicio
de pensamiento
especulativo y un
experimento abierto.



El desarrollo de a IAG
[inteligencia artificial
generativa) plantea
retos relativos a ambitos
tan dispares como (0s
derechos de autor o los
ataques al honor.
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Deepftakes,
distorsion de
la realidad y

desafios juridicos

En el articulo se plantean algunos de los principales riesgos del uso
de videos e imagenes ultrafalsas o deepfakes. Asimismo, se reflexiona
sobre sus implicaciones juridicas para responder: ¢qué tan preparadas
estan las legislaciones para hacer frente a estos riesgos?

How should the law respond
when not everything is what
it seems?

DEEPFAKES, DISTORTION
OF REALITY AND LEGAL
CHALLENGES

The article discusses some

of the main risks of the use of
“Ultrafake” or ‘deepfakes” videos
and images. It also reflects on
their legal implications in order
to answer: how prepared are
legislations to face these risks?

Keywaords: post-truth, ultra-

false information, deepfakes,
disinformation.

En marzo de 2021 el mun-
do se sorprendi6 con el
arresto de Raffaela Spone,
una madre de Doylestown
(Pensilvania), acusada de
manipularfotografias y vi-
deos para atacar a algunas
companeras del equipo
de animadoras de su hija
(Victory Vipers). En esos
contenidos, se les mos-
traba en situaciones que
podrian provocar su expul-
sién del equipo por faltas
de conducta, pero ademds
implicaban la difusién de
material que involucraba
supuestos desnudos o se-
midesnudos de menores de
edad, que negaban haber
estado en ellos.

Producto de algunas
investigaciones, la madre
de una de las victimas de-
nunci6é a Spone, a la que
detuvieron por la difusion
de esos contenidos que en-
viaba en mensajes de texto
anénimos en los que, ade-
mds, las amenazaba. De

ello trascendi6 que, un vi-
deo en el que aparece una
joven fumando, tenfa las
caracteristicas de un deep-
fake. Los deepfakes (tam-
bién llamados “ultrafalsos”
0 “ultrafalsificaciones”
en espafiol) se refieren a
imdgenes, videos, clips de
audio u otros creados me-
diante aprendizaje profun-
do (deep learning, un sub-
campo de la inteligencia
artificial o IA) en los que
el contenido se altera con
resultados  hiperrealistas
para que parezca que las
personas hicieron o dijeron
cosas que realmente no su-
cedieron o nunca dijeron.
El funcionario policial
declar6 que detuvo a una
madre de los suburbios
por utilizar esta tecnologia
avanzada contra una rival
de su hija, creando un vi-
deo falso increiblemente
convincente'. Asi, se vi-
ralizo la historia de la que
llamaron la Deepfake mom.
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MICHELLE AZUAJE-PIRELA
Profesora e investigadora
especializada en propiedad
intelectual y derecho digital

Sin embargo, la fiscalia
nunca pudo confirmar que
Spone falsificara las imd-
genes o videos, por lo que
se desestimd esa linea de la
acusacion, pero en marzo
de 2022 fue declarada cul-
pable de ciberacoso y otros
cargos por el envio de men-
sajes con amenazas®.

Este caso, de gran noto-
riedad en Estados Unidos,
dejé en el aire dos grandes
preguntas. Primera:  El vi-
deo era real o ciertamente
era un deepfake? Algunos
expertos consultados mss

1. Korducki, Kelli M. (2021): "The
World Thought This Cheer Mom
Created a Deepfake to Harass Her
Daughter’s Rival—but the Real Story
Is Way More Confusing (and Bizarre)
Cosmopolitan. Disponible en: https://
www.cosmopolitan.comy/lifestyle/
237377027 /deep-fake-cheer-
scandal/

2. Heffintrayer, K. (2022): "Jury Finds
Chalfont Cheer Mom Guilty on All
Charges’, North Penn Now. Disponible
en: https://northpennnow.com/jury-
finds-chalfont-cheer-mom-guilty-
on-all-charges-pa330-176.ntm#
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El abaratamiento, sofisticacion y
masificacion de estas tecnologias
puede perjudicar a un sinnumero de

Individuos'y convert

irse en un verdadero

dolor de cabeza para la justicia

3.

4.

a

Schick, N. (2020): Deepfakes
The coming infocalypse. New
York, Twelve

Byman, D.L; Gao, C.,
Meserole C. & Subrahmanian,
V. S. (2023): "Deepfakes and
International conflict’, Foreign
Policy at Brookings. Disponible
en: https://www.brookings.edu/
wp-content/uploads/2023/01/
FP_20230105_deepfakes_
international_conflict pdf

. Bedecarratz Scholz, F. &

Navarro Dolmestch, R. (2022):
"Medidas de ciberproteccion
para los creadores culturales’,
en Azuaje-Pirela, M. & Forero,
F.A. [coord): Tecnologias
emergentes. Que son y cémo
aprovecharlas en las industrias
crealivas y culturales, pags.
87-106, CERLALC. Disponible en:
https://cerlalc.org/publicaciones/
tecnologias-emergentes-que-
son-y-como-aprovecharlas-
en-las-industrias-creativas-y-
culturales/

en canales nacionales opi-
naron que, con la tecno-
logia disponible de forma
gratuita en ese entonces,
era imposible que Spone
(sin conocimientos técni-
cos) pudiese lograr efectos
tan realistas porque no ha-
bia suficiente data dispo-
nible sobre las animadoras
para lograrlo, asi que duda-
ron que fueran deepfukes,
pero debido a la forma en
que se manejo el caso, la
duda quedé sembrada.

Y es aqui donde viene
la segunda gran pregunta:
¢Qué faltd por hacer? zqué
se necesitaba para saber si
el video era real o no? Se
necesitaba, por ejemplo,
utilizar sistemas de LA para
detectarlo, o bien, perso-
nas —como peritos— que
apliquen otras técnicas fo-
renses especificas para revi-
sar el contenido, buscando
elementos que permitiesen
concluir si era real o no. gEl
problema? Incluso en Esta-
dos Unidos (un pais ala van-
guardia del desarrollo tec-
noldgico), solo unos pocos
profesionales podrian hacer
esas diligencias. Entonces,

¢coémo debe responder el de-
recho cuando no todo es lo
que parece? squé tan prepa-
radas estdn las legislaciones,
los tribunales o una pequefia
oficina policial para hacer
frente a estos y otros riesgos
de los deepfirkes?

Desafio legal

Los  deepfakes  pueden
emplearse para poner a
personas en situaciones
en las que no estuvieron
realmente (como el papa
Francisco, caminando por
las calles usando un abrigo
blanco de Balenciaga) sin
que necesariamente poda-
mos advertir la falsedad del
contenido. Pueden hacerse
con fines humoristicos o
de parodia (en principio,
amparados por la libertad
de expresion), o para mejo-
rar algunas obras cinema-
tograficas, por ejemplo, a
través de “doblajes sintéti-
cos sincronizados” (como
promete TrueSync), pero
también con los fines mds
perturbadores.
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Por ejemplo, se han
utilizado para “revivir”
digitalmente a personas fa-
llecidas como ocurrié con
el deepfake de Lola Flores
para una campafia publi-
citaria en Espaifia, o con el
deepfake del chef Antony
Bourdain para el docu-
mental Roadrunner en el
que se recre6 su voz para
pronunciar didlogos que
nunca dijo ante las cima-
ras, lo que levant6 ciertos
cuestionamientos éticos.

En otros contextos se
han utilizado  deepfikes
para campafias electorales
(como en India y Corea
del Sur), o para difundir
Jake news. Por esa y otras
razones se teme porque se
avecina un “infocalipsis”?
que puede incluso afectar
la democracia, la seguridad
nacional y hasta se teme
que se usen nuevas y so-
fisticadas técnicas de des-
informacién en conflictos
armados internacionales*.

En sus origenes los deep-
Jakes atacaron principalmen-
te a personas famosas (es de-
cir, a unas pocas personas,
como Gal Gadot, Taylor
Swift, Scarlett Johansson,
mds recientemente zfluen-
cers, escritoras, entre otras),
pero el abaratamiento, so-
fisticacién y masificacién
de estas tecnologias pue-
de llegar a perjudicar a un
sinndmero de individuos a
nivel mundial y convertir-
se en un verdadero dolor
de cabeza para el sistema
de justicia. En algunos ca-
s0s, los problemas tendrdn



soluciéon en la legislacion
en vigor; en otros, la des-
bordardn y no siempre en-
contrardn acomodo. Por lo
tanto, se necesitan algunas
reflexiones, adecuaciones y
resguardos. Y, sobre todo,
se necesitan conocimientos
porque no se puede legislar
o0 juzgar sobre algo que no se
conoce 0 no se entiende.

Al margen de las “curio-
sidades” y de los ejemplos
de afectaciones a perso-
nas de renombre mundial,
existe una gran preocupa-
cién y es que pueden usar-
se —y, de hecho, se han
usado— para perjudicar a
cualquier personay esto va
en aumento. Asi, con ellos
se pueden encontrar nue-
vos canales para cometer
delitos (por ejemplo, ya se
han replicado las voces de
empresarios para realizar
intimidaciones y estafas®).

Si bien los casos de per-
sonas no famosas victimas
de videos ultrafalsos toda-
via no son muy extendi-
dos, ya se conocen ofertas
de servicios de pago para
poner a cualquiera en con-
textos pornogrificos no
consentidos, lo que es solo
una muestra de los gran-
des desafios juridicos que
tenemos por delante. De-
rechos como la imagen, el
honor y la reputacién estin
en especial riesgo. En ese
sentido, la proliferacién de
deepfakes ha afectado espe-
cialmente a mujeres, a las
que se ha puesto en con-
textos pornogriéficos sin su
consentimiento generando

irreparables dafos a sus
victimas. Por ello, se estdn
impulsando modificaciones
para ampliar las leyes con-
trala “pornovenganza”.
Por ejemplo, en algunos
estados de Estados Unidos
—como Virginia— ya se ha
actualizado la legislaciéon
para imponer penas y mul-
tas al respecto. Hay inicia-
tivas que buscan prohibir
la creacion de deepfikes en
algunos contextos (como
electorales, en Texas), asi
como facilitar el desarrollo
de herramientas tecnol6gi-
cas que permitan detectar-
los. Otras medidas como la
contenida en la propuesta
del Reglamento Europeo
sobre Inteligencia Artificial
plantean la obligacién de
informar de que dicho con-
tenido se ha generado por
medios automatizados, sal-
Vo excepciones que respon-
dan a fines legitimos (por
ejemplo, por la aplicacién
delaley o por el ejercicio de
lalibertad de expresion).

Reflexion final

Los recientes desarrollos
tecnoldgicos nos estdn lle-
vando a transitar por pa-
sajes  inimaginables que
muchos no ven y otros solo
ven como una “curiosidad”,
pero que encierran deba-
tes profundos y que han
afectado y pueden seguir
afectando los derechos de
miles de personas a nivel
mundial. Ello impone la

obligaci6n de ser proactivos
y reflexionar sobre los retos
globales que hoy enfrenta-
mos y, muy especialmente,
de preguntarnos qué puede

o debe hacer el derecho al -
respecto. Sabemos que de-

ben tomarse algunas medi-

das, si, pero... glo estamos
haciendo?, gsaben o deben

saber los operadores de jus-

ticia —incluso en una pe-

quena localidad— lo que es

un deepfake?, slo saben los
abogados?, gdeberfan sa-

berlo?, squién nos prepara

para ello?, scémo se enten-

derfa correctamente proba-

da la falsificacién de uno de

estos videos, audios o im4-

genes en juicio?, jtenemos

las herramientas para ello?
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Demacratic systems are
under attack in terms of their
fundamental rights

A LEGAL APPROACH TO
DISINFORMATION IN THE
DIGITAL SOCIETY.

Concern over the growing
importance of disinformation
campaigns has led some
demacratic states to reaffirm
respect for the norms of
international law, including in
cyberspace.

Keywords: freedoms, rights,
disinformation, democracy,
post-truth.

LOS SISTEMAS DEMOCRATICOS SE VEN ATACADOS
EN SUS DERECHOS FUNDAMENTALES

Una

aproximacion
legal a la )
desinformacion
en la sociedad

digital

a reafirmar el respeto hacia las normas de derecho
internacional, también en el ambito del ciberespacio.

inio cognitivo se
ormando en un
dmbito decisivo de com-
peticidn estratégica entre
a prueba de
apenas una
semana después del inicio
de Ia invasién rusa sobre
Ucrania, el Consejo de la
Unién Europea adopté
una serie de medidas me-
diante las que suspendian
las actividades de radio-
difusién de los medios de
comunicacion Sputnik 'y
Russia Today, aludiendo

al control que sobre los
mismos ostentaba la Fe-
deracién Rusa, y a su ins-
trumentalizacién ~ como
parte de “wna campaiia
sistemdtica e internacional
de desinformacion, mani-
pulacion de la informacion y
distorsion de los hechos a fin
de intensificar su estrategia
de desestabilizacin de sus
paises vecinos™!.

El uso estratégico de
la informacién y la propa-
ganda es tan antiguo como
el conflicto humano. En
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las ultimas décadas, sin
embargo, se percibe con
claridad cémo el enfren-
tamiento en el 4dmbito
cognitivo (es decir, en los
corazones y en las men-
tes de los ciudadanos) ha
venido cobrando una ms3

1 Consejo Eurapeo. (2022, 2 de marza)
La UE impone sanciones a la
radiodifusion en la UE de las emisoras
de propiedad estatal RT-Russia Today
y Sputnik. Disponible en: https://
www.consilium.europa.eu/es/press/
press-releases/2022/03/02/eu-
imposes-sanctions-on-state-owned-
outlets-rt-russia-today-and-sputnik-s-
broadcasting-in-the-eu/
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2 Resolucion 2131 (XX) de la
Asamblea General de 21 de
diciembre de 1965. Declaracion
sobre la inadmisibilidad de la
intervencion en los asuntos
internos de los Estadas y
proteccion de su independencia
y soberania

3 Resolucion 36/103 de la Asamblea
General de 9 de diciembre
de 1081 Declaracion sobre la
inadmisibilidad de la intervencion
y la injerencia en los asuntos
internos de los Estados

4 U.S. Department of State (2019, 23
de septiembre). Joint Statement
on Advancing Responsible State
Behavior in Cyberspace. Disponible
en: https://www.state.gov/
joint-statement-on-advancing-
responsible-state-behavior-in-
cyberspace/

importancia cada vez ma-
yor. Esto se debe a varios
factores, entre los que se
pueden encontrar el des-
vanecimiento del concep-
to objetivo de verdad; o
la disrupcién digital, que
permite que la informa-
cién sea transmitida con
una potencia y una velo-
cidad inimaginada hasta
hace unos anos.

Por ello, muchos Es-
tados hacen uso de cam-
panas de desinformacion
para favorecer la pérdida
de confianza en los me-
dios de comunicacién
tradicionales, en los lide-
res politicos, y en las ins-
tituciones publicas, con
el objetivo de polarizar y
desestabilizar a los Esta-
dos adversarios.

Las operaciones en el
dmbito cognitivo tienen
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una serie de implicacio-
nes desde la perspectiva
del derecho internacional
publico y, mds concreta-
mente, desde el respeto al
principio de no injerencia
en los asuntos internos de
otros Estados. Resolucio-
nes de la Asamblea Gene-
ral de las Naciones Uni-
das, tales como la 2131
(XX)?%, 0 la 36/1033, re-
quieren que los Estados se
abstengan de llevar a cabo
campanas de difamacion,
calumnia o propaganda
hostil realizadas con fines
de intervencidn o injeren-
cia en la politica interna
de otros Estados. A pesar
de lo anterior, seguimos
viendo como muchos Es-
tados incluyen las opera-
ciones cognitivas dentro
de su doctrina militar, y lo
que aun es mds importan-
te, como se ejecutan en la
realidad. La inexistencia
de mecanismos efectivos
de coaccion y la presencia
de incentivos estratégicos
muy potentes, son facto-
res que explican la proli-
feracién de estas opera-
ciones utilizando como
medio el ciberespacio.

Es cierto que, de forma
reciente, la preocupacién
por la creciente impor-
tancia de las campafias de
desinformacion ha lleva-



do a algunos Estados de-
mocridticos a reafirmar el
respeto hacia las normas
de derecho internacional,
también en el d4mbito del
ciberespacio. Muestra de
ello son iniciativas como
el Foint Statement on Ad-
vancing Responsible State
Bebavior in  Cyberspace,
impulsada por el Departa-
mento de Estado de Esta-
dos Unidos*.

Bajo amenaza

Las democracias liberales
encuentran su fundamen-
to en la defensa de las li-
bertades del individuo,
entre las que se encuen-
tra, evidentemente, la de
expresion y la de infor-
macion. La existencia de
medios de comunicacién
libres, no sometidos al
dictado o la censura por
parte del poder publico,
es uno de los indicadores
comunmente aceptados
como decisivos a la hora
de considerar si nos en-
contramos 0 no ante un
sistema democratico.

Las operaciones cogni-
tivas hacen precisamente
uso de la libertad de ex-
presién que se protege en
estos paises, para difundir

mensajes que pretenden
erosionar los principios
liberales que, en ultimo
término, fundamentan las
libertades individuales.
Ello sitia a los Estados
democridticos ante la espi-
nosa y compleja cuestion
de los limites de la liber-
tad de expresion, preci-
samente para defender el
sistema de garantias que
hace posible la existencia
de esa libertad de expre-
siony de informacion.
Las respuestas a di-
cha cuestién varfan de
acuerdo con la tradicién
de cada Ordenamiento.
Estados Unidos es, pro-
bablemente, el sistema
juridico  paradigmdtico
en lo que se refiere a la
no intervencién por par-
te del poder publico en
esa esfera de libertad in-
dividual. A través de la
Primera Enmienda de su
Constitucién (que es la
que protege las libertades
religiosas y de expresion
sin interferencia guberna-
mental) se impide al poder
publico limitar la libertad
de expresion, indepen-
dientemente de que sean
veraces o no. El discurso
individual encuentra su
limite prdcticamente ex-
clusivo en los derechos de
otros individuos concre-

Las operaciones
cognitivas hacen
uso de la libertad
de expresion para
atacar a los Estados
democraticos

tos, no pudiendo ampa-
rarse la difamacion por la
libertad de expresion.
Adicionalmente, en los
ultimos anos los legislado-
res europeos han puesto
el foco en las plataformas
digitales, cuya funcién es
imprescindible para la di-
fusién de las campanas de
desinformacién, tanto en
la forma de misinfomation
como de disinformation.
Entre 2017 y 2018, Ale-
mania y Francia promul-
garon leyes que exigen que
ciertas plataformas online
monitoricen y eliminen el
contenido desinformativo
alojado en sus servidores.
En el caso de Francia esa
regulaciéon se limita solo
a los periodos electora-
les. En cualquier caso,
estas restricciones a los
derechos individuales m»:
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La herramienta mas importante para
afron tar las nuevas amenazas es la
existencia de una ciudadania formada,
informada y resiliente
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constituyen la excepcién
mds que la regla general,
que es precisamente la
proteccion de la libertad
de expresién®. En Espafia,
por ejemplo, este derecho
goza de una proteccién
constitucional hiper-refor-
zada, de manera que cual-
quier limitacién debe estar
especialmente justificada,
regulada por ley, y siem-
pre con garantia judicial.

La Unién Europea,
ante los reiterados casos
de injerencias mediante
estrategias de desinfor-
macién en la politica in-
terna de muchos Estados,
ha puesto en marcha ini-
ciativas no regulatorias,
sino basadas en fortalecer
la resiliencia de la pobla-
ciéon mediante esfuerzos
educativos y formativos.
También se ha optado por
reforzar la autorregula-
cion de las plataformas
digitales —por ejemplo,
mediante  codigos de
conducta—, y fomentar
el apoyo a las entidades
verificadoras y al perio-
dismo de calidad. A este
respecto, en 2015 se creé
la East Stratcom Tusk For-
ce como unidad de segui-
miento de las actividades
de desinformacién sobre
paises miembros.

En los dltimos tiempos,
no obstante, la perspec-



tiva de la Unién Europea
ha dado un paso regula-
torio importante. En oc-
tubre de 2022 se publi-
caba el Reglamento (UE)
2022/2065, de Servicios
Digitales®, que establece
obligaciones de distinta
indole para determinados
servicios intermediarios
digitales. Entre otras
medidas, se impone a las
plataformas en linea que
tengan mds de 45 millo-
nes de usuarios dentro de
la Unién la obligacién de
implementar medidas para
mitigar “cualquier efecto
negativo real o previsible
sobre el discurso civico y los
procesos electorales, asi como
sobre la seguridad piiblica™ .

El factor humano
Desde hace mds de 250
anos, los sistemas demo-
liberales se basan en la
existencia de una serie
de wvalores compartidos
entre la mayoria de los
ciudadanos. Atacar esos
fundamentos mediante
informacién falsa dirigi-
da a fracturarla, provoca
la desestabilizaciéon de
una sociedad mediante la
polarizacién y el enfren-
tamiento interno. En de-
finitiva, representa una

amenaza de primer orden
contra los sistemas demo-
crdticos basado en un ré-
gimen de opinién publica.
En consecuencia, los
mecanismos de defensa
de la estabilidad de las
sociedades democrdticas
deben adaptarse a estas
nuevas amenazas, lo que
exige el despliegue de to-
das las capacidades —in-
cluyendo las normativas,
educativas, informati-
vas y punitivas— con las
que cuentan los Estados.
Ciertamente, las respues-
tas ofrecidas no serdn ho-
mogéneas, y dependerdn
de las coordenadas hist6-
ricas, juridicas, politicas
y sociales de cada sistema
politico y de cada pais.
Sin perjuicio de lo an-
terior, podemos afirmar
que la herramienta mds
importante para afrontar
con éxito estas nuevas
amenazas es la existencia
de una ciudadania for-
mada, informada y por
ello, resiliente en el nue-
vo contexto digital. Una
ciudadania concienciada
y comprometida con sus
sistemas  democrdticos,
constitucionales e insti-
tucionales, razon de ser
de las libertades y de la
prosperidad de las que
disfrutan. Es una tarea
obligatoria para los Esta-

dos emprender politicas
publicas sostenidas y efi-
caces de educacion digital
que permitan a los ciuda-
danos adquirir las capa-
cidades necesarias para
vivir en una sociedad que
ya es digital. El espiritu
critico sobre la informa-
cién que se recibe desde
el medio digital serd fun-
damental para articular
sociedades conscientes,
que estén plenamente
digitalizadas, pero que
permitan a los ciudada-
nos identificar libremente
la informacion veraz y la
desinformacién que cir-
cula por lared.

5 Consagrada en el art. 10 del
Convenio para la Proteccion de
los Derechos Humanoas y de las
libertades fundamentales, asi
como en las constituciones de la
préctica totalidad de los Estados
Miembros.

6 Reglamento (UE) 2022/2065
del Parlamento Europeo y del
Consejo de 19 de octubre de 2022
relativo a un mercado unico de
servicios digitales y por el que
se madifica la Directiva 2000/31/
CE [Reglamento de Servicios
Digitales). DOUE num. 277, de 27
de octubre de 2022, paginas 1 a
102. Disponible en: https://eur-lex
eurapa.eu/legal-content/ES/
TXT/2uri=CELEX:32022R2065

7 Reglamento (UE) 2022/2065 del
Parlamento Europeo y del Consejo
de 19 de octubre de 2022 relativo
a un mercado Unico de servicios
digitales, articulos 34.1 ¢}y 35.
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Normas de
colaboracion

Instrucciones generales para colaboraciones

Desde su fundacion en 1985, TELOS ha estado abierta
a la colaboraciéon de los investigadores, espafioles y ex-
tranjeros, que han cimentado su prestigio. Como revista
interdisciplinar, continda abierta a la participacion en sus
versiones en papel y electrénica. TELOS recoge investi-
gaciones, articulos y reflexiones que abarquen el campo de
la infotecnologia -la comunicacién, los medios, la publici-
dad, los contenidos, la cultura- y se abre a otros 4mbitos en
el convencimiento de que vivimos en una nueva era digital
caracterizada por la confluencia de avances emergentes y
disruptivos en disciplinas que conforman nuestro entorno
personal, social y profesional: la biotecnologia, la nanotec-
nologia y las ciencias cognitivas, del cerebro y el conoci-
miento. Nuestra sociedad aborda unanuevaeraenlaqueel
progreso tecnoldgico obliga a revisar los pardmetros en los
que nos hemos venido desempenando en todos los 4mbi-
tos (personal, educativo, profesional, laboral, administra-
tivo...) y anima a la convergencia y transversalidad de los
andlisis desde la especializacién de sus autores a favor de
unamejor comprension de los cambios y de la construccién
de un entorno comun de bienestar. Desde esa perspectiva,
TELOS se propone recoger colaboraciones analiticas y de
prospectiva dedicadas a las repercusiones y al impacto que
los avances en esas materias estdn teniendo en la sociedad.

La revista se compone de las siguientes secciones: Au-
tor invitado, Asuntos de Comunicacion, Entrevista, Cua-
derno central, Andlisis, Experiencias, Biblioteca TELOS
y Regulacién. TELOS cuenta con un Comité Cientifico,
responsable de delinear las orientaciones estratégicas de
la revista y con un Comité de Valoracion, compuesto por
prestigiosos investigadores académicos, nacionales e in-
ternacionales, ajenos a la empresa editorial, que analizan
por triplicado y de forma anénima (doble ciego) cada texto
recibido que, segin el Consejo de Redaccion, se ajuste ala
linea de la publicacién y a sus normas bdsicas.

Los criterios de valoracién se refieren a la novedad del
tema abordado, la originalidad de sus aportaciones, la co-
herencia metodol6gica y el rigor de la investigacién y la re-
flexi6n, su trascendencia social y su cardcter interdiscipli-
nar. El objetivo de TELOS eslograr la méxima difusién de
los contenidos. La revista se publica tres veces al afio en pa-

pel. Sus contenidos se publican integramente en la versién
digital, que cuenta con contenidos nativos y se actualiza
semanalmente. Ademads, estd indexada en multiples bases
de datos internacionales y forma parte de las principales
hemerotecas, portales, bibliotecas universitarias, catdlo-
gos de publicaciones, buscadores de literatura cientifica,
repositorios y redes sociales académicas.

Los textos propuestos para su publicaciéon en TELOS
deben ser originales, redactados en espaiol y no estar publi-
cados previamente en ningun otro idioma (salvo indicacién
expresa al respecto, que serd valorada por el Consejo de Re-
daccién de TELOS). Mediante el envio de un texto a Fun-
dacién Telefénica, proponiendo su publicacién en TELOS,
su remitente corrobora legalmente ser el autor del mismo y
titular de todos aquellos derechos de propiedad intelectual
que se constituyan sobre dicho texto, adoptando ademads el
compromiso de que este tiene cardcter inédito, y que man-
tendr4 dicha situacion hasta que, en su caso, sea publicado
en la revista TELOS (ya sea en formato impreso o electré-
nico), o bien le sea comunicado al autor el rechazo del texto
remitido. Los autores son los tinicos responsables de las opi-
niones vertidas en los articulos y el envio por su parte de tex-
tos para su seleccion, evaluacién y publicacién constituye su
aceptacion expresa de estas normas.

TELOS se compromete a acusar recibo de cada envioy
aresponder al autor de cada propuesta en un plazo méximo
de 180 dias, contados a partir del ultimo dia del mes de re-
cepcién de la misma. En caso de negativa a su publicacion,
TELOS comunicard al autor dicho rechazo y una sintesis
de las valoraciones realizadas. Si el texto fuera aceptado
para su publicacién en TELOS, Fundacién Telefénica re-
munerard a su autor a cambio de la autorizacién para el uso
de los derechos de propiedad intelectual que sean requeri-
dos a tal fin. Dicha cesion serd formalizada en un documen-
to especifico, para la cesién exclusiva de tales derechos en
favor de Fundacion Telefénica. Los autores se comprome-
ten, en todo caso, a mantener indemne a Fundacién Telef6-
nica ante cualquier reclamacién en relacién con infraccio-
nes de derechos de propiedad intelectual de terceros.

Los articulos deben enviarse en soporte electrénico
compatible con el entorno Windows, preferiblemente en
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formato de tratamiento de texto estdndar (tipo Times New
Roman), a la siguiente direccion: revistatelos@findacionte-
lefonica.com. El envio debe incluir una fotografia en primer
plano del autor/es.

Adicionalmente, se senalard expresamente si el articu-
lo ha sido remitido para su publicacién en versién digital o
exclusivamente en la edicién cuatrimestral en papel poste-
riormente descargable y publicada en formato digital una
vez se haya distribuido el papel.

Los textos propuestos deben cumplir las siguientes
condiciones (ver https://telos.fundaciontelefonica.com/
colaboradores/):

Debe presentarse el texto en soporte informdtico y en
formato Word.

La extensién mdxima de los articulos estard entre
1.500y 2.000 palabras.

El texto principal de los articulos se publicard en espafiol.

El texto del articulo debe ir encabezado por los siguien-
tes elementos:

+ Antetitulo, titulo, extracto (abstract) de 40 palabrasy pa-
labras clave (4 a 6) en espafiol y en inglés.

+ Nombre del autor, presentacion del autor, direccién elec-
tronica de contacto, direccion electrénica publicable (o
sefalar que no se quiere consignar ninguna), perfiles en
redes sociales (Twitter y/o LinkedIn), direccion postal y
teléfono de contacto.

Fundacion Telefénica respeta la legislacion vigente en
materia de proteccion de datos personales, la privacidad de
los usuarios y el secreto y seguridad de los datos persona-
les, en concreto el Reglamento 2016,/679 del Parlamento
Europeoy del Consejo de 27 de abril de 2016, adoptando
para ello las medidas técnicas y organizativas necesarias
para evitar la pérdida, mal uso, alteracién, acceso no au-
torizado y robo de los datos personales facilitados, habi-
da cuenta del estado de la tecnologia, la naturaleza de los
datos y los riesgos a los que estdn expuestos. De acuerdo
con la actual legislacion, en caso de enviar sus datos, que-
da informado de que el Responsable del tratamiento de
los mismos es Fundacién Telef6nica, con la finalidad de
gestionar los datos de las personas fisicas que prestan ser-
vicios a Fundacion Telefonica para su remuneracion, y en
caso de proceder, la gestion de los accesos y permisos y la
regulacion en materia de prevencién de riesgos laborales.
Lalegitimacion para dicho tratamiento es el consentimien-
to del propio interesado. Los datos no serdn cedidos a ter-
ceros y no seran objeto de transferencias internacionales.
El interesado tiene derecho a retirar su consentimiento en
cualquier momento, a oponerse al tratamiento, a acceder,
rectificar y suprimir los datos, asf como otros derechos que
puede consultar en la informacién adicional contenida en
https://legal.fundaciontelefonica.com/informacion-adi-
cional-proteccion-de-datos/

Se incluirdn ademds epigrafes (titulos intermedios o
ladillos) y sumarios (destacados o ideas esenciales con un

méximo de 12 palabras). El énfasis debe estar marcado por
el contenido y las cursivas reservadas a términos no espa-
foles, limitdndose el uso de mayusculas, negritas, cursivas
o comillas para destacar un contenido. Cuadros y graficos
deben estar claramente situados y citados en el texto. Las
notas a pie de pdgina han de ser minimas y reservadas a
complementar el texto principal.

Las notas deben ir a pie de pdgina; las referencias en
el texto tienen que ir entre paréntesis con el apellido del
autor, el afio de edicién y las paginas (Apellido, afio: pagi-
na/s). Las referencias bibliograficas aparecerén al final de
cada articulo.

El modelo de citacién deberd seguir los criterios esta-
blecidos, que se basan en la norma ISO 690 y en la des-
cripcion bibliografica normalizada internacional (ISBD):

Libros

Apellido, Inicial del nombre/Institucién (afio de
publicacién):

Titulo del libro. Edicion. Lugar de publicacién, Edi-
torial. Num. de volumen. (Coleccién; nim.). ISBN
num. (opcional)

Articulos en revistas

Apellido, Inicial del nombre. “Titulo del articulo” en
Nombre de la publicacidn (afio, nim. del ejemplar, piginas).
ISSN nim. (opcional).

Contribuciones en libros

Apellido, Inicial del nombre. “Titulo del apartado de la
monografia”. En: Apellido, Inicial del nombre/Institu-
cion. T#tulo. Edicién. Lugar de publicacién: Editorial,
ano. Nim. de volumen. (Coleccién; nim.). ISBN nam.
(opcional).

Documentos en linea

Apellido, Inicial del nombre/Institucion. 77ulo. Edicion
o version. Lugar de publicacion, Editorial o distribuidora,
afo de la publicacién. Direccién web [con enlace activo]

Las tablas y los graficos se han de insertar en el docu-
mento en un formato que permita su edicién (por ejemplo,
en Excel). Esto es importante porque si se inserta en for-
mato imagen, no se podria adaptar, si fuera necesario. Se
admiten ilustraciones y gréficos en color, los cuales deben
tener bien identificada la fuente de la que proceden. TE-
LOS publica periédicamente en su web llamamientos a
colaboraciones (Calls for papers) para su Cuaderno Central
-dedicados a una temdtica o visién especifica sobre una
materia-, con un extracto (a#bstract), lineas de desarrollo
preferente y fechas de entrega y respuesta, en las mismas
condiciones de valoracién an6nima citadas.

-139 -



s /\rtefaCt0

Las informaciones sobre el supuesto
monstruo lacustre de Tagua Tagua,
presuntamente visto y capturado en
San Vicente de Tagua, en Chile, cir-
cularon por toda Europa a finales del
XVIIl en forma de estampas, e incluso
reproducidas en paginas de los perio-
dicos de la época.

El origen de la historia es brumoso
y algunos lo senalan en un dibujo de
un pintor local a peticion del virrey es-
panal, investigando el caso que habria
llegado a oidos de la corte espariola
sobre la presunta aparicion y captura
de un monstruo en América del Sur.

Hay una ldmina de aquella
época en el Museo Nacional de

El monstruo
de Tagua Tagua

Una informacion falsa del siglo XVIIi

|
MARIO TASCON

Colombia que podria ser el ori-
gen visual de aquella historia, vy
cuyo texto se va repitiendo en las
posteriores versiones hasta llegar,
apenas unos meses despues, a la
representacion que hoy se muestra
en la exposicion Fake News. La fg-
brica de mentiras procedente de la
Biblioteca Nacional de Espana.
Pero en Francia se le atribuye un
fin satirico y muchos lo consideran
una representacion de la reina Maria
Antonieta, y también de algun otro
personaje de la nobleza. Lo cierto es
que la bestia ‘de tres y mas metros
de alto, con barba y melena, cuernos
detoroy alas de murciélago” debia de

parecer tan asombrosa que las ima-
genes que la representaban ayuda-
ron, y mucho, a a difusion popular de
la leyenda, apoyadas también por la
confianza que otorgaba la aparicion
en la prensa continental: en ella se
dibujaba a doble pagina su llegada a
Espana por el puerto de Cadiz en una
imponente jaula y con el supuesto
fin, segun algunas, de intentar no solo
que lovieran en la corte, sino tambien
de aparearlo (era un macho) para que
tuviera descendencia.

Una lamina editada en Paris,
apenas unos pocos anos despues,
mezcla esta imagen con un retrato
de la reina consorte de Francia y

LaBellaes la
Bestia. Grabado
anonimo frances
del siglo XVill que

satiriza a Maria

Antonieta. Las

dimensiones
originales son
117x98 cm.

Navarra, apenas tres anos antes
de que la guillotinaran. Que Maria
Antonieta fuera hembra inclina la
version gala hacia la satira y, en
cambio, la colombiana y la espa-
fola serian las primeras que mMos-
traron en el imaginario popular al
apocrifo monstruo original.

Y, si, la imagen original y sus
VErsiones parecen representar a
una arpia, animal mitolégico mi-
tad mujer, mitad ave de rapina. Y
si necesita una barba para parecer
macho se le dibuja, mucho mas di-
ficil de aquella que hacerlo hoy en
dia con las inteligencias artificiales
generativas. y

Caricatura de Maria Antonieta como un dragdén, una de las imagenes de la exposicion Fake News. La fabrica de mentiras que podra verse en el Espacio Fundacion Telefénica
del 15 de junio al 19 de noviembre de 2023 y que esta comisariada por el autor de este articulo, Mario Tascon, socio fundador de Prodigioso Volcan.

The Elisha Whittelsey Collection, The Elisha Whittelsey Fund, 1062.



':' Fundacion
® Telefonica

SOCIEDAD

I]ESELIBRE LAS TENEIENEIAS
DE LA DIEITALIZﬁEIDN EN ESPANA

iDESCARGA EL INFORME \L DE FORMA GRATUITA!

o

#sdiE



JUNIO 2023

Revista de Pensamiento, Sociedad y Tecnologia

®9® Fundacion
o Telefonica HIHHI\IIII\HI\H\II\IHI

770213 7 084005

00122






